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Destinatario:
M.G.T.I. Mario Yee Castro.

Director de la Unidad de Co6mputo y Servicios Informaticos. Instituto
Estatal Electoral de Baja California Sur.

Nombre de la Auditoria:

Auditoria Informatica de los sistemas de informacién que son utilizados en la
implementacién del PREP, con la finalidad de evaluar la integridad en el
procesamiento de la informacién conforme a la normatividad en términos de
funcionalidad.

Objetivo de la auditoria.

Realizar una auditoria con el fin de evaluar el sistema de informacién e
infraestructura, para verificar el cumplimiento de normas y especificaciones y
asegurar la adecuada aplicacién de los controles del sistema de informacion, en
términos de calidad, funcionalidad, anéalisis de vulnerabilidades de la
infraestructura tecnolégica de acuerdo a los Lineamientos del Programa de
Resultados Electorales Preliminares (PREP).

Antecedentes

Esta auditoria se apegara a lo dispuesto en el marco de las actividades para la
implementacién y operacion del Programa de Resultados Electorales
Preliminares (PREP) para el Proceso Local Electoral 2017-2018, donde se
establece que se requiere que se lleve a cabo una auditoria al sistema informatico
y a la infraestructura tecnolégica del PREP, de conformidad con lo dispuesto en la
seccién cuarta, del capitulo II del Reglamento de Elecciones del INE, asi como del
titulo II, capitulo III, de su Anexo 13 relativo a los Lineamientos del PREP

Alcance:

Comprende todas las actividades del plan de auditoria al sistema PREP que
operara previo al fin de la jornada electoral del dia 1 de julio de 2018 para el estado
de Baja California Sur, comprendiendo pruebas de funcionalidad de caja negra,
validaciones del sistema informético PREP y de su Base de Datos, andlisis de
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vulnerabilidades a su infraestructura tecnoldgica pruebas de denegacién de
Servicios distribuidos (DDoS).

Objetivos particulares:

e Verificar infraestructura e instalaciones fisicas del el Centro Estatal De
Cémputo del PREP.

e Aplicar listas de verificaciéon con respecto a los controles de seguridad
marcados en la norma ISO/IEC 27002-3013.

e Confirmar la correspondencia en cuanto a la informacién de
los manuales de procedimientos y la operacién real.

e Corroborar la correspondencia en cuanto a la informacion de los planes
de contingencia y seguridad y la operacion real.

e Verificar instalaciones y plan de continuidad de las actividades en el
Centro Estatal de Computo del PREP cuando surja una falla de corriente
eléctrica.

e Ejecutar pruebas de validaciéon al PREP.

o Realizar anélisis de vulnerabilidades e inyeccién de cédigo al sistema
PREP.

e Hacer un ataque de negacion de servicios al sistema web.

Periodo de revision.

Del 28 de Mayo al 28 de Junio del presente afio con respecto a las actividades
arriba mencionadas.

Direccidén:
Calle Revolucion entre Constitucion y 5 de mayo.
Limitaciones del proceso de auditoria.

El equipo auditor tuvo acceso a los catdlogos parciales, manuales de
procedimientos y planes de contingencia y seguridad, SIN ACCESO a codigo de los
programas, por lo que la presente auditoria se limitara a pruebas de funcionalidad
y penetracion, propuestos como pruebas de caja negra.
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Procedimientos de auditoria realizados.

El procedimiento llevado a cabo por el ente auditor se especifica en cada una de las
fases de la auditoria.

Fase 1. Planeacion de la auditoria

Se llevd a cabo una entrevista inicial con el representante de la empresa
PODERNET en esta ciudad, el Ing. Cesar Jiménez, quien proporcion6é una
descripci6n de las instalaciones, sus areas de operacion, su infraestructura y
procedimientos de seguridad y emergencia en caso de incidentes.

Se nos proporciond una visita por todas las areas de las instalaciones a fin de
constatar el estado de las instalaciones fisicas, instalaciones de conectividad y
comunicaciones, eléctricas y de seguridad.

Se utiliz6 por parte del equipo auditor en esta primera revision, la recopilacion de
informacién basados en; observacion, revision y anélisis de manuales y planes, asi
como la comprobacién de las siguientes listas de verificacion correspondientes a
los controles que marca la norma oficial y aplicados a esta etapa:

o Lista de Verificacién Seguridad Fisica y ambiental.

e Lista de Verificacién Seguridad en las telecomunicaciones.

o Lista de Verificacién Identificacion de los componentes informaticos.
e Lista de Verificacién Control de acceso

e Lista de Verificacion en términos de funcionalidad y calidad.

Se realizaron las siguientes actividades para la ejecuciéon de las
mismas:

o Identificacién de actividades de control y seguridad de los sistemas.

o Identificacibn de los componentes del Sistema Informético e
infraestructura.

« Recopilacién de informacién en términos de funcionalidad y calidad.

» Recopilacién de informacion en términos de seguridad.

o Identificacion de los componentes del Sistema Informatico e
infraestructura del CCV.

o Recopilacién de informacién en términos de funcionalidad y calidad
durante el primer simulacro el dia 10 de junio del 2018.
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o Recopilaciéon de informacién en términos de seguridad durante el
primer simulacro el dia 10 de junio del 2018.

Hallazgos u observaciones encontradas.
En las instalaciones no se contaba con los siguientes puntos:

» Extinguidores

» Implementacion del control de acceso a instalaciones.

» Delimitacién de areas de trabajo.

* Se observd a su vez que se cuenta con sistema de video vigilancia pero
no se cuenta con un operador del mismo.

Ausencia de extintores.

Area sin delimitar

v www.itlp.edu.mx
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Sistema de video vigilancia sin operador.

En el marco del primer simulacro, se observo lo siguiente:

e Se comprob6 la recepcién automatica satisfactoria de las imégenes
correspondientes a las actas digitalizadas.

e Se examiné el manejo de los foliadores (cuatro) a las actas recibidas.

e Se probb el proceso de Captura de las actas que fueron digitalizadas y
foliadas en las areas correspondientes.

e Se constato el manejo de las actas recibidas en el 4rea de Captura.

e Se corroboro el proceso de digitalizaciéon de actas en el CATD del distrito
02.

¢ No se pudo verificar el proceso de PREP casilla.

Se concluye esta fase constatando que los hallazgos encontrados fueron atendidos
en tiempo y forma por la empresa auditada.
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Delimitacién de areas de trabajo y extintores.

Fase 2. Pruebas de funcionalidad y caja negra.

Las pruebas de caja negra consisten en probar las funciones que el sistema debe
realizar y que las ejecute eficientemente. Durante las pruebas se verifican que las
salidas que resulten del procesamiento de los datos de entradas sean las esperadas.
El objetivo de esta auditoria fue comprobar que las imagenes de las actas de
escrutinio y computo son procesadas de manera integra por el sistema informatico
PREP y que los diversos reportes de resultados preliminares sean desplegados de
acuerdo a las especificaciones dadas.

Actividades Principales

e Revisién de manuales de seguridad y analisis de riesgo propuesto por la
empresa PoderNet. ’

e Durante el primer simulacro, identificar factores de riesgo dentro del personal
operador del sistema.

e Realizar pruebas de acceso al sistema de captura.

o Realizar pruebas de digitalizacion de al menos 30 actas establecidas como
actas de pruebas.

e Realizar pruebas de captura de la informaciéon tomadas de la imagen
digitalizada. .

e Realizar pruebas de validacion de los datos obtenidos en la captura.

o Revisar la informacién de salida del computo realizado y compararlo con las
actas para asi verificar su disponibilidad.
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Las pruebas funcionales de caja negra se realizaron en dos momentos:

El primer momento fue del 11 al 17 de junio del presente afio y como resultado de
este se emiti6 un informe preliminar que fue entregado el 18 de junio del 2018. Los
casos de prueba se disefiaron previamente en un plan de pruebas y se ejecutaron en
un ambiente simulado para la operacion del PREP que fue provisto por la empresa
PoderNet. Se probaron y confirmaron los requerimientos para los distintos médulos
del sistema: Digitalizacién tanto para PREP casilla como via CATD, Foliacion,
Captura, Verificacion, Validacion y el despliegue de resultados electorales via Web.

Procedimientos de auditoria realizados.

Sellevo a cabo una revisiéon de los manuales de operacion de cada uno de los médulos
del sistema, asi como la revisién de los manuales de seguridad.

Pruebas de caja negra PREP.

Se llevd a cabo la actividad de digitalizacion de 30 actas por parte del ente auditor
para probar cada uno de los moédulos del PREP.

Se operaron los siguientes mddulos:

e Digitalizacion de actas.
Se digitalizaron 30 actas de diferentes candidaturas.

e Foliacion.
Se verifico la recepcién de las 30 actas y se procedi6 a generar su foliacion. Se
utilizaron actas con c6digo QR y actas sin codigo QR.

e Captura de actas.
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Se capturd los valores de las actas que fueron foliadas, se simularon errores
en algunas actas para verificar el procedimiento y validacién que se aplica.

e Validacion de actas con errores.
Las actas que se identificaron con errores de captura se validaron
correctamente, en la captura de algunas actas se forz6 nuevamente la captura
con errores, hasta que ya fueron capturadas correctamente.

El segundo momento fue durante los simulacros realizados los dias 10, 17 y 24 de
junio de los corrientes. Las observaciones resultantes de estos fueron incluidas en
los informes entregados los dias 11, 18 y 21 de junio. Se realizaron listas de
verificacion, control de entradas y salidas, verificaciones aritméticas, entre otros
durante estos.

Se contabilizaron los resultados obtenidos durante el simulacro para constatar que
los totales fueran los correctos, asi como los porcentajes.

En las distintas etapas se aplicaron técnicas para la recopilacién de informacion
como la observacion, revisiéon de documentacién, entrevistas, muestreo, simulacion
y revision de prototipos funcionales.
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Como resultado de la ejecucion de las pruebas funcionales de caja negra se le hicieron
llegar las observaciones al IEE y se verifico durante el transcurso de la auditoria que
fueran atendidas. La respuesta de la empresa PoderNet fue atender correctamente
cada una de ellas.

Hallazgos u observaciones encontradas

e Dada la revision de los manuales de seguridad, se verifico que tienen
contemplado un anélisis de riesgo basado en el ISO27005. Por lo que se
constata que Ilevan a cabo una administracién del riesgo, asi como un plan de
contingencias.

o Se pudo verificar el manejo de los foliadores (cuatro) a las actas recibidas.

o Se verifico el proceso de Captura de las actas que fueron digitalizadas y
foliadas en las areas correspondientes.

o Se pudo constatar el manejo de las actas recibidas en el area de Captura.

e No se pudo verificar el proceso de PREP casilla.

o Se observd que los procesos principales que componen el sistema PREP
interactdan adecuadamente y arrojan resultados suficientes en base a las
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actividades realizadas durante el segundo simulacro del dia 18 de junio de los
corrientes.
e Durante la ejecucion de las listas de verificacion al CATD:

o No se observo control de acceso alguno.

o Se constatd que en cuanto a infraestructura tecnolégica fisica de los
CATD se cumple satisfactoriamente por parte de la empresa PoderNet.

e Durante las visitas realizadas al CCV: ;

o Se constatd que en respuesta a la observacién: Se recomienda llevar
una bitacora de visitantes en el CCV. Se atendi6 dicha recomendacién
por parte de la empresa PoderNet.

o Se verifico que la empresa PoderNet atendi6 la recomendacion del
Primer Informe de este ente auditor referente a: Indicar quienes
integran el personal de Guardia de Seguridad y la ubicacion de la
bitdcora de vigilancia, asi como sus funciones regulares y por
excepcion.

Como resultado de las pruebas de caja negra se concluye que el sistema PREP cumple
con los criterios funcionales establecidos en los lineamientos del PREP y que ademas
los ejecuta manera integra. El sistema PREP es robusto, eficaz, eficiente, completo,
confiable e integro. Sus resultados corresponden a los esperados en funcioén de las
entradas y en ningin momento incluye procedimientos que alteren de manera
injustificada la informacién de las Actas de Escrutinio y Computo de tal forma que
se pudiera influir en los resultados preliminares. Una vez dicho esto podemos
confirmar que el sistema PREP es funcional y cumple satisfactoriamente con los
lineamientos del PREP.

Fase 3. Validacién del sistema informatico del PREP 2018 y su base de
datos.

El dia 30 de junio se llevé a cabo el primer paso de la validacion del sistema PREP
con la presencia del notario Hugo Carlos Mendoza Nufiez, adscrito a la notaria No.
26 de esta ciudad de La Paz, arrojando la cadena siguiente:

FECHA: nhbedy 30 de Junio de 2008 13:00 heres (UTLC -6

go0iBate Callfornia Sur

WERSION: 25.5 ‘

HAEH: FTTess2 TIS e abed 73384 TEa0 o7 28004 BATRL T T BAUS05Y §3e2 1409004000
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Siendo las 17:00 hrs del 1 de julio del presente, se llevo a cabo la verificacion de la
cadena hash de fecha 30 de junio, obteniendose un hash nuevo a la hora citada,
dando fe legal el Lic. Hugo Carlos Mendoza Nufiez Notario adscrito a la notaria
publica No. 26 de esta ciudad de La Paz. Asi mismo, se corrobor6 ante el notario, que
la base de datos se encontrara en ceros.

Se concluye por parte del ente auditor que el sistema PREP cumple con los requisitos
establecidos en el lineamiento sobre confidencialidad, integridad y disponibilidad,
constatando que tanto las cadenas hash son las mismas en las dos tomas, asi como
la base de datos comienza en ceros.

Fase 4.
Analisis de vulnerabilidades a la infraestructura tecnolégica.
Actividades realizadas

Se ejecuté un andalisis de vulnerabilidades al sistema PREP2018 utilizando
herramientas especializadas para ello.

En primera instancia y de acuerdo a los registros internacionales “whois” del
dominio prep2018ieeebcs.org.mx el cual serd la identificacion oficial para el PREP
2018 del proceso electoral 2017-2018 del estado de Baja California Sur, tenemos la
siguiente informacion: (fuente https://www.akky.mx/jsf/whois/whois.jst
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Consultar Whois Bl " . 4 % Registrar MX g

La herramienta "WHOIS" te permitira buscar la informacion sobre un nombre de dominio existente.
En caso de no existir podrés registrarlo en Akky.mx:

i
Nombre de dominio: 3
Iprep2018ieebes ~

oA i

i No &s necesario escibit www :

Domain Name (Nombre de dominio): prepl@l8isebos.org.mx

Registry Domain ID (ID del dominio en Registry): DOMAIN_25000005663064-MX
Registrar WHOIS Server (Servidor WHOIS del Registrar): whois.akky.mx

Registrar URL (URL del Registrar): http://www.akky.mx

Updated Date (Fecha de ultims modificacion): 2018-06-09T12:52:14-6500

Creation Date: 2018-86-05T09:23:47-8500

Registrar Registration Expiration Date (Fecha de expiracion en el Registrar): 2819-06-¢
Registrar (Registrar): Akky. Una division de NIC Mexico

Registrar IANA ID (Registrar IANA ID): 1765

Registrar Abuse Contact Email (Correo electronico para reporte de abuscs): abuse@akky.r
Registrar Abuse Contact Phone (Telefono para reporte de abusos): +52.8188642625
Domain Status: clientTransferProhibited

Registry Registrant ID (Registrante - ID en Registry): CONTACT_1528208627UKBB-MX
Registrant Name (Registrante - Nombre): Administrador de Dominio Podernet
Registrant Organization (Registrante - Organizacion):

Registrant City (Registrante - Ciudad): Mexico

Registrant State/Province (Registrante - Estado/Provincia): Ciudad de Mexico
Registrant Country (Registrante - Pais): MX

Registry Admin ID (Administrativo - ID en Registry): CONTACT_1528208627ZAT1-MX
Admin Name (Administrativo - Nombre): Administrador de Dominio Podernet

Admin Organization (Administrative - Organizacion):

Admin City (Administrativo - Ciudad): Mexico

Admin State/Province (Administrativo - Estado/Provincia): Ciudad de Mexico
Admin Country (Administrativo - Pais): MX

Registry Tech ID (Tecnico - ID en Registry): CONTACT_1528208627EALW-MX

Tech Name (Tecnico - Nombre): Administrador de Dominio Podernet

Tech Organization (Tecnico - Organizacion):

Tech City (Tecnico - Ciudad): Mexico

Tech State/Province (Tecnico - Estado/Provincia): Ciudad de Mexico

Tech Country (Tecnico - Pais): MX

tlame Server (DNS): ns-95.awsdns-11.com

Hame Server {DNS): ns-1693.awsdns-19.co.uk

Hame Server (DNS): ns-785.awsdns-34.net

Wame Server (DNS): ns-1368.awsdns-43.org

THICEES INMCCENY ¢ smm £dmmads
Esto, nos arroja informacién referente al registro del dominio a nivel internacional e
informacién sobre el duefio y administrador del mismo. Asi mismo, en el mismo
tenor de btisqueda se observa que la redundancia como parte primordial de la
seguridad del sistema, esta soportado con 4 servidores de dominio.
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Network-Tools.com

NsLookup Query the DNS for resource
records
domain  prep2018ieebes.org.mx | query type |NS - Name server v
server 5.8.8.8 | query class [IN-

—

[8.8.8.8] returned a non-authoritative response in 16 ms:

Answer records
name class type data time to live

prep2018ieebes.org.mx IN NS n = 21599s (Sh 59m 59s)

prep2018ieebcs.org.mx IN NS n-— 215995 (Sh 59m 59s)

prep2018ieebes.org.mx IN NS ;_ 215995 (Sh 59m 59s)
prep2018ieebcs.org.mx IN NS n_ 215995 {Sh 59m 59s)
1

Authority records
[none]
Additional records

[none]

o= e -

Siendo esto, una buena medida de seguridad, ya que contar con mas de un servidor
DNS para identificar internacionalmente el nombre del dominio de Internet, en
nuestro caso www.prep2018ieebcs.org.mx. Al contar con 4 servidores de dominio, se
proporciona la redundancia necesaria mitigando cualquier riesgo de caida del
sistema.

Se trabajo con celular Motorola, el cual dara servicio al PREP casilla, encontrandose
este equipo con niveles fuertes de seguridad y configurado solo para el envi6 de datos

A partir del 27 de junio del presente, inicio su operacién el servidor web con una

paglna en formato html, con el nombre final www.prep2018ieebcs.org.mx .
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PROGRAMA DE RESULTADOS Lﬁs‘:mmma PRELIMINARES

mia Sur 2017-2018

Por disposicién del Organismo Puablico Local, esta
pégina publicard los resultados correspondientes a las
elecciones de Diputados y Ayuntamientos del Estado,
conforme se vayan recibiendo las actas de escrutinio vy
cémputo, el dia 01 de julio de 2018, a partir de las
20:00 horas, horario local.

Consulta los Resultados es

PoderNet, S.A. de C.V., Gob. Ignacio Esteva No. 57, Col. San Miguel
Chapultepec, C.P. 11850, México, D.F., Tel: {55) 5257 0730,
comentarios@podernet.commx

Esta pagina tiene su c6digo fuente a la vista, sin considerar un peligro latente.

Codigo fuente :

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http: //www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Elecciones Ordinarias 2018 ::: Programa de Resultados Electorales Preliminares</title>

<link href="media~2016_previo/estilos‘prepfslp.css" rel="stylesheet" type="text/css" />
</head>

<body>
<div id="contenedor">

<img src="media_ 2016_previo/img_nay/header_prox.png" border="1" />
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Como segunda etapa del analisis de vulnerabilidades, se realizé una btisqueda de
servicios disponible dentro de servidor, con un programa de biisqueda de puertos,
solo se encontrd disponible puerto TCP 80 y TCP 443.

Lo anterior, demuestra que se aplica una politica basica en la configuracion de los
cortafuegos y que cambian radicalmente la filosofia fundamental de la seguridad en
una organizacién: “Politica restrictiva: Se deniega todo el trafico excepto el que esta
explicitamente permitido”. Lo anterior nos dice, que solo estd permitido el uso de los
puertos 80 y 443, habilitandose solo estos servicios para la navegacion en internet.

Nmap Scan Report - Scanned at Wed Jun 27 10:47:59 2018

Scan Summary | Wwww.prep2018ieebes.org.mx (52.84.61.36)

Scan Summary

Hmap 7.70 was initiated at Wed Jun 27 10:47:59 2018 with these arguments:
AiTag T4 24 v Wwipren 20 Llsebes.org. X

Verbosity: 1; Debug level 0

52.84.61.36 / server-52-84-61-36.0rd5 1.r.cloudfront.net / www.prep2018ieebcs.org.mx

Address
+ 52.84.61.36 « (ipvd)
Hostnames

* www.prep2018ieebes.org.mx (user)
© server-52-84-61-36.0rd51.r.cloudfront.net (PTR)

Ports

The 398 ports scanned but not shown below are in state: filtered

[Product 2

[Amazan CloudFront hitpd

Port State (toggle closed [0] | filtered (0)) 2 Service, Reason
£0 ko lopen g Jsyo-ack
443 tcp  lopen Intto [syn-ack

Version [etraiinfe. ]
[

[Amazon CloudFront httpd

Remote Operating System Detection

+ Used port: 80/tcp (open)
* OS match: Linux 3.2 - 4.9 (90%)
+ QS match: Vodavi XTS-IP PBX (87%)

Traceroute Information (click to expand)
Misc Metrics {click to expand)

| ]

A su vez, se llevo a cabo un anélisis de vulnerabilidades sobre el dominio
https://www.prep2018ieebes.org.mx haciendo uso de una herramienta especial
para el caso. Este anlisis nos arrojo la falta de un certificado de seguridad avalado

por un organismo certificador.

www.itlp.edu.mx
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W IronWASP 2015 beta

v peep2018eebes o) | Finding ID: 1
- SSL Certficate Erol
L Eo |Severity: Medium
| Test Loads Contidence: High

™

Discovered By: Internal SSL Checker

(- bitps:/ Awww prep 201 8ieebc. | Sunmmary:
bt The remote server running Host: www . prep201Sieebes.org e and Port: 443 returned an invalid S5L certificate.
- malkocomentaios Spog

Error: RemoteCertificateNameMismatch.
ertificate Detalls: CN="cloudfrontnet, O=Amazon.com Inc., L=Seattle, S=Washington, C=US

- | X
Project GenerateReport Modules Tools Sequence Recording Tools  Interactive Testing Tools  DevTools  About Show Corfig
Froject Console Automated Scanning Manual Testing Seripling Froy Logs Resutts JavaScript Trac‘ng Dev
- Vulrerabilties (1) . — : . ; :
1 Lebigh SSL Certificate Error for www.prep2018ieebces.org.mx:443

Description Request Response »Tﬂggﬁr/#;}gl)fai;?a@!; Heip

Asi mismo, se corri6 la aplicacion ZAP de Owasp para la btsqueda de
vulnerabilidades e inyeccién de codigo arrojando vulnerabilidades no consideradas
como criticas que afecten el funcionamiento de los servicios web.

W ZAP Scanning Report

Summary of Alerts

High o
Medum 1
Low 3
Informational 8

Hallazgos u observaciones encontradas

Con las direcciones IP se llevo a cabo un escaneo de puertos encontrandose solo los
puertos 80 y 443 correspondientes a la navegacion en la web.

Se identificé asi mismo, que el sitio carece de un certificado de seguridad, por lo que
los datos no viajan cifrados u ocultos.

No existe evidencia que se tenga instalado la herramienta modsecurity, con la cual
se garantiza la seguridad ya que esta, protege contra varios tipos de ataques.

La empresa PoderNet al tener sus servicios en AMAZON, cuentan con proteccion
suficiente mediante firewall Cisco PIX. 7.0 lo cual subsana la no aplicacion de la
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recomendaciéon del Instituto Nacional Electoral de mantener sus servicios
protegidos por el firewall de Owasp (modsecurity-csr).

Fase 5.

Pruebas de Denegacién de Servicios al sitio web del PREP y al sitio oficial
del instituto.

Se realizaron prueba de negacién de servicios DoS (Deny of services) que
consistieron enviar 65536 peticiones TCP simultdneas como maximo, creando
conexiones con el sitio web en la siguiente liga:

htip:/ /Www.orep201Sieebcs.o_rg.mx/media 2016 previo/img nay/slice proxos.j
bg

Esa prueba se llevd a cabo en repetidas ocasiones. Los archivos de bitacoras
sefialaban en promedio 500,000 paquetes enviados/recibidos. De lo anterior se
generaron archivos de bitdcora (log) con un tamafio de 300 Mb cada uno.

La prueba resulto exitosa ya que se puede observar que el sitio est4 alojado sobre una
infraestructura robusta, asi como lo menciona el oficio
IEEEBCS/INSTACIAPREP22/2018, sin poder precisar la palabra “robusta”.

1554 [TCP Previ : Continuaticn
6750 (ACK] Seqe1§1841 Acks216 Win=30464 Len=1450 [TCP segaent of & reassenbled POU)
i 9 SRE=9721

386919 .227. 192,168, 1514 Continuation
549155 197,38691% . 192.168.79.98 1514 Continuation
S49156 167.386926 168, 192.168,76.98 1445 [ACK] Seqe10429607 Ack=393 Hinw254 Len=1450
445 [ 18431667 Ack=393 Win=254 Len=1460
i 20 » 56958

549188 107.386981 . 13.33.227.93
S49151 167.387004 192.168.76.98 13.33.227.93
63.70.95 192.168.98.2
3 3 1 28

164 167.387646  192.168.50.2 192.168.70.98
549165 107,387646  192.168.50.2 192.168.76.98 1514 7680 + 57445 [PSH, ACK] Seqe18435447 Ack=333 Wins
549166 187.387647 13.33.227.93 192.168.76.98 1514 Continuation
549167 107387648 192.168.90.2 192.168.76.98 1514 7680 = 57445 [ALK] Seqe19436907 Ack=393 Hin=254 Len=1460
549168 187.367648  192.188.98.2 192.168.78.98 Al

54 z 445 [ACK] Seqr10441287 Ackw393 Win=254 Len1460
549176 107.288417 . 2 1514 7688 » 57445 [ACK] 5eq=10442747 Ack«393 Hin=254 Len=1460

Aunado a eso y tomando en cuenta los comentarios del oficio antes mencionado que
“existen mayores medidas de la seguridad”, se pudo observar en el andlisis del
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archivo de bitacoras que se generaron durante la prueba, que existe una politica para
ocultar la direccién real del sitio www.prep2018ieebcs.org.mx (existe mas de una) y
contiene un gestor que permite balancear las cargas de las peticiones o solicitudes de
informacién y eso no lleva a que existe una redundancia en la replicacion del sitio
donde se alojara el PREP2018.

File Edit View Go Cap Ire Anayze Statistics Telephony Wireless Tools Help

ﬂr .f‘ o
lNo.

Time Profocal  Length  Inf
151:1[

1078 [B,

210 [7CP B

316 [1CP Previous segnent not capt

1514 [TCP Fast Retra mn] 7

01 Dp K 4538 {rﬁi'rﬂ S
[ Bup af M541] 69 (

i
1p 310 [TCP Retrans

Se llevaron a cabo las pruebas necesarias para la Negacién de servicios del sitio web
del PREP asi como al sitio oficial del Instituto Estatal Electoral.

Durante esta fase, se utilizaron herramientas capaces de generar tréafico suficiente y
necesario para observar el comportamiento de los sitios de interés.

Hallazgos u observaciones encontradas

Los sitios web en mencién soportan el envio de més de 50,000 peticiones de tamafio
considerable, manteniendo su funcionalidad, por lo que se considera que son sitios
seguros contra ataques de negacion de servicios.

Durante la implementacién del PREP los dias 1y 2 de julio, no se encontrd evidencia
que sugiera problema alguno en su funcionamiento. No observando falla alguna
durante el procesamiento de la informacion.
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Conclusion de la auditoria.

En base a los resultados de las diferentes actividades de auditoria aplicada se
concluye que el sistema PREP se desempefia en forma integra en el procesamiento
de la informacién y que la infraestructura tecnologica proporciona un ambiente
estable en un marco de seguridad aceptable y que da como resultado el escenario
adecuado cumpliendo con la normatividad en términos de funcionalidad, para su
operacion en las proximas elecciones del primero de julio del presente afio.

ATENTAMENTE
EL ENTE AUDITOR

/ ’:}" 2 A, \% ’
M.S:E.’J’ﬂz‘f‘é/rﬂberto Carmona M.A.T.I. Luis|Armand6 Cardenas
Troyo ‘lori
Auditor Lider Auditor Auxiliar

M. S“C‘/ Izﬁ/z/Rodrlguez Sarabia

Auditor Auxiliar
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Anexo

Cumplimiento al 100% de Programa de Resultados Electorales Preliminares para el
estado de Baja California Sur en elecciones para diputaciones locales y
ayuntamientos.

En ceros la base de datos.

ADIE CON w
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100% de las actas computadas.

R
WW%EE Elecciones Estatales de Baja %185‘%52
AR California Sur T

Programa de Resultados Electorales Preliminares

-' Diputacion Ayuntamientos v ‘ @ Ayuda | Consultaporeasila .

@ Distritos (¥ Votos por Partido Politico y Candidatura Independiente

Inicio / Diputaciones - Entidad - Distritos ‘C‘Acmaii‘zar '
Avance

Actas capturadas: @ Participacion ciudadana: 56.5664% @ Ultimo corte: 12:45 horas (UTC -6)
i ; AL,
SRR L0N0000m Hora local, lunes 2 de julio de 2018

& Base de Datos |

Diputaciones - Entidad ”

Eltotal de votos calculado y porcentaje que se muestran, se refieren a los volos asentados en [as Actas PREP hasta el momento.
Por presentacidn, los decimales de los porcentajes muestran sélo cuatro digitos. No obstante, al considerar todos los decimales, suman 100%.

Mapa Distritos Electorales

El Mapa resalta los distritos electorales donde aventaja el partido politico, ién o i i hastael

lsE'cg Elecciones Estatales de Baja

R California Sur

'DE BAIATALPGRHA
Programa de Resultados Electorales Preliminares

ﬁfunfﬁmiﬁn‘as ‘V“ —

@ Municipios & Votos por Partido Politico y Candidatura Independiente
Inicio / Ayuntamientos - Entidad - Municipios B
Avance

Actas capturadas: @ Participacion ciudadana: 56.9537%

478 de 978 (100.0000%)

=~

Aviintamisntne - Fntidad
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