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Introduccion.

El presente documento comprende el andlisis del Sistema de Computos
Municipales y Distritales (SISCOM), y en él se deriva la introducciéon a las
metodologias de trabajo a utilizar desde un enfoque de Administracion de Proyectos
para organizar la labor documental y elementos de SCRUM para llevar a cabo de
manera eficaz y efectiva los procesos de analisis, desarrollo y despliegue de la
aplicacion con calendarizacién y entregables definidos y una alta participacion de
las dareas involucradas para concluir en un producto de calidad y en forma.

Dentro de la etapa de analisis se estableceran las practicas que se aplicaran a lo
largo de todo el proceso del ciclo de vida, resaltando que se estara utilizando el ciclo
recomendado por la metodologia de Desarrollo de Software Seguro (SDL), el cual
implica introducir diversos conceptos dentro de las etapas de desarrollo
relacionados con la seguridad e integridad de la informacioén, esto para crear un
producto mucho mas robusto en éste tema, minimizando posibles fallas o
vulnerabilidades que comprometan la informacion y el mismo proceso.

El SISCOM sera el sistema que se utilice en el Proceso Local Electoral 2017-2018
para llevar a cabo los cédmputos distritales y municipales, el cual sera enteramente
desarrollado por la Unidad de Computo y Servicios Informaticos (UCSI) y deberd ser
capaz de realizar las siguientes actividades: administracion de los usuarios que lo
operaran, actividades previas, durante y obviamente posterior a la jornada electoral,
tales como la captura del estado de los paquetes electorales, computos por distrito
0 municipio (segun corresponda) o bien la captura de los computos generados en
los grupos de trabajos que en su caso se determinen. Asi mismo debe ser capaz de
generar informes y reportes con fecha de corte tanto a nivel administrativo
(registros de operaciones, conexiones, estado de la base de datos) como a nivel
operativo (estado de los computos, informe de estado de paquetes electorales,
entre otros.) Por lo tanto gran parte de la labor se debe centrar en la seguridad,
confiabilidad, disponibilidad e integridad de los datos y del propio sistema en
particular.

Por ultimo se contempla una serie de Planes de Contingencia y el modelado del
sistema en su diagrama légico para su evaluacién previa aprovechando el contexto
del documento.
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Metodologia Agil: SCRUM.

Una metodologia de desarrollo de software consiste principalmente en hacer uso
de diversas herramientas, técnicas, métodos y modelos para el desarrollo. Son
documentadas y utilizadas para poner en enfoque al equipo que participa en el
desarrollo de software, cominmente para saber los pasos a seguir o donde esta el
proyecto actualmente (1).

Y esto es particularmente importante en una metodologia SCRUM (llustracién 1)
donde los equipos de trabajo son autorganizados y proactivos. Es importante definir
que SCRUM es un modelo agil de trabajo donde se requiere un equipo regularmente
pequefio, auto-organizado, con diversos conocimientos y con mucha iniciativa,
donde la comunicacion es fundamental no solo entre el equipo de trabajo, sino con
los interesados para llevar a cabo los objetivos en un menor tiempo posible con una
excelente calidad. Ademas la calendarizacién se realiza de manera “solapada”
(actividades concurrentes o simultaneas) entre actividades y no secuencial como
se realizaba en metodologias enfocadas al desarrollo de software tales como:
Cascada, Incremental, Espiral, lo que permite el avance simultaneo de diversas
tareas. Permite llevar un seguimiento muy puntual del objetivo final (el sistema),
partiéndolo en objetivos mds cortos en tiempo y dimension (hitos), dandole la
importancia en calidad para formar un cierre del proyecto con excelentes resultados,
por medio de juntas semanales cortas que ayuden a poner al tanto al equipo y el
lider de trabajo, asi como a los interesados (1).

El utilizar en particular SCRUM para el desarrollo del SISCOM permite realizar un
trabajo organizado en un tiempo menor con una muy buena calidad. Esto derivado
que los tiempos suelen ser cortos con multiples ajustes en objetivos. Hay que
recalcar que el area a cargo del desarrollo (UCSI) atiende diversos temas y no es
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una fabrica de software como tal, por lo cual se considera que en vista de que el
objetivo de la Unidad es darle la debida importancia a este tema, se considera
factible y viable utilizar dicha metodologia, ya que permitira ajustarse a los objetivos
para desarrollar un sistema en tiempo y formay con las mejores practicas posibles.
SCRUM permite realizar cambios en las iteraciones (denominadas “Sprint’'s”),
ajustando tiempos y objetivos por lo que sera de gran valor para los posibles
cambios o0 ajustes que surjan en el ambiente o dominio del proyecto como son las
leyes o cambios en la organizacion.

Ciclo de Vida del Desarrollo de Software Seguro (SDL).

El Ciclo de Vida de Desarrollo de Software Seguro (SDL) es un proceso que ayuda a
los desarrolladores a crear software mas seguro y cumplir los requisitos de
seguridad, reduciendo al mismo tiempo los costes de desarrollo (3).

Para ello se apoya de 17 practicas agrupadas en 7 fases que se pueden describir
con el siguiente diagrama (llustracién 2):

Usar herramientas Plan de respuesta
dinamico a incidentes

Crear umbrales de | najizar superficie | Prohibir funciones Fuzz Revision de

calidad y limites de ataques no seguras Testing seguridad final
de errores
- Evaluacién de los Modalos de Analisis Revision d.e la Lanzamiento
riesgos de seguridad s estatico superficie Archivado
y privacidad de ataques

llustracidn 2.- Etapas de Ciclo de Vida de Software Seguro.

Se define la inclusion de mecanismos para controlar la seguridad de un sistema a
través de las etapas de desarrollo del software. Esto ayuda a mitigar las posibles
vulnerabilidades de un sistema planeando desde la definicion de requerimientos
funcionales incluyendo aquellos requisitos de seguridad, por ejemplo la arquitectura
de la aplicacion, lo cual desprende la puntualizacién de diferentes estandares de
seguridad, nivel de acceso, administracion de usuarios, sistemas en linea y
disponibilidad. Asi hasta la liberacion y seguimiento del sistema por medio de
planes de respuestas a incidentes, archivos de registros de liberacion, entre otros.

De las etapas podemos decir lo siguiente:
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e Alinicio: el equipo, tanto el lider de proyecto como los desarrolladores deben
conocer que existen amenazas y empezar con el proceso teniendo éstas en
cuenta.

e En andlisis de requerimientos: establecer que requisitos de seguridad
existen en el proyecto, para ello puede necesitarse la participaciéon de un
asesor de seguridad en la implementacién del SDL. Se utilizara la figura del
asesor como guia a través de los procedimientos del SDL. En este punto cada
equipo de desarrollo debe tener en cuenta como requisitos las
caracteristicas de seguridad para cada fase.

e En diseno: los requisitos de disefio con sus necesidades de seguridad
quedaran definidos. Se realizara documentacién sobre los elementos que se
encuentren en la superficie de un ataque al software, y por ultimo, se realizara
un modelo de amenazas, dénde pueden descubrirse nuevos requisitos de
seguridad.

¢ Enimplementacion: aplicacion de los estandares de desarrollo y de pruebas.
Posteriormente se aplicara software que compruebe la seguridad. Ademas,
se realizaran pruebas de code review.

e Validacion y despliegue: analisis dinamico sobre la aplicacidn, revisiones de
codigo desde el punto de vista de la seguridad y pruebas centradas en la
seguridad del software.

e Al final se necesita generar un plan de incidentes al terminar cada proceso,
una revision final de toda la seguridad del proceso y crear un plan ejecutivo
de respuesta ante incidentes, dénde se obtendra una retroalimentacion de
todo lo que ocurre en la liberacion del software.

Esto apoya a la metodologia seleccionada para llevar a cabo: SCRUM, permitiendo
incluir en cada Sprint cambios o ajustes que en previos ciclos se pudieran
considerar como vulnerabilidades en el sistema.

A lo largo del presente documento y de la definicidon de las etapas de desarrollo del
sistema, se presentara la inclusién del proceso de SDL puntualizando que
mecanismos se incluiran como medida de seguridad en cada una.

Diseno Orientado a Servicios: SOA.

SOA o Service Oriented Architecture por su siglas en inglés, es una arquitectura que
se centra en ver los procesos de negocio como un conjunto de servicios que operan
entre si, permitiendo que una organizacion sea mas eficiente y colaborativa. Esto
permite que los datos, antes aislados en “silos” (denominados asi por el concepto
en las empresas de la dificultad de trabajar de manera eficiente entre las areas) se
puedan conectar, intercambiar, procesar entre la misma organizacién o bien con
terceros. Se logra exponiendo una capa que sera la encargada de ofrecer los
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servicios y por medio de otras capas mas internas se llevan a la Iégica de negocios
y los procesos internos (2).

Los fundamentos que rigen a SOA son basicamente 4:

e Operacion: es una unidad de trabajo fundamental.

e Servicio: es un contenedor I6gico que se compone a su vez de un conjunto
de operaciones, los cuales se ofrecen al usuario.

¢ Mensaje: conjunto de datos de entrada que viajan hacia el servicio.

e Proceso de Negocio: un conjunto de operaciones que tienen como objetivo
realizar una tarea en especifico.

Eficiencia en
coste
Flexibilidad Escalabilidad

llustracion 3.-Elementos de la Arquitectura SOA.

Inter-

operabilidad

La arquitectura permite crea un disefio donde los servicios seran expuestos alared
interna de los 6rganos descentralizados del instituto, permitiendo ser consumidos
por ellos y transportar datos de manera segura. Si se requiere habilitar clientes
extras es muy sencillo habilitarlo por medio de este esquema. Los servicios por su
naturaleza son débilmente acoplados y de alta reusabilidad, lo que dara pie para
manejar las actualizaciones, mejoras y cambios de manera muy efectiva, sobre las
unidades de trabajo, permitiendo también reutilizar operaciones ya creadas.

Con la eleccion de esta arquitectura permitira:

UCSI
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e Manejo de actualizacién de versiones, solo se actualiza una sola version en
un solo sitio.

e Centralizacion de servicios.

e Control total de acceso.

e Monitoreo de una misma aplicacion.

e Distribucion de trafico.

e Distribucion de peso/memoria de la aplicacion.

e Se puede crear solo la ldgica de negocios, y dejar los servicios en un servidor
aparte.

e Escalable tanto horizontal como vertical. Es decir a nivel de hardware (ya sea
virtual o fisico) como de software.

e Acceso por parte de multiples usuarios a una misma aplicacién con
diferentes privilegios de diferentes puntos, controlado por medio de una
matriz de seguridad dichos accesos.

e Bitacora registrada tanto a nivel de servidor (logs) como operativo por
usuario.

Ademas apoyara a crear un modelo para futuras referencias, que permita compartir
informacioén con otras instituciones, tales como el Instituto Nacional Electoral (INE)
o inclusive otros organismos publicos locales (OPLES) por medio de un canal
seguro, controlado y monitoreado.

Definicion de la Arquitectura: Cliente/Servidor.

En el esquema propuesto se establece una arquitectura Cliente/Servidor cuyo
objetivo es mejorar la seguridad y limitar aun mas el acceso tanto al SISCOM como
a los servidores que alojan. El resultado es un esquema hibrido entre SOA vy
Cliente/Servidor utilizando principios para encontrar una solucion adaptable al
problema.

La arquitectura de Cliente/Servidor se basa en principio en un cliente o clientes que
realizan peticiones a un servidor y éste le da respuesta. Pueden estar conectado en
la misma red local o por otros medios.

El contenedor de Servicios (cémo se define en el esquema SOA), se encontrara en
el servidor principal dentro del Data Center Virtual, conectado por medio de la RPV
(Red Privada Virtual) de Triara, los tuneles de la RPV llegaran a los Organos
Desconcentrados o clientes, mismos que ejecutaran una aplicacion elaborada en
C#, con Visual Studio 2012 con Framework 4.5 de .NET.

Si bien parece una solucion algo atipica, se ajusta perfectamente al objetivo que se
ha definido. Los Organos Desconcentrados tendran la aplicacién para Microsoft
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Windows previamente instalada en sus equipos de computo (que son propiedad del
Instituto y estrictamente configurados por la UCSI) sin dejar cédigo fuente ni
elementos que puedan comprometer la seguridad. Esta aplicacion tendra dentro de
su funcionamiento los elementos necesarios para conectarse de manera segura y
Unica (por Organo Desconcentrado) al servidor donde realizard las peticiones y
llamadas a los servicios. Estas llamadas tienen cabeceras distintivas que permitiran
realizar la trazabilidad de cada una de ellas y el seguimiento, por lo que podremos
saber quién, cuando y con qué datos realizd la conexidn/peticion.

Si por alguna razon se vulnera la seguridad de nuestra RPV, podremos localizar de
manera eficiente aquellos datos apdcrifos, ademas de que garantizara la conexién
directa ya que sera el Unico mecanismo permitido de conexion.

ESQUEMA SOA, CLIENTE/SERVIDOR DEL SISTEMA DE COMPUTOS

SISCOM C#, .NET

| [
(] DATA CENTER VIRTUAL
Usuario
IP Conocida
Acceso Restringido WildFly 10, JEE
Tunel RPV 192.168.11.3 192.168.11.4

IP Fija ,,//'/ El:l

192.168.11.1 Servicios RestFul Servidor de BD

—~

Firewall “\\
Perimetral Servidor DNS/ ™~
Reglas de Routeo B

o

_—

LLLID
SN
|

Esguema Replicado

Archivo HOST ™
Servicio Orquestador \\ J

Servidores Redundantes de Servidor Redundante de BD
Servicios

192.168.101.1..n 192.168.101.n-1

llustracion 4.-Esquema SOA y Cliente Servidor propuesto.

Si por un supuesto, el ejecutable pudiese copiarse a otra maquina o bien, vulnerarse
para ser ejecutado desde una red externa a la RPV, éste no tendria los medios para
realizar la conexién por dos motivos especiales:

1- La aplicacién SISCOM de Microsoft Windows, tendra una configuracién que
nos permitira leer los datos del equipo origen, los cuales estaran trazados en
la Matriz de Seguridad.

2- Si esos datos pudieran suplantarse, junto con la copia de la aplicacién, no
tendra manera de conectarse directamente al servidor puesto que solo sera
visible desde la red RPV.
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Por otro lado, el Servidor central correra una aplicacion Wildfly 10 cémo contenedor
de servicios del JEE con Java 1.8, que permiten la interoperabilidad puesto que
expone los servicios en RestFul, al no necesitar un contrato sera sencillo, rapido y
eficaz la comunicacién, mientras que la parte de seguridad sera contemplada a nivel
de software por diferentes capas.

Definicion de los Stakeholders

Los interesados del proyecto o los Stakeholders, son aquellas personas que tienen
un impacto en el desarrollo de un proyecto y por ello también en el éxito del mismo.
Identificarlos es importante, ya que crea vias de comunicaciones eficaces y
efectivas, saber qué, como y cuando comunicar los avances del desarrollo de
proyecto nos permite evitar retrasos en el calendario, que todas las partes
involucradas conozcan el estado del proyecto y mantener un nivel de interés en el
mismo.

Por ello, es importante agrupar a los Stakeholders en los siguientes grupos:

Matriz de Analisis de Interesados

MANTENER ADMINISTRAR
SATISFECHOS DE CERCA

MONITOREAR MANTENER
(ESFUERZO INFORMADOS
MiNIMO)

INTERES

llustracion 5.- Matriz de Interesados agrupados en niveles de poder e interés.

No hay que categorizar de manera equivoca dentro de estos grupos, ya que no
definen el nivel de importancia de las personas involucradas, sino el nivel de interés
en el proyecto a nivel de ejecucion, por lo que hay que verlo de la siguiente manera:

Una persona con alto poder, es aquella que tiene una influencia sumamente
relevante en el proyecto, por ejemplo, la Direccién Ejecutiva de Organizacion
Electoral (DEOE), que tiene la funciéon de velar por el cumplimiento de los
Lineamientos y de como se llevaran los computos, y es por ello que es importante
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mantenerlos al tanto con datos e informacion relevante para mantener un nivel de
interés satisfecho.

Por otro lado, las y los Consejeros Electorales del érgano desconcentrado, son
figuras importantes, pero que con mantenerlos informados es suficiente, para no
entrar a detalles muy operativos, puesto que tienen responsabilidades a nivel
institucional.

Otro ejemplo es el INE, ya que un Stakeholder no sélo son personas sino también
pueden ser instituciones, ésta institucion se le debe notificar para mantener cerca
ya que tiene un alto poder pero el interés es menor por el nivel tan grande operacién.

En conclusién, es importante establecer quienes y con qué nivel participan en el
proyecto, puesto que ayuda a una mejor comunicacion y definicion de los objetivos,
recordando las bases de SCRUM, son fundamentales para llevar a cabo con éxito el
proyecto.

Informacion general sobre el SISCOM.

El planteamiento original para que el Instituto cuente con una herramienta
informatica que coadyuve en la importante actividad de los cdmputos oficiales de
las elecciones que en su ambito realizan los 6rganos desconcentrados del mismo,
parte principalmente de la aprobacién de los Lineamientos para el Desarrollo de las
Sesiones de Computos de las Elecciones Locales, que fueron ratificados mediante
acuerdo CG-0029-AGOSTO-2017. En dichos lineamientos se establece toda la
logistica y operacion respecto de dicha tarea, por lo que resulta viable que al contar
ya con dicha planeacién y definicion de actividades se pueda disefiar y desarrollar
un sistema informatico de apoyo para dichas tareas.

Es necesario destacar que en el pasado Proceso Local Electoral 2014-2015, la UCSI
desarrollé6 e implementé el Sistema de Computos Distritales y Municipales,
denominado “SISCOM”, por lo que dicho sistema se estara mejorando y ampliando
en funcionalidades con miras en cumplir en su totalidad con los requerimientos
técnicos y operativos delimitados en los mencionados lineamientos.

El SISCOM serd un sistema en linea (Internet) en el cual personal operativo de los
organos desconcentrados podra capturar los computos de cada casilla electoral y
tipo de eleccion correspondiente a su ambito de competencia, para ello el sistema
contara con mecanismos de autenticacion de usuarios y contrasefias para acceso
al mismo, ademas de diversos privilegios de operacién. El sistema contara también
con usuarios de tipo consulta para efectos de que en oficinas centrales del IEEBCS
se pueda monitorear y generar reportes del avance de dichos computos, como por

11|
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ejemplo durante la Sesion permanente de Computos del Consejo General del
Instituto.

El SISCOM utilizara como bases de datos de insumo, las correspondientes a la
distritacion electoral estatal vigente, la relacién de las casillas aprobadas para el
Proceso Local Electoral 2017-2018, asi mismo la lista de los partidos politicos,
coaliciones, candidaturas comunes que se hayan registrado en dicho proceso
electoral, asi como la distribucién de votos que se hayan acordado en los
respectivos convenios de coalicion o candidatura comun.

Como parte de las mejoras al SISCOM utilizado en el dltimo Proceso Local Electoral
(2014-2015), sera la habilitacion de mddulos operativos para auxiliar a los 6rganos
desconcentrados en el manejo de la informacion relacionada del estado en que
llegan los paquetes electorales asi como también lo relativo a los grupos de trabajo
y puntos de recuento que en su caso se determinen implementar durante la sesién
de computos.

Al ser el SISCOM un sistema cuya informacioén es tan sensible y que ademas de
alguna manera viaja por internet, es necesario incorporar diversos mecanismos de
seguridad y disponibilidad para la correcta ejecucion del mismo, los cuales se
describen en el presente documento.

Requisitos del Sistema.

De la definicion de requisitos del sistema, se establecen los médulos necesarios
para su operacién asi como la descripcién de sus funcionalidades. Cabe destacar
que se sentaran principios de la metodologia de SDL para establecer los
mecanismos de seguridad propias de esta etapa.

Para establecer las etapas de los requisitos del sistema es necesario definir las
funcionalidades propuestas para el mismo, por ello se describen a continuacién los
modulos del mismo, pudiendo contener funciones adicionales a medida de que se
lleven a cabo los “Sprint’s”. En un andlisis inicial, se contempla lo que se presenta a
continuacion.

Modulos del Sistema.

1.- Administrador del sistema.

Es un mddulo enteramente operativo del nivel 0, es decir, el mas alto puesto que
contiene todo el control del mismo: desde los usuarios, bitacoras, la matriz de
seguridad para los controles de accesos seguros, entre otros mecanismos. Ademas
permite monitorear a nivel técnico el sistema.
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Control de Usuarios.

El control de usuarios permite la gestion de todos aquellos actores que interacttan
sobre el sistema a manera tanto operativa (Organos Desconcentrados) como
administrativa (UCSI). Contendrd un log de cambios o bitacora para conocer qué y
quién realizd un cambio de permisos, tipo de usuario, nombres y demas datos que
contenga la estructura de los mismos.

Reportes de Bitacoras de operacion e informacion de salud del sistema.

Es necesario incluir la funcionalidad de generar bitacoras tanto en linea o histéricas
para poder realizar trazabilidad de las operaciones. Asi mismo poder encontrar
errores de estancamiento de informacion con los mismos datos.

La informacion debera poder ser filtrada por datos especificos si asi se requiera,
para poder encontrar algun problema con alguna captura o situacion atipica. Si se
requiere podra buscarse en bitacoras especificas, es decir, la idea inicial es tener
una bitacora operativa global (bitdcora de bitdcoras), donde se canalicen todas las
operaciones del sistema, asi mismo sera necesario tener las siguientes bitacoras
(que se describiran en la seccion relacionada explicitamente de la seguridad)

e Bitacora de administrador: Se registraran todos los cambios realizados en el
modulo de administrador como son los cambios de usuarios, permisos, y
accesos.

e Bitacora de la Jornada Electoral: Se guardaran todas las operaciones con
relacion a la Jornada Electoral, esto es: altas de paquetes y estado de los
mismos, incidentes, elementos generales de las AEC entre otras
operaciones.

e Bitacora de los Computos Distritales y Municipales: Es una bitacora de
operaciones muy importante para el proceso actual. Contendra las
operaciones que se realicen en todo el modulo de Cémputos Distritales y
Municipales, desde operaciones erroneas, hasta la trazabilidad de una
operacion de computo de casilla. Asi mismo puede ser utilizada para poder
generar operaciones fuera de linea para luego cuando haya conexion puedan
ser enviadas al Servidor de Servicios Principal.

e Bitacora de Grupos de Trabajo y Puntos de Reencuentro: Se registrara las
operaciones relacionadas con los grupos de trabajo y puntos de reencuentro,
quienes lo dan de alta, modificaciones y bajas, asi como las operaciones
relacionadas con estos: recuento de casillas.

e Bitacora de RFL y REL: La bitdcora de RFL o Reportes Fuera de Linea
contemplara los reportes que sean concentrados en base de datos de
respaldo o no en linea, es decir, aquella informacion que por su indole no
requiera actualizacion critica, por ejemplo, casillas, totales de paquetes, entre
otros. Mientras que los REL o Reportes En Linea son aquellos criticos que
contienen abstraccion en tiempo de real de informacion importante, como lo
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es el desarrollo o avance de los cdmputos. La idea es poder tener la relacion
de quienes, que y cuando consultan la informacién para poder tener registro
de como se maneja éstos datos.

Matriz de seguridad.

El esquema de seguridad seria el punto mas critico en el tema, puesto que los
servicios siempre estan expuestos en internet, existiendo la posibilidad de ataques
y peligros de intrusos para captura/dafno de informacion.

El uso de https puede apoyar al esquema cifrado pero se deberia reforzar con
encriptacion de dos puntos, utilizando un algoritmo eficiente y eficaz tanto para
garantizar la integridad como la velocidad de respuesta.

Una herramienta posible es una “Matriz de Seguridad” que permita la manipulacion
y control total de la aplicacion por medio de un panel de administrador en tiempo
real. Dicha matriz puede contener los privilegios de acceso asi como toda
informacidén necesaria para realizar el “match” o emparejamiento de operaciones.

Por ejemplo que permita cruzar la relacion usuario/maquina/ip/hora/fecha de
acceso.

En una situacion practica la matriz funcionaria de la siguiente manera:

e Conexion de un distrito en La Paz:
e |P:192.168.11.4

e Usuario de acceso: DISII

e Maquina: mac:x:x:x:x

e Hora de acceso: 8:23am.

e Operacion: Computo de Acta.

En la matriz de seguridad debera existir la combinacién de factores:

Matriz=idUsuario and idAcceso and idMaquinaUsuario and
horaFechaAccesoPermitido and idOperacion.

Si se cumplen los requisitos, la operacién puede ser realizada.

La Matriz es un herramienta muy eficaz, pero se debe disefiar correctamente para
la cuestidn de eficiencia en relacién de transacciones (#de operaciones, usuarios
operando, cantidad soportada por servidor) X minuto.

Gestion de insumos de la Base de Datos.

Modulo funcional que permite el manejo de los datos que serviran de insumo para
que el SISCOM pueda funcionar de acuerdo a los lineamientos y correcta operacion.
Dichas base de datos podran ser actualizadas, modificadas y consultadas, esto para
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poder replicar la informacion necesaria de manera directa. Al ser un médulo
totalmente de insumos del sistema, debera ser accedido unicamente por los
administradores del sistema. Entre las bases de datos se encuentran las siguientes:

e Distritos, Secciones y Casillas Electorales del PLE 2017-2018
e Listado de Candidatas y Candidatos del PLE 2017-2018

Generacion de tokens dinamicos.

Es un mdédulo especial, ligado con el médulo de Captura de Cémputos, permitira
generar un token unico para habilitar la recaptura de un cémputo que haya sido
capturado por error. El médulo debera tener su propia bitacora para ver incidencias,
reincidencias y posibles casos de andlisis.

Su funcionamiento radica en seleccionar un usuario, casilla computada y motivo de
recaptura. Una vez validado los datos, el Sistema enviara ya sea por SMS o Correo
Electréonico un token de uso exclusivo y unico, asi como con una duracién de
maximo 5 minutos. Una vez pasados los 5 minutos, el token sera inhabilitado y no
podrd usarse (si esté expira). Igual serd el caso si el token fue utilizado en una
ocasion.

Ademas debera de registrar las excepciones que ocurran, por ejemplo, si el token se
us6 en otro usuario u otra casilla; si el token se intenté utilizar mas de una vez o
cualquier intento de cambio sin token.

El token no podra ser en texto plano, debera ser encriptado y codificado y asi
comparado en la base de datos, aunque el usuario final itnicamente vera e ingresara
4 digitos.

2.- Jornada Electoral.

Estado de los paquetes electorales.

Para poder dar seguimiento y monitorear los Paquetes Electorales que lleguen a los
distritos sera necesario un médulo que permite gestionar lo relacionado con ello. El
objetivo principal es poder almacenar informacion de los paquetes en el SISCOM
una vez recibidos, estos datos permitiran generar reportes para conocer la situacion
de los mismos, asi como incidentes, paquetes extraviados, en mal estado o bien
donde las actas no se encuentren en la ubicacion adecuada.

1. Se debera registrar en el sistema el ingreso de los paquetes al Organo
Desconcentrado.
2. Se llenara informacion como la siguiente:
e Hora.
e Dia.
e Persona que entrega.
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e Persona que recibe.
e Tipo de casilla.
e Seccion.
e Ubicacion.
e Estado del paquete.
3. Marcar si el sobre PREP esta por fuera junto con la copia de las actas de
escrutinio y computo.

Resultados Preliminares

Para el dia de la jornada se debera de realizar un conteo para los Resultados
Preliminares. Estos se llevan a cabo por medio de la copia del acta que se
encontrara anexada.

Para ingresarlo al sistema sera muy similar al Cdmputo oficial al miércoles posterior
a la Jornada Electoral.

El usuario del SISCOM tendréa un moddulo de Resultados Preliminares, donde
ingresara casilla por casilla los datos de las actas. Si un Acta no se encuentra, o bien
esta dentro del paquete, debera ser marcada para ser abierto el dia de los computos.

Al igual que los computos sera de doble captura para minimizar errores y en caso
de requerir una modificacion se realizara la notificacion mediante oficio a la UCSI o
con una notificacion. Esto puesto la naturaleza del proceso que debera ser mas agil
que los computos oficiales.

Elementos Generales de las Actas de Escrutinio y Computo.

Es un médulo sencillo que permitira capturar elementos adicionales de las Actas de
Escrutinio y Computo. Como posiblemente comentarios al respecto de las actas que
permita identificarlas para posible recuento, o bien para otros fines por definir.

3.- Grupos de Trabajo (GT) y Puntos de reencuentro (PR).

Calculo de GT y PR.

El presente mdodulo podra realizar los calculos necesarios por Distrito y Municipio
para poder generar, de acuerdo al nimero de casillas que seran motivo de recuento,
los Grupos de Trabajo y Puntos de reencuentro necesarios para llevar dicha labor.
Esto de acuerdo al Distrito o Municipio en cuestion que este realizado la operacion,
por ejemplo:

1. Se debera seleccionar y confirmar las casillas cuyos resultados seran objeto
de Recuento.
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2. Numero de Grupos de Trabajo, existiendo 1 por Distrito o bien 2 por Municipio
por defecto.

3. Numero de segmentos Disponibles, cada segmento se considera como un
lapso de 30 minutos, y se calcularan a partir del tiempo restante comprendido
entre la hora en que se integren y comiencen sus actividades los Grupos de
Trabajo y 48 horas posteriores, pudiendo variar de acuerdo a las necesidades
de cada Organo Desconcentrado.

4. Puntos de Reencuentro, puede haber uno mas puntos de recuento.

Por ejemplo:

El nimero de casillas instaladas en un distrito es de 64, de los cuales, 34 actas de escrutinio
y cémputo de casilla serdn cotejadas en el Pleno del Organo Desconcentrado, los 30 paquetes
electorales

restantes seran objeto de recuento (NCR).

Calculo de S: Considerando que el tiempo restante para realizar el cotejo es de 48 horas
(de las 08:00 horas del dia miércoles de los cémputos, a las 08:00 horas del dia viernes);
por lo que el nimero de segmentos de media hora (S) es igual a 96, por lo tanto:
PR = (30/1)/96 = 0.31 = 1 Punto de Recuento por Grupo de Trabajo (Se redondea la cifra).
Como se sefiald, el redondeo sera hacia arriba a partir de una fraccion igual o superior a
0.30, o hacia abajo cuando no alcance esta cifra; en este caso, el Grupo de Trabajo
necesitaria 1 Punto de Recuento para recontar un total de 30 paquetes electorales en el
tiempo disponible.

4.- Captura de Cémputos.

Computo Distrital o Municipal.

En relacion a todo el proceso del computo de las actas se realizara en el modulo de
Computo Distrital o Municipal el cual visualmente y operativamente sera muy
sencillo de manipular.

1. Contendrd un acceso por token tnico que sera enviado previo a los Organos
Desconcentrados, con un usuario y contrasena: el token es de uso unico para
el dia de inicio (recordemos que los computos deben ser ininterrumpidos y
sin recesos), para el Organo, para el usuario y para esa contrasefia, esto para
restringir el acceso aun mas al SISCOM.

2. Tras el login de estos tres elementos, contendra una pantalla siguiente,
donde se cargaran las Casillas pertenecientes al Distrito o bien al Municipio
a computar. Al seleccionar una Casilla, se mostraran los recuadros
correspondientes al Acta de Escrutinio y COmputo con las candidaturas y
candidatos aprobados. Este proceso sera de doble verificacién para
minimizar los errores de captura: con una primera captura normal y una
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segunda con la primera bloqueada y oculta. Si no coinciden ambos recuadros
se debera repetir el proceso y registrar el error en la bitacora de los
Computos.

3. Cada casilla computada desaparecera de la lista una vez finalizada y
confirmada.

4. Luego regresara a la lista de Casillas nuevamente donde se esperara la
siguiente Casilla.

5. Una vez terminado el computo de todas las Casillas, el sistema se cerrara 'y
no permitira mas el acceso a ese token, usuario y contrasefia para el computo
de las casillas, pero si para posiblemente hacer solicitudes de correcciones.

6. Si es necesario realizar una modificacion a una casilla computada, debera
realizarse desde la opcidn de “Solicitud de token de correccion de Casilla” el
cual es un token diferente al de acceso unico de la aplicacion. Donde el
usuario debera ingresar la casilla, el motivo de la correccién y su
confirmacion por medio de su contrasefia, esto notificara a la UCSI para
habilitar la recaptura, lo que a nivel técnico el SISCOM hara lo siguiente:

a. Registrar el incidente del usuario con el motivo de la recaptura de la
casilla computada.
b. Registrar en la bitacora de los COmputos la solicitud.

Notificar via correo a la UCSI sobre la solicitud.

d. Por medio del modulo de administrador de “Generaciéon de tokens
dinamicos”, se visualizara la solicitud. De acuerdo al motivo, y con
previa autorizacion del Encargado del SISCOM en turno, se aprobara o
negara la recaptura, pudiendo registrar el motivo de dicha negacion.
Esta autorizacion también generara un registro en la Bitacora de
Administrador.

e. En caso de aprobacion, se enviara un correo o SMS al usuario que lo
solicité con el token dinamico, el cual debera ingresar en los préximos
5 minutos al apartado de “Correccion de casilla con token dinamico”,
donde Uunicamente debera ingresar el token y el sistema
automaticamente leera la Casilla a computar para minimizar los
errores. El usuario Unicamente debera recapturar todo con los datos
correctos y guardar, mismo proceso que la captura normal.

f. En caso de negacién de la correccion, se le notificara el motivo por el
cual se denegd la correccion.

7. En caso de no tener conexion por algin motivo con el servidor principal ver
“Plan de Contingencia para los COmputos”.

o

Computo en Grupo de Trabajo.
El proceso de cdmputo en Grupo de Trabajo sera muy similar al de los cémputos
normales. Lo que podra variar es que unicamente saldran las casillas con motivo de
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recuento, los usuarios podran ingresarlas desde el mddulo de “Grupos de trabajo y
puntos de reencuentro”. Al entrar a ésta dinamica el sistema unicamente cargaran
estas casillas para ser recapturadas. En las demas operaciones sera exactamente
igual a los computos distritales y municipales, pero sus bitacoras tendran un
identificador distintivo para saber que se tratd de un recuento.

5.-Reportes.

Dentro de los reportes necesarios en el SISCOM se encontraran en 2 rubros, RFL
(Reportes Fuera de Linea) y los reportes REL (Reportes En Linea). Lo importante de
ésta separacion es definir aquellos que se conectaran a base de datos criticas o de
constante cambio y delicadas, para obtener la informacion y que tienen un alto
grado de concurrencia de inserciones o actualizaciones y aquellas que son mas
estaticas por decirlo de alguna manera, o que tienen cambios poco significativos y
gue ademas su concurrencia es menor en relacién a inserciones o actualizaciones.

Entre los reportes se encuentran los siguientes:

Informe de estado de paquetes electorales.

Es un reporte disefiado para poder conocer el estado de los paquetes electorales
del dia de la Jornada Electoral, contendra informacion sobre fecha, hora, quien
recibe, como se encuentra el paquete, si el sobre destinado para el Programa de
Resultados Electorales Preliminares (PREP) esta en su sitio, entre otra informacion
que podra ser ajustada en el desarrollo.

Computos Distritales y/o Municipales.

Esta informacion sera de un reporte en linea que hara consultas directas a la base
de datos de los cOmputos, la idea sera hacerlas de manera eficiente y en tiempo
real, ya que seran utilizadas para conocer el estado actual del avance de los
computos. Sera posible saber total de casillas computadas, por computar, total todo
esto por distrito y municipio. Se graficara la informacién para poder ser proyectada
en la sesion permanente del Consejo General del Instituto.

Entre otros.
Se podran definir nuevos reportes si asi se requieren a medida que avance el
desarrollo.

Seguridad e Integridad de la Informacion.

Principios de operacion.

Garantizar que la seguridad sea lo mas efectiva posible es un arduo trabajo. Es un
area tan delicada como definir los requisitos funcionales de un sistema, si falta uno
o uno queda incompleto nos vemos envueltos en modificaciones que retrasan el
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despliegue o bien el sistema no cumple con lo requerido en su liberacion para ser
operado.

El principio de “whitelist” (lista blanca) o de permitir lo minimo indispensable
siempre viene bien para la seguridad, siempre y cuando se haga de manera
metddica y cuidando los detalles.

Definir lo que sélo estara permitido ayuda a evitar dejar huecos de seguridad que
nos podria suceder en su contraparte, denegar todo lo que no esta permitido. En un
ejemplo practico: una “blacklist” o lista negra nos permite denegar a toda una lista
de IP o bien de usuarios, pero si olviddsemos una en particular podriamos dejar una
vulnerabilidad que permita un fallo critico. Por el otro lado, si solo permitimos
aquello que deseamos, por ejemplo una sola IP o un solo usuario, automaticamente
lo demas queda descartado. Si bien no garantiza la seguridad en un 100% nos da un
margen de error minimo, evitando asi “olvidar” aquellas cosas que no queremos
permitir.

Red Privada Virtual (RPV).

Una solucién a lo minimo permitido son las Redes Privadas, donde unicamente
estaran conectados por medio de un canal seguro los 21 Organos Desconcentrados
Distritales y Municipales. Esta solucion es por medio de una tecnologia de Telmex
denominada RPV, donde por medio de un dispositivo (adicional al médem de
Infinitum) se conecta el Organo Desconcentrado directo a un tdnel privado con
nuestro servidor donde se alojara la aplicacion del SISCOM.

Dichos canales garantizan su seguridad, ya que no son visibles en internet y son
enlaces directos con el destino central. En este caso, el destino central es un
servidor en un Data Center Virtual, mismo que esta detras de un Firewall perimetral.
Los enlaces al ser directos, no tiene salida a internet, disminuyendo los riesgos de
ataques. Ademas el servidor no estara expuesto a Internet, lo que impide un posible
ataque de DDoS o de modificacién de datos.

Se resumen en el siguiente esquema (llustracion 6):
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llustracion 6.- Esquema de Red Privada Virtual propuesto.

Ademas nos apoyaremos de otras técnicas de seguridad para brindar mayor certeza
y confiabilidad al sistema por lo delicado del tema. Entre ellos la Matriz de Seguridad
y Bitacoras.

Capital Humano: reconocimiento la importancia de la personas en el
ambiente del sistema.

El hombre es el factor principal en un sistema informatico, él lo disefa, lo pone en
practica, lo explota y lo mantiene, tanto desde el punto de vista tecnolégico como
informativo.

Es un elemento susceptible a las influencias, tanto positivas como negativas del
mundo circundante, que puede provocar reacciones muy disimiles ante situaciones
dadas; de ahi que constituya un objetivo de trabajo de todos aquellos que pretendan
desestabilizar el buen funcionamiento del sistema informatico en sentido general.

Por eso debemos estar conscientes que inducido o fortuitamente el hombre ante
causas y condiciones que lo propicien se convierte en la principal amenaza de un
sistema informatico, al estar en capacidad de desencadenar acciones riesgosas
contra el mismo.

La ingenieria social es la practica de manipular psicolégicamente a las personas
para que compartan informacién confidencial o hagan acciones inseguras.

De la misma forma si es capaz de concientizar su responsabilidad dentro del
sistema de medidas de Seguridad Informatica, hara de este una coraza
infranqueable en la defensa de la confidencialidad, integridad y disponibilidad de la
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informacién y la adecuada utilizacion de las tecnologias informaticas y de
comunicaciones.

Entre las causas que pueden provocar conductas de amenazas a un sistema
informatico por las personas, podemos citar las siguientes:

e Impulsos mezquinos o codiciosos que pueden provocar fraudes, robos y
contaminacion de informacion entre otras.

e Descontento por la falta de reconocimiento al trabajo que realiza,
condiciones inadecuadas para ejecutar sus funciones o desacuerdo con las
politicas de direccion de la entidad.

e Jdvenes experimentadores y avidos de hacer publico y centrar atencion
sobre sus conocimientos en materia informatica y de comunicaciones.

e Existencia de profesionales de espionaje electronico que cobran fuerza con
el alto grado de conectividad en redes de computadoras en el mundo.

e Personal sin la calificacién necesaria ocupando funciones vinculadas a la
explotacién de sistemas informaticos o sobre calificacidén para puestos de
trabajos que no lo requieren.

Todo esto alerta sobre la importancia de la seleccién del personal, con la
preparacion profesional y confiabilidad que se ajuste con los puestos de trabajo
dentro del sistema informatico, asi como realizar un programa de concientizacion
que contribuya a educar a los hombres en el conocimiento de las obligaciones
legales y medidas de proteccién que incluye la seguridad informatica.

Capacitacion del Personal con enfoque de seguridad.

Como se vio anteriormente la parte mas vulnerable de un sistema es el personal que
opere o que participe en algin punto del proceso. Es por ello que es necesario
concientizarlos de que los riesgos y amanezcas que conllevan la operacion de un
sistema son reales y que son consecuencias en muchas ocasiones por acciones
que ellos mismos realizan ya que el 97% de los ataques son por este medio (6).

Desarrollar una cultura de seguridad dentro de la Institucion es darles a conocer al
personal que los riesgos son reales y mas importante aun instruirlos en como deben
actuar para salvaguardar todos los activos de la misma (como la informacion,
equipo de informatica, dispositivos electrénicos, entre otros) y a si mismos.

Por ello se realiza un plan de concientizacién y capacitacion del SISCOM donde se
veran, entre otros, los siguientes temas:
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TEMARIO DE CAPACITACION SOBRE LA SEGURIDAD INFORMATICA
e Concientizando sobre la Seguridad.
o Buenas practicas de seguridad en el entorno laboral.
e Ingenieria Social ;Qué es?
o Objetivo de la Ingenieria Social.
o Técnicas de Ingenieria Social.
e Sencillos tips para defenderse.

e Guia de apoyo ante situaciones de riesgo y amenaza.

Hay que recalcar que el objetivo es puntual y es crear conciencia sobre la seguridad
informatica por ello es importante que la profundizaciéon no sea tan intensa y
extensa, recordemos que nuestros 6rganos desconcentrados estan en una labor
compleja por si misma'y por ello la UCSI tiene que realizar la capacitacion de forma
sencilla, eficaz y rapida.

Elementos que componen un Sistema Informatico.

La identificacion de los elementos que componen un sistema informatico es
sumamente importante para poder determinar las amenazas, riesgos y
vulnerabilidades que puedan afectar. Entre los elementos que lo contemplan son los
siguientes:

e Equipo tecnolégico: Computadora con todos los componentes que la
integran asi son: teclado, mouse, regulador, monitor, bocinas, impresoras,
usb, cables, bafle, modem, router.

e Programa: SISCOM y programas complementarios que apoyen a su
desarrollo; Chrome, Microsoft Excel, lector PDF.

e Datos: toda informacion que sea parte del proceso, incluyen datos de las
casillas, actas, candidaturas, etc.

¢ Procedimientos: Lineamientos para los COmputos.

e Personas: Operadores del SISCOM, personal de apoyo, y aquellos que se
determinen.

e Comunicacion: Canal Infinitum, RPV y Banda Ancha Telcel.

Cada elemento debe ser perfectamente ubicable, ademas de conocer sus posibles
fallos y soluciones para poder determinar un modelado de amenazas y plan de
riesgos que los soporten.

Modelado de Amenazas.

El andlisis de modelo de amenazas (TMA) es un andlisis que ayuda a determinar los
riesgos de seguridad que pueden acaecer en un producto, aplicacion, red o entorno,
asi como la forma en la que se aparecen los ataques. El objetivo consiste en
determinar cudles son las amenazas que requieren mitigacion y los modos de
hacerlo (5).
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Los pasos de nivel alto para llevar a cabo un TMA son los siguientes:

e Paso 1. Recopilar informacién basica

e Paso 2. Crear y analizar el modelo de amenazas

e Paso 3. Analizar las amenazas

e Paso 4. Identificar las tecnologias y técnicas de mitigacion

e Paso 5. Modelo de seguridad de documento y las consideraciones de
implementacién

e Paso 6. Implementary probar las mitigaciones

e Paso 7. Mantener el modelo de amenazas sincronizado con el disefio

El modelado de amenazas se aplica mejor de forma continua a lo largo de un
proyecto de desarrollo de software. El proceso es esencialmente el mismo pero en
diferentes niveles de abstraccion, aunque la informacion se vuelve mds y mas
granular durante todo el ciclo de vida. Lo ideal es que un modelo de amenazas de
alto nivel debe estar definido en la fase de planificacion, y luego refinado a lo largo
del ciclo de vida. A medida que se agregan mas detalles al sistema, se crean y se
exponen a nuevos vectores de ataque. El proceso de modelado de riesgos en curso
debe examinar, diagnosticar y tratar estas amenazas (8).

Analisis de riesgos: 1IS027005.

ISO 27005 es el estandar internacional que se ocupa de la gestion de riesgos de
seguridad de informacion. La norma suministra las directrices para la gestién de
riesgos de seguridad de la informacion en una empresa, apoyando particularmente
los requisitos del sistema de gestion de seguridad de la informacién definidos en
ISO 27001 (7).

Identificacion de riegos

Un evento solo es un riesgo si existe un grado de incertidumbre asociado con él.

e Correr aplicaciones en condiciones vulnerables.

e Sistemas operativos, vulnerables y sin actualizaciones

e Disefiar aplicaciones inapropiadas, incompletas, con bugs y errores
recurrentes

e Tecnologias obsoletas
e Mal rendimiento de la infraestructura IT

SISCOM:
Los riesgos ldentificados hasta el momento son los siguientes:

e Personal vulnerable ante la ingenieria social.
e Dependencia de Triara y sus enlaces.
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e Servidores Virtuales en un solo sitio.

e Equipo con falta de alguna actualizacion faltante que comprometa al Sistema
Operativo en pleno proceso.

e Ataques alos servidores de Triara que comprometan la respuestay velocidad
de procesamiento de los servicios.

Evaluacion de riesgos.

Es necesario establecer un vinculo entre los escenarios de riesgos en el sistemay
el impacto institucional que estos generarian, para asi comprender el efecto de los
eventos negativos que puedan generar.

La evaluacion de riesgos se realiza a menudo en mas de una iteracion, la primera es
una evaluacion de alto nivel para identificar los riesgos altos, mientras que las
iteraciones posteriores detallan en el analisis de los riesgos principales y tolerables.

Adicionalmente la evaluacion de riesgos requiere los siguientes puntos:

¢ Un estudio de vulnerabilidades, amenazas, probabilidad, pérdidas o impacto,
y la supuesta eficiencia de las medidas de seguridad.

e El proceso de evaluacion de amenazas y vulnerabilidades, conocidas y
postuladas para estimar el efecto producido en caso de pérdidas y establecer
el grado de aceptacioén y aplicabilidad en las operaciones del negocio.

e Identificacién de los activos y facilidades que pueden ser afectados por
amenazas y vulnerabilidades.

El propdsito de una evaluacion del riesgo es determinar si las contramedidas son
adecuadas para reducir la probabilidad de la pérdida o el impacto de la pérdida a un
nivel aceptable.

SISCOM:
Riegos con alto impacto:

e Fallo en ambos equipos de los Organos Desconcentrados que impida
computar en el sistema.

e Personal que comprometa los computos por medio de intereses por la
aplicacion de la ingenieria social.

Riesgos controlados o medios.

e Perdida de conectividad RPV.
e Fallo en un equipo del Organo.
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Riesgos bajos.

e Perdida de corriente en el local.

Analisis de Riesgo

Este es el paso principal en el marco de la norma ISO/IEC 27005. La mayor parte de
las actividades primarias se prevé que cumplan con el primer proceso o paso de
evaluacién de riesgos. Este paso implica la adquisiciéon de toda la informacion
pertinente sobre la organizacion y la determinacidon de los criterios basicos,
finalidad, alcance, limites y organizacion de las actividades de gestion de riesgos. El
objetivo es por lo general el cumplimiento de los requisitos legales y proporcionar
la prueba de la debida diligencia el apoyo de algun sistema de gestion de seguridad
de la informacién (SGSI) que pueda ser certificado. El alcance puede llegar a hacer
un plan de notificacién de incidentes o un plan de continuidad del negocio.

SISCOM:

Es necesario establecer un plan especifico que permita dar pie a la identificacion de
los riesgos, analisis, procesamiento, notificacion, continuidad y solucién. En el
presente documento al ser de andlisis se enfatizan en la identificacion, pero a lo
largo del desarrollo y en los Sprint’s del Ciclo de Vida se iran generando documentos
que apoyen a la norma ISO 27005.

Escenarios de riesgo
Escenarios de riesgo es el corazén del proceso de evaluacion de riesgos. Los
escenarios pueden derivarse de dos maneras diferentes y complementarias:

e Enfoque de arriba hacia abajo de los objetivos generales de la empresa a los
escenarios de riesgo mas probable es que puede tener un impacto.

e Enfoque de abajo hacia arriba, donde se aplica una lista de escenarios de
riesgo genéricos a la situacion

SISCOM:

Por medio de los Simulacros se pueden presentar los Escenarios de riesgo, entre
los ubicados se encuentran los siguientes:

Pérdida del RPV: no solo es perder el enlace si no la capacitacion del personal del
SISCOM para saber como reaccionar ante la situacion.

Qué hacer cuando la ingenieria social comprometa la seguridad del sistema: es una
situacion altamente riesgosa, ya que desde identificarla podria ser compleja, por eso
es sumamente necesario establecer y conocer patrones del personal, por medio de
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los escenarios y estudio de los mismos quizas podemos establecer medidas de
deteccidn que posiblemente comprometan al sistema.

Respuesta a los Riesgos

El propdsito de definir una respuesta al riesgo es llevar el riesgo a un nivel que se
pueda tolerar. Es decir, el riesgo residual debe ser dentro de los limites de tolerancia
al riesgo. El riesgo puede ser manejado de acuerdo cuatro estrategias principales (o
una combinacion de ellos):

e Evitar el riesgo aislando las actividades que dan lugar al riesgo

e Mitigar el riesgo adoptando medidas que detectan y reducen el impacto del
riesgo

e Transferir riesgos a otras areas menos susceptibles o a otras entidades con
mas experiencia.

e Aceptarriesgos que se corren deliberadamente y que no se pueden evitar, sin
embargo es necesario identificarlos, documentarlos y medirlos

SISCOM:

La respuesta antes los riesgos presentados asi como dentro de las amenazas, se
contemplan en los planes de contingencia en el final del documento. Gracias a la
metodologia seleccionada podremos mejorar a medida que los Sprint’s se lleven a
cabo, para darle robustez toda la parte de la seguridad.

Sobre la Bitacora.

Registrar toda operacion en una tabla o logs es sumamente relevante, tiene
finalidades de auditoria, trazabilidad de operaciones, sustento y de depuracion. A su
vez esto puede servir para registrar acciones fuera de linea (FL) esto si llegase a
perder enlace de conexidn con el servidor principal y asi poder registrarlas una vez
que el sistema éste de nuevo conectado. Es importante también registrar intentos
fallidos o de operaciones que no cuadren con la Matriz de Seguridad. Ademas de
tener la trazabilidad de las operaciones pudiendo obtener el inicio y fin de una
operacion, esto para poder saber si una operacion se realizé de manera inconclusa
o con anomalias y poder detectar exactamente donde ocurri6 el problema.

Pueden haber dos registros de Bitacoras, uno totalmente operativo, donde se
registren operaciones realizadas por los usuarios como ingreso al sistema,
insercion de un valor, actualizacién de un registro o generacién de un reporte, asi
mismo otra de seguridad dénde se contemplen registros por usuario de
operaciones relevantes como: login (nimeros de accesos exitosos y fallidos),
insercion de datos fuera del horario de matriz o de intento de manipulacion por algun
agente externo, es decir, una llamada a un WebServices fuera de los servidores
permitidos.
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Tipos de bitacoras.
Deberian existir dos tipos de bitacoras:

Bitacora de operaciones: para registrar todas las acciones que realizan los usuarios
y administradores del SISCOM, que entren en la siguiente lista:

¢ Modificacion de informacion.
e Agregar informacion.

e Eliminar informacion.

e Ingresos al sistema.

e Consulta de reportes/datos.

Dentro de estas Bitdcoras se encontraran:

e Bitacora de Administrador.

e Bitacora de la Jornada Electoral.

e Bitacora de Computos Distritales y Municipales.

e Bitacora de Grupos de Trabajo y Puntos de Reencuentro.
e Bitacorade RFLy REL.

Bitacora del servidor: para registrar y trazar las peticiones y respuestas del servidor,
tanto a nivel légico (IP, meta-data) como nivel de servicio (tiempos de respuesta,
errores en procesos o légica de programacion).

Esta ultima bitacora es enteramente técnica, por medio de un servicio intermedio
que interpreta la seguridad podra registrar en nuestro entorno JEE las peticiones a
todos los servicios en un log unicamente accesible el personal de la UCSI.

Plan de Contingencia para los CoOmputos.

Dada la naturaleza del proceso, de lo delicado de la informacion y ademas de que
se debe ofrece una disponibilidad del 100% para que los COmputos no se detengan
bajo ninguna circunstancia, puesto que por disposiciones legales los coOmputos
deben ser ininterrumpidos y sin recesos, se debe tener diversos planes de
contingencia que puedan solventar diferentes situaciones que competan a la
solucion tecnoldgica.

Caso de pérdida de energia eléctrica.

Se contempla la renta o adquisicion de una planta eléctrica que permita conectar
los dispositivos informaticos que sea prioritarios para continuar con el computo
como lo son:

e CPU.
e Monitor.
e Enlace RPV.
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Se debera regresar a las conexiones de la red eléctrica principal una vez que se haya
restablecido el servicio.

Caso sin enlace con el Servidor de Triara que ejecuta los servicios.
Si nuestra RPV llegase a tener una interrupcion el dia de los COmputos, se optara
por los siguientes pasos:

1.

Al notar el usuario que no puede realizar operaciones que requieran enlace
con el servicio, esto por medio de un mensaje que le notificara el SISCOM de
Escritorio sobre que existe un fallo de comunicacién con el servidor, debera
notificar inmediatamente a la UCSI.

La UCSI notificara al soporte técnico de Triara de manera inmediata.

Para evitar el retraso de los computos se debera habilitar en la aplicacidon un
modo denominada “SISCOM FL” Sistema de Cémputos Fuera de Linea. Este
modo funciona de manera sencilla, si al intentar realizar una peticion al
Servidor, la aplicacion de Escritorio no obtiene una respuesta, ésta notificara
al usuario en operacion informandole de dos posibles acciones:

a. Entrar en modo SISCOM FL o bien; Intentar de nuevo la Operacion.
Entrar en modo SISCOM FL: El modo fuera de linea solicitara un token, el cual
es Unico para cada Organo Distrital y Municipal, ademas estara “amarrado”
(es decir, informacién Unica para cada computadora que permite
relacionarse al sistema disminuyendo la suplantacién o robo de identidad) a
la maquina que previamente sera configurada para que ligue el token con el
Organo Desconcentrado y la informacién Unica del Hardware del equipo.

El SISCOM FL guardara en un array cifrado los cémputos que se realicen en
el modo Fuera de linea.

La UCSI en cuanto tenga respuesta o se dé solucion al Enlace de RPV llamara
al Organo Desconcentrado para notificarle que ejecute la aplicacion del
SISCOM normal, el cual sera activable con un icono en la parte superior de la
aplicacion.

El modo SISCOM con operacion normal pedira nuevamente las credenciales
del usuario, intentara ingresar al usuario nuevamente y si tiene éxito
informara visualmente cuales casillas faltan por sincronizar con el servidor.
Por ultimo el usuario aceptara la sincronizacién y una vez finalizada el
sistema regresara a la ventana de Seleccion de Casillas.

Caso de contingencia donde se requiera subir la informacion antes del término de
los computos.

Si se estipula que los computos en el SISCOM deben estar divulgados a nivel
institucional al término del plazo de los cdmputos distritales y municipales, se podra
requerir a los siguientes supuestos:
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e Siel 6rgano desconcentrado sin RPV se encuentra en un rango considerable
(de 2 a 3 horas maximas de distancia) de algun otro érgano que si cuente con
RPV, se procedera al traslado y configuracion en la Matriz de Seguridad de la
nueva ubicacion y continuara con la sincronizacion y en su caso captura.

e Siel érgano desconcentrado sin RPV esta en termino del tiempo y ademas la
distancia del proximo 6rgano con RPV es mayor al tiempo restante, se
permitira la sincronizacion con la parte publica del Servidor de Servicios,
misma que des encriptara el array del SISCOM FL y lo sincronizara con el
servidor principal.

Caso donde el servidor que ejecuta los Servicios de Triara falle.
Si el servidor de Triara falla, se tendra un respaldo de los servicios y Base de datos
para contingencia donde se le solicitara a Triara que redirija el trafico en el RPV.

Caso donde el equipo de computo que ejecuta la aplicacion C# falle.

Si la computadora donde esta la aplicacion de C# de SISCOM falla, se debera
habilitar una segunda (ambas computadoras de los Organos Desconcentrados
tendran configurada la aplicacion pero solamente una tendra el acceso
concurrente).

La UCSI debera:

1. Habilitar en la Matriz de Seguridad los datos necesarios para el acceso al
equipo de respaldo del Organo Desconcentrado.

2. Se deshabilita el acceso de la computadora del Organo Desconcentrado que
fallé.

Endurecimiento del servidor principal

El hardening o endurecimiento del servidor principal consiste en aplicar politicas y
funciones para que la seguridad sea mas robusta en el sentido de estabilidad y
confiabilidad.

Entre los elementos que se contemplan para el endurecimiento del servidor principal
estan los siguientes:

e Ocultar de los errores (fallos seguros por el concepto de si algo fallara que
sea controlado) de pdginas no encontradas las versiones del servidor:
apache, Centos y MySql. No garantiza que no se ubiquen estos datos, pero si
nos da un margen de tolerancia en la seguridad.

e Los puertos expuestos (abiertos) en el servidor seran tnica y exclusivamente
los estrictos necesarios y ademas seran para accesos restringidos.

e El usuario ssh no sera root. Se debera ingresar dentro de la terminal (con
credenciales distintas) si se requiere operaciones root.
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El usuario root no existe como tal, tiene otro nombre para evitar ataques de
diccionarios.

El usuario ftp exclusivamente sube en la parte publica y es por sftp.

Las contrasefias seran reseteadas cada 15 dias y nunca almacenadas ni
escritas.

Dentro del WildFly se habilitan las siguientes opciones:

Tiempos de espera cortos para evitar que los hilos se queden colgados.
Limites de peticiones pequenos para evitar DDoS.

Restricciones de peticiones solamente de DNS e IP’s Conocidas.

Numero maximo de clientes conectados limitados a 23: 16 Distritos, 5
Municipales y 1 Consulta concurrente y 1 Administrador, pensando en
operaciones concurrentes.

Se habilita el Log a nivel de peticiones y de errores en la configuracion del
WildFly.

Usuario y contraseiia en las peticiones a los servicios.

El acceso, monitoreo, cambios, altas y bajas del servicio se hace con un
usuario diferente y Unico para el servicio que sélo es conocido por el personal
que lo opera.

Se estableceran las presentes medidas mas sin embargo no son limitativas
pudiendo mejorarse a medida que se vean vulnerabilidades o situaciones que se
pudieran corregir.
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OBSERVACIONES ENVIADAS POR EL MSC. JAVIER CARMONA (PENDIENTES)
COTASISCOM

Presentes

Por medio de la presente, les hago llegar las siguientes recomendaciones acerca
del documento de analisis con el objetivo de construir un sistema integro del cual
no se tenga duda alguna acerca de la seguridad del mismo.

1.

o

Conrespecto al modelado de amenazas. Esta es una actividad la cual se lleva
a cabo tomando en cuenta todos los activos que tienen que ver con el
sistema. En el documento se plasma la metodologia que se utilizara para el
modelado de amenazas. Se recomienda la utilizacion del Threat Modeling
Tools de Microsoft.

El analisis de riesgo de un sistema es una auditoria que se lleva a cabo sobre
una parte de una organizacién. Se recomienda establecer el contexto segun
lo marca is027005. Lo analizado cumple.

En el ciclo de vida de software seguro. Hay que tomar en cuenta las
actividades de seguridad que se van a implementar en cada etapa, para asi
asegurarnos que se esta llevando a cabo dicha metodologia.

Sobre la prevencion de desastres y recuperacion se cumple.

Hardening al servidor principal, se cumple en el analisis. Tomar en cuenta las
pruebas de penetracién al mismo desde cualquier punto de la red interna, asi
mismo, establecer en una etapa posterior los ataques por medio de fuzzer.
Dentro del disefio de software seguro, tomar en cuenta el top ten de owasp
2017 en la etapa de analisis de vulnerabilidades.

Todo lo anterior son lluvias de ideas que se me ocurren para el
fortalecimiento del sistema.

Sin mas por el momento.

MSC. Javier Alberto Carmona Troyo
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SISTEMA DE COMPUTOS DISTRITALES Y MUNICIPALES (SISCOM) PARA EL PROXIMO PROCESO
LOCAL ELECTORAL 2017-2018

IEE
BCS

INSTITUTO ESTATAL ELECTORAL

DE BAJA CALIFORNIA SUR

Tareas Fecha Inicio |Fecha Fin Duracion Dias Completados Dias por Porcentaje de Inicio (nimerico) 43102.00
completar Avance
Médulo del Sistema 02/01/2018| 02/01/2018 0 0.00 0.00 0% [ 1/2/18 1718 1/12/18  117/18  1/22/18  1/27/18  2/1/18 26/18  2/11/18  2/16/18  2/21/18  2/26/18  3/3/18 )
Administrador del Sistema 02/01/2018| 02/01/2018 0 0.00 0.00 0% Médulo del Sistema
Reportes de Bitacoras 02/01/2018( 08/01/2018 6 0.00 6.00 0% Control de Usuarios | RN
Matriz de Seguridad 08/01/2018| 14/01/2018 6 0.00 6.00 0% Reportes de Bitdcoras |
Gestion de Insumos 08/01/2018| 14/01/2018 6 0.00 6.00 0% Matriz de Seguridad I
Generacion de tokens 14/01/2018| 20/01/2018 6 0.00 6.00 0% Gestion de Insumos I
Jornada Electoral 20/01/2018| 20/01/2018 0 0.00 0.00 0% Generacion de fokens I
Jornada Electoral
Estado de Paquetes Electorales 20/01/2018| 28/01/2018 8 0.00 8.00 0%
Estado de Paquetes Electorales I
Resultados Preliminares 20/01/2018| 28/01/2018 8 0.00 8.00 0%
Resultados Preliminares I
Elementos Generales de las AEC 28/01/2018( 03/02/2018 6 0.00 6.00 0%
Elementos Generales de las AEC ]

Grupos de Trabajo 03/02/2018| 03/02/2018 0 0.00 0.00 0% .

Grupos de Trabajo
Calculo de GT y PR 03/02/2018| 09/02/2018 6 0.00 6.00 0% Caleulo de GT y PR ———
Captura de Computos 09/02/2018| 09/02/2018 0 0.00 0.00 0% Captura de Computos
Computo Distrital/Municipal 09/02/2018| 27/02/2018 18 0.00 18.00 0% Cémputo Distrital/Municipal [
Coémputo den GT 09/02/2018| 15/02/2018 6 0.00 6.00 0% Computo den GT [
Reportes 15/02/2018| 27/02/2018 12 0.00 12.00 0% Reportes |
Fin o Cierre 27/02/2018| 27/02/2018 0 0.00 0.00 0% Fin o Cierre
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