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ANALISIS DE RIESGOS EN MATERIA DE
SEGURIDAD DE LA INFORMACION

Introduccién:

Hoy en dia los sistemas de informacién son el alma de organizaciones, empresas y
entidades, el grado de responsabilidad reposa en los sistemas, datos e informacién
encaminados al logro de los objetivos internos, estos se pueden mejorar y mantener
teniendo una adecuada sistematizaciéon y documentacion.

El fratamiento de la informacién abarca aspectos que van desde el manejo de
documentos en medio fisico como el proceso de almacenaje y recuperacion
conocido también como proceso de gestion documental, hasta los sistemas de
informacion que tenga la organizacién o sistemas externos a los que esté obligada a
reportar informacién, pasando por aspectos tan importantes como la forma de
almacenamiento de los datos digitales, modelos de respaldo de informacién y planes
de contingencia o de continuidad del negocio, si existen, claro estd, incluyendo
ademds los sistemas fisicos de proteccion y accesibilidad a sitios o dreas restringidas.

Es por esto que los activos de informacion han pasado a formar parte de la actividad
cofidiana de organizaciones e individuos; los equipos de cOémputo almacenan
informacion, la procesan y la fransmiten a través de redes y canales de
comunicacion, abriendo nuevas posibilidades y facilidades a los usuarios, pero se
deben considerar nuevos paradigmas en estos modelos tecnoldgicos y tener muy
claro que no existen sistemas cien por ciento seguros, porque el costo de la seguridad
tfotal es muy alto (aungque en la readlidad no es alcanzable idealmente), y las
organizaciones no estdn preparadas para hacer este tipo de inversién.

Derivado de lo anterior, a continuacion, se describe el andlisis realizado de acuerdo
a la metodologia descrita en las normas ISO 27001 Sistemas de Gestidén de Seguridad
de la Informacion y la ISO 27005 Gestion de los Riesgos Relativos a la Seguridad de
Informacion.
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Antecedentes

En el Anexo 13 del Reglamento de Elecciones, en su Titulo Il de la Implementacién,
Capitulo IV de las Consideraciones de Seguridad Operativa, en su Numeral 12
establece:

12.  Paralaimplementacién de los controles de seguridad aplicables en los distintos
procedimientos del PREP, se considerardn como minimo los siguientes puntos:

. Factores de riesgo: establecer e identificar el conjunto de medidas
especificas para evaluar los riesgos con base en su impacto y la
probabilidad de ocurrencia;

Il Activos criticos: identificar cudles son los recursos humanos y materiales,
servicios e informacién (en sus diferentes formatos) de valor para los
procedimientos del PREP;

ll.  Areas de Amenaza: identificar y describir cudl es la situacion o condicion
— técnica, legal, econdmica, politica, social, etc.- que pueda afectar los
procedimientos del PREP;

IV. Identificacién de riesgos: deberd describirse claramente cudles son los
impactos que se pueden tener en el caso que una amenaza se
materialice durante los procedimientos del PREP;

V. Estrategia de gestidn de riesgos: se deberd definir y documentar la
respuesta respecto de cada uno de los riesgos identificados, es decir,
definir si los riesgos serdn aceptados, mitigados, fransferidos o eliminados,
Y

VL. Plan de seguridad: se deberd elaborar un plan de seguridad basado en
los resultados de la estrategia de gestion de riesgos, que permita llevar a
cabo la implementacion de controles en los distintos procedimientos de
operacién del PREP, asi como en la infraestructura tecnoldgica.

13. Se deberd implementar un plan de continvidad para determinar las acciones
que garanticen la ejecucion de los procedimientos de acopio, digitalizacion,
captura, verificacién y publicacién, en caso de que se suscite una situacién
adversa o de contfingencia.

El plan deberd ser comunicado al personal involucrado en su ejecuciéon y formar parte
de los ejercicios y simulacros.
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Objetivo

La finalidad del presente andlisis es identificar los activos a proteger o evaluar,
inherentes al Programa de Resultados Electorales Preliminares (PREP) que se ha de
implementar para el Instituto Estatal Electoral de Baja California Sur, durante la
Jornada Electoral a verificarse el proximo Domingo 1 de Julio del 2018, durante la cuall
se habrdn de renovar los cargos de Diputados y Ayuntamientos de la entidad.

La evaluacién de riesgos involucra comparar el nivel de riesgo detectado durante el
proceso de andlisis, con criterios de riesgo establecidos en este documento.

Los resultados obtenidos de este andlisis, van a permitir el desarrollo de un Plan de
Seguridad orientado a prevenir la ocurrencia de los riesgos identificados mediante
medidas especificas, esto involucra identificar el conjunto de opciones que existen
para tratar los riesgos y evaluarlas.

Consecuencia de este documento, se ha generado un Plan de Continuidad
encaminado a determinar las acciones que garanticen la ejecucion de los
procedimientos de acopio, digitalizacién, captura, verificacion y publicacién, en
caso de gue se suscite una situacion adversa o de contingencia.

El plan deberd ser comunicado al personal involucrado en su ejecuciéon y formar parte
de los ejercicios y simulacros.

Para la realizacién del andlisis de riesgos, se requiere evaluar los siguientes elementos:
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I Factores de Riesgo
Los criterios que se deberdn tomar en cuenta para la valoracién de los posibles
riesgos van de la mano con el nivel de impacto que éstos pudieran tener en el
desarrollo y funcionamiento del PREP en caso de ocurrir. Dependiendo de su

intensidad se valorard el grado de magnitud en el dano potencial que
represente para el PREP y estos factores se clasifican de la siguiente forma:

Matriz de Riesgos

Matriz de calificacion, evaluacion y respuesta a los riesgos

ALTA

MEDIA

PROBABILIDAD

MEDIO
IMPACTO

A. Riesgo Bajo: Los elementos a los que afecte no detendrdn el
funcionamiento del PREP, mas sin embargo entorpecerdn el desarrollo del
mismo. Es importante al momento de determinar un Riesgo Bajo el dano
qgue en su ocurrencia repetitiva pueda, por si mismo, representar el
enforpecimiento del desarrollo de otras actividades lo cual en cadena
representaria un Riesgo Medio o Alto.

B. Riesgo Medio: Cuando el nivel de afectacién puede ser mediado con la
utilizacién de una medida emergente sin afectar el desarrollo del PREP,
serd considerado que el elemento presente un nivel de riesgo medio. Para
los elementos definidos en este nivel serd necesario que se instrumente
paralelamente la medida contingente para su atencion.

C. Riesgo Alto: Los elementos que afecte este nivel de riesgo podrdn poner
en peligro la continuidad del PREP y deberdn tener la mayor prioridad en
su inmediata atencion. A estos elementos se les deberd poner atencion
permanente e implementar un plan de confingencia para solventar los
danos generados por el mismo.
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Para la determinacion del nivel de riesgo, se deberd tomar en cuenta el tiempo
que pudiese detener, en su eventual aparicién, el funcionamiento del proyecto.
En igual manera se medirdn los tiempos para solventar la situacidén una vez
presentada, incluyendo los recursos requeridos para su atencién, ya sean
humanos, financieros o materiales.
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1l Activos Criticos

Los activos criticos del PREP son los elementos clave para el funcionamiento del
mismo, se tipificardn de acuerdo a su naturaleza y se detallard en qué dreas de

amenaza se localizan para su focalizacién y continuo monitoreo.

Clasificacionesy definicionesde la
de los Activos por Areasde Localizacion

Recursos Humanos

Equipamiento

Telecomunicaciones

Centrosde Acopio y
Transmision de Datos
(CATD)

Centrosde Acopio y
Transmision de Datos
(CAD)

Centrosde Acopio y
Transmision de Datos
(CATD)

Centro de Captura
y Verificacion

(CCV)

Centro de Captura
y Verificacion

(CCV)

Centro de Captura
y Verificacion

(CCV)

Nube de Internet

Nube de Intemet

Nube de Internet

Acorde a lo anterior, se determinaron tres tipos de activos criticos:
A. Recursos Humanos
B. Equipamiento
C. Telecomunicaciones
Las Areas en que se localizardn los Activos Criticos son:
a) Centros de Acopio y Transmision de Datos (CATD)
b) Centro de Captura y Verificaciéon (CCV)

c) Nube de Internet
Cada uno de estos activos criticos se describen en detalle a continuacion:

A. Recursos Humanos: Se detfalla al personal que ha de participar en los
CATD, el CCV y la nube de Internet:
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q) Centros de Acopio y Transmisidon de Datos

Recursos Humanos por Area de Localizacién

Coordinadores

Y
/

Centros de Acopio y
Transmisién de Datos
(CATD)

Acopiadores
Digitalizadores
LL A J
1. Coordinadores: Estardn a cargo de la operacién del CATD,

incluyendo Instalacion, Adecuacién, Personal, Materiales y
elaboracién de informes. Es el enlace entre el CATD y el CCV,
toma decisiones en su dmbito de operacién.

2, Acopiadores: Recibirdn los sobres con las Actas PREP,
verificard su contenido y datos de identificacion, detectard
inconsistencias, registra en su Bitdcora para Acopio de Actas
PREP la fecha y hora de recepcion de las Actas PREP vy las
entregard a los Digitalizadores.

3. Digitalizadores: Digitalizardn las actas verificando su correcta
legibilidad, en caso necesario repetird el procedimiento
asegurando la calidad de la imagen generada.
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b) Centro de Captura y Verificacién

Recursos Humanos por Area de Localizacién

e 2'g :
Qupervisor General J
f Coordinadores )
© [ \Verificador/Foliador )
2c >
T2 Capturistas )
Og> rp 7 .
o L0 Verificador/Validador J
TEQ |
g Telefonistas J
c > >
3 Archivistas ]
Organizadores )
Técnicos )
|\ A
1. Supervisor General: Estard a cargo de la operacién del

personal y equipos, supervisard la capacitacion, estard a
cargo de los CATD y el CCV.

2, Coordinadores: Coordinardn al personal a su cargo por dreas,
dard seguimiento al funcionamiento del equipamiento vy
elaborard informes.

3. Verificador/Foliador: Verificardn la correcta identificacion de
las imagenes de las actas, revisard inconsistencias.

4, Capturistas: Revisardn los votos obtenidos para los partidos o
candidatos y los captard en el sistema.

5. Verificador/Validador: Verificardn la informacién capturada
de las imdgenes de las actas, corregird y procesard
inconsistencias.

6. Telefonistas: Realizardn el pase de lista de los CATD, dardn las
instrucciones de arranque, verificardn el avance de sus CATD
y canalizard llamadas a los técnicos y al Supervisor General.

7. Archivistas: Estardn a cargo de los expedientes del personal y
el soporte documental generado en los ejercicios.

8. Organizadores: Recibirdn y generardn toda la informacion
requerida en el PREP, elaborardn la Memoria del PREP.
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9. Técnicos: Realizardn la instalacion de los CATD y CCV, dardn
soporte al funcionamiento de la totalidad del Equipamiento.

c) Nube de Internet

Recursos Humanos por Area de Localizacién

Técnicos

Nube de
Internet

1. Técnicos: El personal técnico estard a cargo de monitorear
permanentemente las felecomunicaciones y los enlaces a la
nube de Internet, asegurando la operacion contfinua del
servicio.

B. Equipamiento: Aqui detallaremos el equipamiento que ha de emplearse
enlos CATD, el CCV y la nube de Internet:

a) Centros de Acopio y Transmision de Datos

Equipamiento por Area de Localizacion

Mdodem ADSL

> 8 Cable Médem
o ® Mdédem Banda Ancha Movil
§ @ _ Teléfono
<qu £ E Computadora
'g R} Scanner
= £ Webcam
3 & Ups

= Regulador

Planta de Energia

1. Médem ADSL: La red estatal estard compuesta por enlaces
ADSL para la conexién con la red de Internet y la conexién se
realizard mediante mdédems provistos con esta tecnologia.
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Cable Médem: En caso de no existir facilidades de enlaces
ADSL y exista la conexidon a Internet con la compania de
Cable Local se usard este servicio.

Médem Banda Ancha Mévil: Como medio contfingente en
todas las localidades donde se cuente con cobertura Celular,
se empleardn Mdédems de Banda Ancha Movil para la
transmision de la informacion.

Teléfono: Se instalardn aparatos telefénicos en cada uno de
los CATD para entablar comunicacién diaria permanente con
el CCV. En los CATD donde no pueda proveer el servicio de
telefonia fija, se empleard telefonia celular.

Computadora: Para operar el equipo de digitalizacion vy
transmitir las imagenes digitalizadas se empleardn equipos de
cémputo en cada uno de los CATD.

Scanner: La digitalizacion de las imagenes de las actas de
escrutinio y computo se readlizard mediante Scanner o
Multifuncionales que permitan preparar la informacién para
digitalizarla y transmitirlas al CCV.

Webcam: Cada uno de los CATD estard permanentemente
monitoreado con cdmaras Web para  vigilar el
funcionamiento de los mismos.

Ups: En caso de interrupciones cortas en la energia eléctrica
se asegurard el funcionamiento del equipo de coémputo y
telecomunicaciones, para lo cual se deberd instalar un Ups en
cada CATD.

Regulador: La corriente eléctrica deberd estar regulada para
proteger el equipo de cémputo y telecomunicaciones, para
lo cual se deberd instalar un regulador de voltaje en cada
CATD.

Planta de Energia: En prevencion de fallos en el suministro de

la energia eléctrica, provista por CFE, en cada uno de los
CATD se deberd instalar una Planta de Energia Portdtil.
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b) Centro de Captura y Verificacién

Equipamiento por Area de Localizacién

Modem ADSL
- Cable Médem
© Teléfonos
235 Switches
8 § :>: Computadoras
3 L Video Camaras
g 2 Csfiones de Proyeccién
o Ups
(@}
Reguladores
Plantas de Energia
1. Médems ADSL: Para el enlace principal de salida a la nube de

Internet se contratard un servicio con las caracteristicas
necesarias para prever la demanda de informacidn requerida
por el CCV, esto se podrd hacer via un Enlace ADSL de alta
velocidad, siempre y cuando haya facilidades para la
contrataciéon del servicio.

2. Cable Médem: Como enlace redundante a la nube de
Internet se podrd emplear un enlace a Internet con la
compania de Cable Local, siempre y cuando existan
facilidades en sitio.

4. Teléfonos: Se instalardn aparatos telefénicos en el CCV para
entablar una comunicaciéon diaria permanente con los CATD
localizados en todo el estado.

5. Switches: Para establecer la red local de datos, esta serd
controlada mediante los switches requeridos para enlazar
todos los equipos por dreas a la red local.

6. Computadoras: Se instalardn computadoras para todas las
dreas del CCV tanto para la captura de las actas de escrutinio
y coémputo, como para el monitoreo de los sistemas.

7. Video Cdmaras: Se instalard un sistema de video vigilancia
que permita mantener la vigilancia permanente de todas las
dreas que componen el CCV, tanto en interiores como en
exteriores, almacenando la evidencia en una unidad DVR
para su consulta y custodia.
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Canones de Proyeccién: Se montardn cafones de Proyeccion
en el CCV para monitorear el avance del proceso electoral y
como medio de fransparencia para los representantes de los
partidos politicos acreditados ante el PREP.

Ups: Como primera medida contingente de fallo de energia,
se instalardn fuentes de poder ininterrumpida (UPS) a los
cuales se conectardn tfodos los equipos de
telecomunicaciones de la red y el equipo de cédmputo,
asegurando su funcionamiento en caso de falla en el
suministro de energia por parte de CFE.

Reguladores: Con el propdsito de proporcionar un suministro
de voltagje estable al equipamiento de cémputo vy
telecomunicaciones se instalardn reguladores de voltaje a la
totalidad de estos equipos.

Plantas de Energia: Se deberd contar con plantas de energia
auxiliar como segunda medida emergente para usarse en
casos de fallo de la energia principal proveniente de la CFE.

Nube de Internet

Equipamiento por Area de Localizacion

Servidores

Nube de
Internet

Servidores: Es importante que los servidores empleados para
este proyecto sean monitoreados permanentemente para
asegurar el funcionamiento del PREP, lo que se redlizard a
través de las herramientas propietarias del proveedor del
servicio. Cabe mencionar que los servidores empleados son
arrendados en los servicios de Amazon y Rackspace, lo que
implica contar con el respaldo de la infraestructura vy
seguridad ya existente en estas companias lideres de
mercado.

Telecomunicaciones: Para la construccion de la red estatal del PREP se
deberd realizar con las siguientes caracteristicas:
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Centros de Acopio y Transmisién de Datos

Equipamiento por Area de Localizacion

Linea Telefdnica

Enlace ADSL

Enlace Via Cable

Centrode Acopioy
Transmicion de Datos
(CATD)

Enlace Banda Ancha Movil

Linea Telefénica: Se contratardn lineas telefénicas para cada
uno de los CATD donde se cuente con facilidades, los sitios
donde no sea posible se instalard telefonia Celular, el principal
medio de comunicacién entre los CATD y el CCV serd la via
telefénica.

Enlace ADSL: En todos los municipios donde se cuente con
facilidades técnicas, se contratardn servicios de Internet ADSL
como medio primario de transmision de la informacién.

Enlace Via Cable: Donde no se hallen facilidades de conexidon
via ADSL se buscard la contratacion de Internet con la
Compania de Cable Local y en caso de no contar con
telefonia fija igualmente se contratard con la Compania de
Cable Local.

Banda Ancha Mévil: Como medio de respaldo en caso de
contingencia en todas las localidades se verificard la
disponibilidad de red para Banda Ancha Mévil para en caso
de requerirse usarla como medio de transmisibn de
informacion emergente.
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Centro de Captura y Verificacion

Telecomunicaciones por Area de Localizacion

Lineas Telefdnicas

Enlace ADSL

Centrode Capturay
Verificacion
(cev)

Enlace Via Cable

Lineas Telefénicas: Se contratardn lineas telefonicas
suficientes para establecer comunicacién diaria con cada
entre el CCV y los CATD en razén de un mdximo de 5 CATD's
por cada lineq, teniendo 4 servicios disponibles.

Enlace ADSL: Se podrd contar con conexion a Internet
mediante Enlaces ADSL de alta velocidad, los cuales
proveerdn el medio de transmisibn requerido para los
volUmenes de trasmisidén de informacién necesarios para el
CCV, siempre y cuando haya facilidades para la contratacion
del servicio.

Enlace Via Cable: Se instalard el servicio de Internet con la
Compania de Cable Local como medio de conexidon
redundante a la nube de Internet, siempre y cuando existan
facilidades del servicio.
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c) Nube de Internet

Nube de
Internet

1. Enlace ADSL: Se podrd contar con conexion a Internet
mediante Enlaces ADSL de alta velocidad, los cuales
proveerdn el medio de transmisibn requerido para los
volumenes de trasmision de informacién necesarios para el
CCV, siempre y cuando haya facilidades para la contratacion
del servicio.

2, Enlace Via Cable: Se instalard el servicio de Internet con la
Compania de Cable Local como medio de conexidon
redundante a la nube de Internet, siempre y cuando existan
facilidades del servicio.
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Areas de Amenaza

De acuerdo al andlisis del PREP, se detectaron tres dreas de amenaza que deberdn
ser consideradas durante todo el presente andlisis:

Areas de Amenaza de Riesgos

Intencionado No Intencionado Intencionado No Intencionado

Robo de Informacion + Caida de Red * Robo de Equipos + Terremoto
Manipulacion de Datos « Caida de Servidores + Vandalismo * Inundacion
Sabotaje de Lineas * Erroresen + Fallo de Energia
Virus Aplicaciones * Ausencia de
Personal

Las Areas en que se localizardn las Amenazas son:

A

Centros de Acopio y Transmisiéon de Datos

En cada uno de los Consejos Electorales Distritales definidos por el Instituto
Estatal Electoral de Baja California Sur, se instalard un CATD, el cual
Acopiard vy Digitalizard las Actas de Escrutinio y Cémputo para las
elecciones de Diputados y Ayuntamientos, estos a su vez fransmitirdn la
informacion de manera electronica al CCV del PREP para su proceso y
publicacion en la nube de Internet.

Centro de Captura y Verificacion

En la Capital del Estado se instalard un CCV el cual serd el ente neural del
PREP vy sus funciones serdn las de recibir las imdgenes de las actas
procedentes de los CATD, capturar la informacién contenida en las
mismas y publicar el resultfado en la nube de Internet, incluyendo tanto las
imdgenes de las actas de escrutinio y cémputo como los datos
capturados de estas.
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C. Nube de Internet

Tanto la transmisién de los resultados desde los CATD al CCV, como la
publicacion de los resultados del PREP serd a través del uso de Servidores
en la Nube de Internet, es por ello que los mecanismos de transmision
desde los CATD al CCV, como de la publicacion de los datos procesados
desde el CCV en la Nube de Internet, deberd incluir mecanismos de
encriptacion de la informacién de alta seguridad, los cuales garantizardn
la confiabilidad de los datos recibidos y transmitidos de un punto a otro.
Asi mismo se contardn con mecanismos de Firewall internos que
garanticen la no penetracién de infrusos en la red local y la red estatal del
PREP.

Para simplificar el desglose de estas Areas de Amenaza, en cada una de
las Areas en que se localizardn, las referiremos como:

1. Amenazas Electrénicas Intencionadas (AEI).
2, Amenazas Electréonicas No Intencionadas (AEN).
3. Amenazas Fisicas Intencionadas (AFI).

4, Amenazas Fisicas No Intencionadas (AFN).

Es importante destacar que en todos los dmbitos del software que se empleard
y que ha sido desarrollado por la empresa, serd obligatorio el uso de las Contrasenas para
el acceso alos diversos mddulos (Digitalizacion, Foliacion, Captura y Verificacién), contardn
con las caracteristicas necesarias para ser robustas en su construccion, cada usuario sélo
podrd tener acceso a las opciones del Sistema que sélo sean intrinsecas a su rol, asi como
su localizacién, evitando con ello el mal uso, tanto de sus cuentas como de sus funciones.

En cuanto a las actualizaciones de los servidores, estas estardn sincronizadas y
monitoreadas permanentemente tanto en los servidores del Data Center Primario cono del
Data Center Redundante, de tal manera que la informacién contenida en ambos siempre
serd consistente.

De igual forma la totalidad del equipamiento que serd utilizado para operaciéon
del PREP, utilizar& un Sistema Operativo Linux, con distribucion propia, la cual no permitird
gue ninguno de los usuarios de la Red del PREP tenga acceso a ninguna opcidén aplicaciéon
no residente en los mismos (navegadores, correo electronico, etc.), en igual forma se
inhabilitardn el uso de dispositivos externos que se puedan conectar a dichos equipos por
ninguna via, evitando con ello la infromisién de cédigo malicioso en el Sistema (como virus
o malware). Asimismo, al no existir ningun software para la fransmision de correos
electrénicos se descarta completamente la posibilidad de que se presenten atagues de
suplantacién de identidad que pudiesen derivar en la obtencidn no autorizada de
contfrasenas o informacion de los sistemas y aplicativos del PREP.

En el mismo sentido, la totalidad de la Red del PREP se encontrard cerrada vy
aislada de tal forma que ningun equipo ajeno a la red pueda hacer uso de la misma, tanto
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en los CATD como en el CCV, no podrdn ser conectados ningun tipo de dispositivos ajenos
a la propia red. La totalidad de la Red del PREP serd aldmibrica y no existird ningun punto
de acceso inaldmbrico en la misma. Siendo el personal de soporte técnico el responsable
del equipamiento del PREP, siendo el Unico con acceso a la configuracion de los mismos, y
dado que la totalidad de la red se encuentra aislada y monitoreada permanentemente,
cualquier intrusion a la misma seria detectada de inmediato.

En lo concerniente a la posibilidad de la incidencia de algun fallo en el equipo
de codmputo que compone la infraestructura tecnolégica, cabe mencionar que se cuentan
con sistemas de Monitoreo permanente los cuales, en caso de detectar fallas en cualquiera
de los componentes del PREP, envian senales de alarma para su atenciéon inmediata.
Adicionalmente tanto en el Plan de Seguridad como en el Plan de Continuidad, se hace
mencion de que se contard con personal Técnico de Soporte permanente, para que en
caso de detectarse algun fallo en cualquiera de los componentes del equipamiento del
PREP, se atfienda de forma expedita. Una vez instalada la red del PREP, la totalidad del
equipo permanece encendido de manera permanente hasta el Cierre del PREP, de tal
manera que pueda ser Monitoreado en cuanto a su comportamiento.

Igualmente es importante destacar que la Red del PREP, estd basada en una
VPN de acceso exclusivo para el PREP, la cual cuenta con mecanismos de Firewall que
evitardn la infromision de entes ajenos a la misma, esto en virtud de que la informacién de
punto a punto vigja encriptada mediante llaves que sélo el emisor y el receptor conocen,
por lo que no existe ser posibilidad de que un supuesto atacante infercepte la
comunicacién entre los distinfos modulos del sistema consiguiendo incluso su alteracion.
Cabe mencionar que, aunado a los mecanismos de seguridad mencionados, también
existe una politica de monitoreo permanente a la red interna del PREP para evitar accesos
no autorizados en el momento en que éstos pudieran intentar la penetracion.

En este respecto, es importante detallar que existen 2 protocolos de monitoreo
del equipamiento, divididos en el monitoreo local y central. El monitoreo local comprende
la designacion de un técnico en turno de acuerdo al rol determinado por el Jefe de
Técnicos, que estd al pendiente de diversos pardmetros de los equipos de los CATD como
son el estado de lared y su enlace redundante, la temperatura de los equipos y la webcam.
En lo referente al monitoreo cenftral, se refiere al personal especializado designado por las
oficinas centrales de PoderNet para la guardia de la Red Privada Virtual, asi como los
servicios de almacenamiento confratados que suponen riesgos de mayor complejidad e
impacto en el servicio.

En relacion al riesgo de que exista un ataque de denegacidn de servicio
lanzado por un atacante que pretenda hacer que el sitio de publicacién del PREP sea
inaccesible para su navegacién, es importante destacar que los Servidores del PREP, como
se ha mencionado previamente, se hallan en Data Centers separados y redundantes, los
cuales cuentan con mecanismos de configuracién y proteccién contra este tipo de
ataques. En este sentido, es importante mencionar que se tienen prevista la realizacidon de
pruebas de denegacién de servicio al sitio de publicacion del PREP, estd prevista tal cual lo
marca el documento “Requisitos minimos para la elaboraciéon del anexo técnico para la
contratacién de servicios de auditoria al sistema informdtico y a la infraestructura
tecnolégica del Programa de Resultados Electorales Preliminares”.
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En cuanto a los riesgos de una intrusion a la aplicacion PREP Casilla, se han
tomado diversas medidas para el reforzamiento de la seguridad en este rubro, tal como el
caso de la validacion de la autorizacién que exista de la terminal moévil para conectarse all
servicio, mediante la implementacion de una lista blanca referente al IMEI, asi como el
mecanismo de validacién de las credenciales de usuario asignadas a cada CAE sélo
podrdn ser usadas en un equipo a la vez.
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Iv. Identificacién de Riesgos

Para la identificacién de los riesgos potenciales del proyecto, tomaremos en
cuenta los activos criticos previamente identificados de acuerdo a su drea de
amenaza y los elementos que le componen. Asi mismo detallaremos su nivel de
riesgo en cuanto al grado de afectaciéon en el desarrollo del PREP.

Identificacion de Riesgos

Vulneravilidades

Aprovechan

Exponen

Controles

Marcan

Tienen

Imponen Materializan
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Matrizde Identificacion de Riesgos

éﬁ::::,g Loé;eliiadc?én A;Arr1eean:; Afectacion
AH lica
8 AEN N:p Aplica
C o AFl Aplica
© AFN Aplica
g AH Aplica
i AEN | No Aplica
wn Gov AFl Aplica
8 AFN Aplica
= AH Aplica
(O] Nube de| AEN | No Aplica
& Intemet AF No Aplica
AFN No Aplica
AH Aplica
CAD AEN ApI!ca
(@) AFl Aplica
e AFN | Aplica
@ ABH Aplica
E cov AEN ApI!ca
@© AFl Aplica
9‘ AFN Aplica
- AH Aplica
E Nube de| AEN Aplica
Intemet AH No Aplica
AFN Aplica
) AH Aplica
CICJ CAD AEN Aplfca
o AFl Aplica
6 AFN Aplica
8 AH Aplica
= AEN Aplica
% cev AFl Aplica
e AFN | Aplica
O AH | Aplica
8 Nube de| AEN Aplica
o) Intemet | AFA Aplica
B AFN | Aplica
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A. Recursos Humanos: Aqui detallaremos al personal que ha de participar en
los CATD, el CCV y en la Nube de Internet:

Hementosde Resgo

éﬁ::gg Lo?ael?lzadc?én A;A;ee angzea Afectacion Hementos NFlavees:gdoe
AH Aplica 11 Coordinadores Bajo
CADD AEN | No A|.3I|ca 2. Acopiadores Bajo
AFl Aplica
(7)) AFN Aplica |3: Digitalizadores Bajo
@)
% AH Aplica 2 Coordinadores Medio
E 3 \Verificador/Foliador Medio
=5 AEN | No Aplica |4 Capturistas Bajo
L ccv 5 \erificador/Validador | Medio
- AF Aplica |6 Telefonistas Bajo
8 7 Archivistas Bajo
8 AFN Mollca 8 Organizadores Bajo
9 Técnicos Medio
& AH Aplica
Nube de | AEN | No Aplica
Intemet AFl No Aplica
AFN | No Aplica

a) Centros de Acopio y Transmision de Datos

1. Coordinadores: Representan un nivel Bajo de Riesgo dado
gue en su ausencia el Acopiador podrdn suplir sus funciones.

2, Acopiadores: Se tipificé un Riesgo de nivel Bajo puesto que,
en caso de ausentarse, sus funciones podrdn ser realizadas por
su companero el Digitalizador o el Coordinador.

3. Digitalizadores: En caso de que no se presentara, la ausencia
del Digitalizador representa un nivel de Riesgo Bajo, ya que sus
funciones podrdn ser readlizadas por su companero el
Acopiador o el Coordinador.
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b) Centro de Captura y Verificaciéon

1. Supervisor General: Este puesto conlleva un nivel de Riesgo
Alto, ya que esta persona tiene a su cargo el funcionamiento
del CCV.

2. Coordinadores: Se deberdn contar con un grupo de
Coordinadores para cada 8 a 12 personas por drea de
trabajo, dada su funcion de Coordinacion y la toma de
decisiones que se le encomendardn el nivel de Riesgo se
tomard como Medio.

3. Verificador/Foliador: Ya que esta funcién en primera instancia
es quien recibe e identifica las actas su nivel de riesgo es
Medio.

4, Capturistas: La confiabilidad de la informacién depende del

personal de Captura, de ahi que el nivel de Riesgo para los
mismos es Bajo y deberdn implementarse mecanismos para
asegurar el buen proceso de la informacién alimentada por
ellos.

5. Verificador/Validador: Este es el filtro final antes de la
publicacion de la informacidn, por lo que su nivel de riesgo es
Medio.

6. Telefonistas: Puesto que la funcién informativa que
desempenan no es en ninguna situacion critica para el
proyecto, se les da un nivel de Riesgo Bajo.

7. Archivistas: La actividad administrativa que desarrollan los
Archivistas, es de bajo impacto en el desempeno que requiere
el proyecto, por ello su nivel de Riesgo es Bagjo.

8. Organizadores: Dadas SUS funciones netamente
administrativas la falta de alguno no tendria repercusiones
serias en el proyecto, por ello su nivel de Riesgo es Bajo.

9. Técnicos: Para el caso de los Técnicos el nivel de Riesgo se
tipificd como Medio, ya que en caso de ausencia o mal
desempeno de los mismos serian suplidos por un companero
de reserva.

c) Nube de Internet

1. Técnicos: Este personal, dada su funcién serd Critico para el
desarrollo del proyecto y por ende el nivel de Riesgo que
representa es Alto.
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B. Equipamiento: Aqui detallaremos los niveles de Riesgo para el
equipamiento que ha de emplearse en los CATD, el CCV y en la nube de

Internet:
Elementos de Riesgo
Activo Areade Areade .. Nivel de
. .. Afectacion Elementos )
Critico |Localizacion| Amenaza Riesgo
AEl Aplica [1.Médem ADSL Medio
Aplica [2.Cable Médem Medio
AEN Aplica  |3.Médem Banda Ancha Movil Medio
Aplica  |4.Teléfonos Bajo
Aplica
O AFI Aplica
] Aplica |7.Webcam Bajo
C Aplica  |8.Ups Bajo
GJ AFN Aplica  |9.Regulador Bajo
. — Aplica
E AE| Aplica [1.Médem ADSL Medio
Aplica [2.Cable Médem Medio
(U Aplica  |3.Teléfonos Bajo
Q_ AEN Aplica  |4.Switches Bajo
o— ccv Aplica  [5.Computadoras Bajo
3 Aplica [6.Video camaras Bajo
c— AFI Aplica |7.Cafiones de Proyeccién Bajo
Aplica  |8.Ups Bajo
LI-I AFN Aplica  |9.Regulador Bajo
Aplica
AEI Aplica
Nube de AEN Aplica
Internet AFI No aplica
AFN Aplica

q) Centros de Acopio y Transmisidon de Datos

1. Médems ADSL: En aqguellos Consejos donde la conexidn a la
red de Internet sea mediante Telmex, el médem ADSL serd el
medio primario de envio de informacion, de ahi que su funcién
es de Riesgo Medio.

2, Cable Médem: Donde no se cuente con servicio ADSL para
conexion a Internet, en caso de existir este servicio, serd el
medio primario de envio de informacidén por lo que su funcién
es de Riesgo Medio.

3. Médems Banda Ancha Mévil: Al ser un medio secundario vy
redundante su nivel de Riesgo es Medio en cuanto al
desempeno de la Red.

4, Teléfonos: Ya que existe cobertura de telefonia Celular en
todas las cabeceras municipales el nivel de Riesgo se tipifica
en Bajo.
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Computadora: La transmisidon de la informacién digitalizada
del contenido de las actas de escrutinio y cémputo a la nube
de Internet estard controlada por un equipo de coémputo en
cada CATD y se justifica como de Alto Riesgo.

Scanner: Conjuntamente al equipo de cémputo, el Scanner
representa un elemento crucial en la digitalizacion de la
informacion, por ello su riesgo es Alto.

Webcam: El monitoreo por cdmara en cada municipio es
requerido mds no indispensable de ahi que su nivel de riesgo
es Bajo.

Up’s: El uso de las fuentes de poder ininterrumpido no es vital
para evitar cortes de alimentacién en el voltaje, ya que se
contard con plante de energia auxiliar, por ello su nivel de
Riesgo es Bajo.

Regulador: La buena alimentaciéon de Voltaje eléctrico es
indispensable para el funcionamiento de los CATD y los
reguladores representan un activo critico con Bajo Riesgo
puesto que se deberdn tener suficientes de respaldo.

Planta de Energia: Dada la frecuencia de recortes en el
suministro de energia en el interior del estado, las plantas de
energia tienen una prioridad de Alto Riesgo.

b) Centro de Captura y Verificacion

1.

Médem ADSL: La primera opcidén de enlace serd mediante el
uso de diversos enlaces ADSL de alta velocidad, por ello su
nivel de Riesgo es Medio, siempre y cuando existan facilidades
de servicio.

Cable Médem: El MGédem para Internet por Cable es el equipo
para establecer el enlace secundario redundante alared de
Internet y por ello su nivel de Riesgo es Medio, siempre vy
cuando existan facilidades de servicio.

Teléfonos: Ya que existe cobertura de telefonia Celular en
todas las cabeceras municipales el nivel de Riesgo se tipifica
en Bajo.

Switches: Se requieren diversos fipos de Switches para
conformar la Red Local, y se podrdn sustituir por equipo de
soporte, por ello su prioridad de Riesgo es Bagjo.

Computadoras: Los equipos de CdOmputo son el medio
principal de alimentacion de informacién al sistema y su
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Riesgo es Bajo dado que habrd suficientes equipos de
respaldo.

Video Camaras: Las cdmaras de video representan un nivel
de Riesgo Bajo ya que no son indispensables para
funcionamiento continuo del PREP.

Canones de Proyeccion: El uso de los cafones para la
exhibicion interna de los resultados es de Riesgo Bajo, ya que
la misma informacién estard visible en cualquier equipo
conectado a Internet.

UPS: El uso de las fuentes de poder ininterrumpido no es vital
para evitar cortes de alimentacién en el voltaje, ya que se
contard con plante de energia auxiliar, por ello su nivel de
Riesgo es Bajo.

Reguladores: Al igual que los Up's los reguladores son de nivel
de Riesgo Bajo para el buen funcionamiento de la red
eléctrica, ya que deberd haber suficiente equipo de respaldo.

Plantas de Energia: Es de suma importancia asegurar el
suministro confinuo de la energia eléctrica de ahi que las
Plantas de Energia son de nivel Alto de Riesgo.

Aire Acondicionado: Se cuenta con una capacidad de
refrigeraciéon de 9.5 toneladas instaladas en el Centro de
Capturay Verificacién derivado del volumen de personal que
estard laborando en las instalaciones para mantener los
equipos en una temperatura de trabajo adecuada, evitando
el sobrecalentamiento y consecuente baja de rendimiento o
fallos de dicho equipo.

Nube de Internet

Servidores: Todos los servidores empleados para el proceso
son intrinsecamente indispensables para el funcionamiento
del PREP por eso su nivel de Riesgo es Alto.
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B. Telecomunicaciones: En cuanto alas telecomunicaciones se identificaron
los siguientes elementos:
Elementos de Riesgo
Activo Areas de Areade ., Nivel de
. . Afectacion Elementos .
Critico |Localizacion| Amenaza Riesgo
AEI Aplica [1.- LineaTelefdnica Medio
$ AEN Aplica |2.-Enlace ADSL Medio
c AFI Aplica  [3.-Enlace Via Cable Medio
O o
‘O AFN ApI!ca 4.-Enlace Banda Ancha Movil Bajo
o AEI Aplica
2 ccv AEN Aplica |1.-Linea Telefénica Medio
S AFI Aplica
S AFN ApI!ca 3.-Enlace Via Cable Medio
8 AEl Aplica
Q Nube de AEN Aplica
m .
- LSSl AFl ApI!ca 2.-Enlace via Cable Medio
AFN Aplica
a) Centros de Acopio y Transmision de Datos
1. Linea Telefénica: Las lineas telefénicas serdn los principales

medios de que se empleardn para establecer

la

comunicacién entre los CATD con el CCV, mds alun en |os sitios
donde se empleardn enlaces ADSL el buen funcionamiento
de la linea es critico para portar esta senal ADSL, es por ello

que el nivel de Riesgo para las mismas es Medio.

2, Enlace ADSL: Donde existan facilidades de Telmex, el principal
medio de fransmisién de informacién serd la senal ADSL, de
ahi que se dard prioridad al buen funcionamiento de la misma
elevando con ello el Riesgo a Medio, salvo de no existir

cobertura 3G se pudiera considerar Alto.

3. Enlace Via Cable: Si algin municipio no cuenta con
infraestructura de Telmex se buscard la disponibilidad de senal
de Internet Via la Compania de Cable Local como medio
primario de transmision de informacién siendo un nivel de

Riesgo Medio.

4, Enlace Banda Ancha Mévil: En todos los municipios donde se
tenga cobertura celular, se tendrd una conexidn via Banda
Ancha Movil como medio alternativo redundante para
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transmision de informacién mds al ser redundante no resulta
critico y su nivel de Riesgo serd Bajo.

b) Centro de Captura y Verificacion

1. Linea Telefénica: Desde el CCV se llevard el monitoreo de
todos los Centros de Acopio y Transmision de Datos, esto
realizard tanto por via telefénica como por un sistema
dedicado de monitoreo, es por ello que las lineas telefénicas
son vitales para este propdsito siendo de Medio Riesgo su
disponibilidad.

2, Enlace ADSL: La conexidn principal con la Nube de Internet
serd primariamente Enlace ADSL, los cuales deberdn funcionar
permanentemente desde su instalacién hasta el dia posterior
a la Jornada Electoral, su prioridad de riesgo es por lo mismo
Alto.

3. Enlace via Cable: El enlaoce redundante secundario para la
transmision y recepcién de informacion serd mediante un
enlace via la Compania de Cable Local, el cual deberd
funcionar permanentemente desde su instalacion hasta el dia
posterior a la Jornada Electoral, su prioridad de riesgo es
Medio.

c) Nube de Internet

1. Enlace ADSL: La conexién principal con la Nube de Internet
serd primariamente Enlace ADSL, los cuales deberdn funcionar
permanentemente desde su instalacién hasta el dia posterior
a la Jornada Electoral, su prioridad de riesgo es por lo mismo
Alto, siempre y cuando existan facilidades de servicio.

2, Enlace Via Cable: El enlace redundante secundario para la
transmision y recepcién de informacion serd mediante un
enlace via la Compania de Cable Local, el cual deberd
funcionar permanentemente desde su instalacién hasta el dia
posterior a la Jornada Electoral, su prioridad de riesgo es
Medio. Nota se evaluard cudl de los dos medios proporciona
el mejor servicio para seleccionar cual serd el principal y cudl
serd el redundante, ya sea ADSL o Cable, siempre y cuando
existan facilidades de servicio.
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V. Estrategia de Gestion de Riesgos.
Con el propdsito de dictar medidas tendientes a la Gestidn de los Niveles de
Riesgos identificados, se elaborard tanto un Plan de Seguridad tendiente a la

prevencién de los mismos, como un Plan de Continvidad que serd
implementado en caso de ocurrir cualquier contingencia.

Estrategia de Gestion de Riesgos

Identificar y
Planificar analizar

Icance
Politica . menazas
Metodologia Vulnerabilidades

Analizar:
Direccion Riesgos

Coste/beneficios

riéégos
« Aceptar riesgo residual

Mitigar Transferir Eliminar
Riesgo Riesgo i el Riesgo

« Seleccionar actlvldad que
e Proveedores
* Implantar lo origina

De acuerdo con la Identificacién de Riesgos, seleccionaremos la estrategia
para afrontar cada uno de ellos:
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A. Recursos Humanos: Aqui detallaremos al personal que ha de participar en
los CATD, el CCV y en la nube de Internet:

Estrategia de Gestion de Riesgos

Activo Area de Area de : Nivel de .
Critico el el || Arres Afectacion Hementos Resgo Estrategia
AH Aplica |1 Coordinadores Bajo Mitigar
ABEN | No Aplica
CAD Ap 2 Acopiadores Bajo Mitigar
AFl Aplica
7)) AFN Aplica 3 Digitalizadores Bajo Mitigar
8 : Mitigar
© AH Aplica 2 Coordinadores Medio Mitigar
E 3 Verificador/Foliador Medio Mitigar
33: AEN | No Aplica |4 Capturistas Bajo Mitigar
o CCV 5 Verificador/Validador | Medio Mitigar
AR Aplica |6 Telefonistas Bajo Mitigar
@ 7 Archivistas Bajo Mitigar
= ; . —
o ARN s 8 Organizadores Bajo Mitigar
& 9 Técnicos Medio Mitigar
AH Aplica
Nube de | AEN | No Aplica ”
Mitigar
Intemet AF No Aplica
AFN No Aplica
q) Centros de Acopio y Transmisidon de Datos
1. Coordinadores: La contingencia es mitigable ya que, en caso
de no presentarse, el Acopiador o el Digitalizador podrd suplir
SU ausencia.
2. Acopiadores: De no presentarse durante la Jornada, el

b)

Digitalizador o el Coordinador podrd mitigar su ausencia
asumiendo sus responsabilidades.

3. Digitalizadores: En caso de que no se presentara, se podrd
mitigar su ausencia, ya que sus funciones podrdn ser
realizadas por su companero el Acopiador o el Coordinador.

Centro de Captura y Verificacion

1. Supervisor General: Para poder mitigar su ausencia, se deberd
prever dicha contingencia con la capacitacién de los

Coordinadores para asumir sus funciones.
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Coordinadores: Se deberdn contar con suficientes
Coordinadores para que la ausencia de uno pueda ser
mitigada con la ayuda de un similar.

Verificador/Foliador: Se mitigard la ausencia de alguno
capacitando adecuadamente a Capturistas en esta funcion.

Capturistas: Previendo la contingencia de ausencia de
Capturistas se deberd contar con personal adicional al
requerido que mitigard como comodines a los Verificadores y
Capturistas.

Verificador/Validador: Se mitigard la ausencia de alguno
capacitando adecuadamente a Capturistas en esta funcion.

Telefonistas: En caso de ocurrir la inasistencia de alguna, se
mitigard con el auxilio de su Coordinador.

Archivistas: En caso de no contar con algun archivista, dicha
inasistencia podrd ser mitigable con la asistencia de los
Organizadores.

Organizadores: Si no se confara con alguno de los
Organizadores, se mitigard su falta con el auxilio de una
Archivista.

Técnicos: Dado lo critico de sus funciones, los técnicos serdn
todos capacitados en las mismas funciones para que
cualquiera de ellos pueda redlizar la funciones de los demds
mitigando esta posible contingencia de ausencia en alguno.

Nube de Internet

1.

Técnicos: Previendo la ausencia de alguno de estos técnicos,
se mifigard con la presencia de técnicos de reserva,
conftando con el nivel de experiencia requerido.
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B. Equipamiento: Aqui detallaremos los niveles de Riesgo para el
equipamiento que ha de emplearse en los CATD, el CCV y en la nube de

Internet:
Estrategia de Gestion de Riesgo
Activo Areas de Area de . Nivel de ;
. L. Afectacion Elementos . Estrategia
Critico |Localizacion| Amenaza Riesgo
AEI Aplica |1.Mdédem ADSL Medio Mitigar
Aplica |2.Cable Médem Medio Transferir
AEN Aplica  |3.Médem Banda Ancha Mdvil Medio Mitigar
Aplica  |4.Teléfonos Bajo Mitigar
Aplica Mitigar
O AFI Aplica Mitigar
) Aplica  |7.Webcam Bajo Mitigar
C Aplica  |8.Ups Bajo Mitigar
AFN Aplica  |9.Regulador Bajo Mitigar
_G_J Aplica Mitigar
E AEl Aplica  |1.Médem ADSL Medio Mitigar
Aplica |2.Cable Médem Medio Transferir
('U Aplica  |3.Teléfonos Bajo Mitigar
Q_ AEN Aplica  |4.Switches Bajo Mitigar
o— ccv Aplica |5.Computadoras Bajo Mitigar
) Aplica |6.Video camaras Bajo Mitigar
U AFI Aplica |7.Cafiones de Proyeccion Bajo Mitigar
Aplica  |8.Ups Bajo Mitigar
LI-I AFN Aplica |9.Regulador Bajo Mitigar
Aplica Mitigar
AEI Aplica
Nube de AEN Apllc? Transferir
Internet AFI No aplica
AFN Aplica

q) Centros de Acopio y Transmisidon de Datos

—

Médems ADSL: Previendo la falla en alguno de estos equipos,
se mitigard la posible falla de alguno solicitando con
anticipacién equipos de respaldo para ser sustituidos de forma
inmediata.

2, Cable Médem: Previendo la falla en alguno de estos equipos,
se fransferird al proveedor la posible falla de alguno,
solicitando su reposicién inmediata, contando con equipo
suficiente de respaldo para esta contingencia y mitigarlo de
forma inmediata.

3. Médem Banda Ancha Mévil: En caso de falla en alguno de
estos equipos, se mitigard contando con equipo suficiente de
respaldo para esta contingencia.
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Teléfonos: En caso de falla en alguno de estos equipos, se
mitigard contando con equipo suficiente de respaldo para
esta contingencia. Adicionalmente se contard con equipos
celulares de respaldo.

Computadoras: En caso de falla en alguno de estos equipos,
se mitigard contando con equipo suficiente de respaldo para
esta confingencia.

Scanner: En caso de falla en alguno de estos equipos, se
mitigard contando con equipo suficiente de respaldo para
esta confingencia.

Webcam: En caso de falla en alguno de estos equipos, se
mitigard contando con equipo suficiente de respaldo para
esta contfingencia.

Ups: En caso de falla en alguno de estos equipos, se mitigard
confando con equipo suficiente de respaldo para esta
contingencia.

Regulador: En caso de falla en alguno de estos equipos, se
mitigard contando con equipo suficiente de respaldo para
esta contfingencia.

Planta de Energia: En caso de falla en alguno de estos
equipos, se mitigard contando con equipo suficiente de
respaldo para esta contingencia.

Centro de Captura y Verificacion

Médem ADSL: Previendo la falla en alguno de estos equipos,
se fransferird al proveedor la posible falla de alguno,
solicitando con anticipacién equipos de respaldo y mitigarlo
de forma inmediata.

Cable Médem: Previendo la falla en alguno de estos equipos,
se transferird al proveedor la posible falla de alguno,
solicitando su reposicién inmediata, contando con equipo
suficiente de respaldo para esta contingencia y mitigarlo de
forma inmediata.

Teléfonos: En caso de falla en alguno de estos equipos, se
mitigard contando con equipo suficiente de respaldo para
esta contingencia. Adicionalmente se contard con equipos
celulares de respaldo.
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Switches: En caso de falla en alguno de estos equipos, se
mitigard contando con equipo suficiente de respaldo para
esta confingencia.

Computadoras: En caso de falla en alguno de estos equipos,
se mitigard contando con equipo suficiente de respaldo para
esta contfingencia.

Video Cdmaras: En caso de falla en alguno de estos equipos,
se mitigard contando con equipo suficiente de respaldo para
esta confingencia.

Canones de Proyeccion: En caso de falla en alguno de estos
equipos, se mitigard contando con equipo suficiente de
respaldo para esta contingencia.

Ups: En caso de falla en alguno de estos equipos, se mitigard
contando con equipo suficiente de respaldo para esta
contingencia.

Reguladores: En caso de falla en alguno de estos equipos, se
mitigard contando con equipo suficiente de respaldo para
esta confingencia.

Plantas de Energia: En caso de falla en alguno de estos
equipos, se mitigard contando con equipo suficiente de
respaldo para esta contingencia.

Nube de Internet

Servidores: Dado que los servidores se hallan en la nube de
Internet se transferird al proveedor la contingencia de falla en
alguno, pero se contard adicionalmente con servidores
redundantes para esta contingencia.
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C. Telecomunicaciones: En cuanto alas telecomunicaciones se identificaron
los siguientes elementos:
Estrategia de Gestion de Riesgos
Activo Areas de Areade ., Nivel de ;
. .. Afectacion Elementos . Estrategia
Critico |Localizacion| Amenaza Riesgo
AEI Aplica [1.Linea Telefdnica Medio Transferir
8 AEN Aplica  [2.Enlace ADSL Medio Transferir
g AFI Aplica  [3.Enlace via cable Medio Transferir
‘'O AFN Aplica |4.Enlace Banda Ancha Movil Bajo Mitigar
8 AEI Aplica [1.Linea Telefdnica Medio Transferir
e AEN Aplica Transferir
g cev AFI -
e A Aplica  [3.Enlace via cable Medio Transferir
o ;
() AEI Aplica .
Q : Transferir
5 Nube de AEN Aplica
= LSl ARl ApI!ca 2.Enlace Via Cable Medio Transferir
AFN Aplica

q) Centros de Acopio y Transmisidon de Datos

Linea Telefénica: De presentarse fallas en las lineas se
transferird al proveedor el reporte para su reparacion
inmediata. Como contingencia se usardn lineas celulares.

Enlace ADSL: De presentarse fallas en los servicios se transferird
al proveedor el reporte para su reparacién inmediata. Como
contfingencia se usardn conexiones de Banda Ancha Movil.

Enlace Via Cable: De presentarse fallas en los servicios se
transferird al proveedor el reporte para su reparacion
inmediata. Como contingencia se usardn conexiones Banda
Ancha Movil.

Conexiéon Banda Ancha Movil: En caso de falla en alguno de
estos equipos, se mitigard contando con equipo suficiente de
respaldo para esta confingencia, siendo los comandos
técnicos quienes tendrdn un equipo de banda ancha mévil a
su disposicidon para proveerlo en caso de ser necesario.

b) Centro de Captura y Verificacién

1.

Linea Telefénica: De presentarse fallas en las lineas se
transferird al proveedor el reporte para su reparacion
inmediata. Como contingencia se usardn lineas celulares.
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Enlace ADSL: De presentarse fallas en el servicio se transferird
al proveedor el reporte para su reparacién inmediata. Como
contingencia se empleardn otro en lace redundante o el
enlace Via Cable.

Enlace Via Cable: De presentarse fallas en el servicio se
transferird al proveedor el reporte para su reparacion
inmediata. Como contingencia se usard el Enlace ADSL.

Nube de Internet

Enlace ADSL: De presentarse fallas en el servicio se transferird
al proveedor el reporte para su reparacion inmediata. Como
contingencia se empleardn El enlace Via Cable.

Enlace Via Cable: De presentarse fallas en el servicio se

transferird al proveedor el reporte para su reparacion
inmediata. Como contingencia se usard la el Enlace ADSL.
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Plan de Seguridad.
Intfroduccidon

Los riesgos, en términos de seguridad, se caracterizan por lo general mediante la siguiente
ecuacion:

riesgo = (amenaza * vulnerabilidad) / contramedida

La amenaza representa el tipo de accién que tiende a ser danina, mientras que la
vulnerabilidad (conocida a veces como falencias (flaws) o brechas (breaches)) representa
el grado de exposicion a las amenazas en un contexto particular. Finalmente, la
conframedida representa todas las acciones que se implementan para prevenir la
amenaza.

Las contramedidas que deben implementarse no solo son soluciones técnicas, sino también
reflejan la capacitacion y la toma de conciencia por parte del usuario, ademds de reglas
claramente definidas.

Para que un sistema sea seguro, deben identificarse las posibles amenazas y, por lo tanto,
conocer y prever el curso de accidn del enemigo. Por tanto, el objetivo de este informe es
brindar una perspectiva general de las posibles motivaciones de los hackers, categorizarlas,
y dar una idea de cémo funcionan para conocer la mejor forma de reducir el riesgo de
intrusiones.

Una vez andlizados los posibles factores de riesgo que podrian interferir en el
funcionamiento del PREP, se determinan a continuacion las medidas de seguridad que
habrdn de implementarse para aceptar, mitigar, transferir o eliminar cada uno de los riesgos
identificados que pudiesen entorpecer el funcionamiento del PREP, permitiendo con ello
mediante un plan de continuidad el funcionamiento contfinuo del Programa de Resultados
Electorales Preliminares.
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Objetivos

El desarrollo del presente plan de seguridad tiene como objetivo la identificacion de los
recursos criticos para la operacion del PREP, asi como la estimaciéon del impacto e
identificacién de las consecuencias de la materializacién de las amenazas aqui descritas.

Asimismo, se deberdn identificar los controles que actualmente se tienen implementados y
que serdn los que coadyuven en la mitigacién de los riesgos.

En esta virtud se deberd dar a conocer el contenido de este documento a la totalidad del
personal técnico operativo que conforma el proyecto de acuerdo a lo descrito en el Anexo
| denominado “Plan de Concientizacion”
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Bases de la seguridad informdatica
La seguridad informdtica se resume, por lo general, en cinco objetivos principales:

. Confidencialidad. - La confidencialidad consiste en hacer que la informaciéon
sea ininteligible para aqguellos individuos que no estén involucrados en la
operacion.

Il Integridad. - La verificacion de la integridad de los datos consiste en determinar
si se han alterado los datos durante la transmision (accidental o
intencionalmente).

lll. Disponibilidad. - El objetivo de la disponibilidad es garantizar el acceso a un
servicio o a los recursos.

IV.  Evitar el rechazo. - Evitar el repudio de informacién constituye la garantia de
gue ninguna de las partes involucradas pueda negar en el futuro una operacién
realizada.

V. Autenticacién. - La autenticacién consiste en la confirmacion de la identidad
de un usuario; es decir, la garantia para cada una de las partes de que su
interlocutor es realmente quien dice ser. Un control de acceso permite (por
ejemplo, gracias a una contrasena codificada) garantizar el acceso a recursos
Unicamente a las personas autorizadas.

Tanto el Plan de Seguridad como el Plan de Continvidad, contemplan las tres Areas de
Amenaza identificadas en el andlisis de Riesgos:

A. Centros de Acopio y Transmisidon de Datos (CATD)
B. Centro de Captura y Verificaciéon (CCV)

C. Nube de Internet

D. Aplicativo PREP Casilla

Se describen medidas especificas para cada una de estas tres dreas, mismas que se
describen a continuacion:

A. Centros de Acopio y Transmisidon de Datos

Primeramente, para resolver cualquier tipo de contingencia que pudiese presentarse
en el interior del estado, es indispensable se cuente con un equipo de Personal de
Soporte Técnico Especializado denominado Comando Técnico, el cual durante la
Jornada Electoral estard situado en zonas de cobertura, en las cuales dichos Técnicos
puedan presentarse en Sitio en un tiempo mdximo de una hora para solventar
cualquier tipo de contingencia que se presentare en los siguientes Activos Criticos:
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a) Recursos Humanos
b) Equipamiento
c) Telecomunicaciones

Este personal deberd contar con vehiculo y chofer, y en el vehiculo deberd cargar
equipo y material de soporte igual a los empleados en cada uno de los CATD, para
que en caso de que sea necesario puedan reemplazar cualquier equipo que pudiera
fallar durante el desarrollo de la Jornada Electoral en su zona de cobertfura.

Dicho personal contard con teléfono celular, mapas de localizacion de cada uno de
sus CATD, relacidn de personal con nombres, domicilios y teléfonos de los mismos y
equipamiento de soporte igual al instalado en cada uno, relacidon de los domicilios y
nUumeros de teléfono de los CATD del PREP, asi como de los teléfonos de los Consejos
Electorales, Presidentes y Secretarios de los mismos.

En todo momento el Personal de Soporte Técnico mantendrd comunicacién continua
con el CCV y deberd estar listo para que en cualquier momento que se le requierq,
pueda trasladarse al sitio que le sea designado desde el CCV.

Para los casos especificos, de los CATD cuya localizacién quedase lejana a cualquier
base de Comando Técnico se contemplard un comando fijo, el cual durante la
Jornada Electoral estard permanentemente en Sitio para resolver cualquier tipo de
contingencia que se pudiese presentar. Igualmente, en dichos CATD se enviard
equipo doble para solventar cualquier falla en equipamiento.

Durante los ejercicios y simulacros del PREP, el Personal de Soporte Técnico se
encontrard residente en las instalaciones del CCV a fin de atender los reportes de
asistencia técnica que se presenten durante este periodo del PREP.

a) Recursos Humanos

Una de las medidas de seguridad requeridas por el PREP es que, a partir del
funcionamiento del mismo, se cuente con personal de Seguridad
proporcionado por el Consejo Electoral donde se instale cada CATD, que no
sélo vigile el drea del PREP, sino sean el encargado de vigilancia para todo el
Consejo Electoral.

Como medida de seguridad adicional, en todos los Consejos Electorales se
deberd restringir el acceso al drea destinada para el CATD, y sélo podrdn estar
cerca del equipo de digitalizacion y transmision de informacion, personal
acreditado del PREP. Esto es durante la capacitacién todo el personal del PREP
deberd portar su credencial de identificacién del PREP y en caso de no contar
con ella se le negard el acceso.

Todo el Personal de Soporte Técnico del PREP igualmente deberd portar su
credencial de identificacién con la leyenda de Soporte Técnico, sin la cual se
les negard acceso a cualquier CATD.
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Durante la Jornada Electoral se le requerird adicionalmente al personal del PREP
que porten una camiseta distintiva del PREP para que sélo ellos puedan estar
en el drea del CATD dentro del Consejo Electoral. Sin estas medidas de
identificacién se le negard el acceso a cualquier persona que se presente al
CATD.

1. Coordinadores: Se preverd que, en caso de falla en su asistencia, el
Acopiador o el Digitalizador, por lo que deberdn dominar las actividades
del mismo para suplir su inasistencia.

2. Acopiadores: Igualmente se deberd contar con un plan emergente para
que, en caso de no asistir esta persona, su companero el Digitalizador o el
Coordinador pueda suplir la ausencia del mismo.

3. Digitalizadores: En caso de no asistir deberdn contar con una persona que
pueda suplir sus funciones pudiendo ser un Acopiador o el Coordinador.

b) Equipamiento

Como parte de la seguridad requerida, cada CATD deberd contar con una
cdmara de web. Dicha cadmara deberd grabar la actividad registrada en el
drea del CATD, para que en caso de que se presente alguna anomalia, ésta
quede registrada en video. Dichas cdmaras podrdn ser observadas en tiempo
real mediante un Sistema de Monitoreo que se instalard en el CCV, en el cual
podrd observarse la actividad en todos y cada uno de los CATD.

El Programa de Resultados Electorales Preliminares, deberd contar en todo
momento en sus instalaciones del CCV con equipamiento de respaldo y soporte
para que en caso de fallas del equipamiento en cualquier CATD se pueda
enviar Personal de Soporte Técnico que reemplazard preferentemente durante
el mismo dia del reporte o a mds tardar a las 2:00 horas del dia siguiente
cualguier equipo que fallase durante los ejercicios y simulacros del PREP.

Como medida de seguridad alos CATD, se deberd enviar una Planta de Energia
Portdtil de capacidad suficiente para soportar el funcionamiento de la
totalidad del equipo a instalarse en el CATD, mds un foco que proveerd de
iluminacién al CATD en caso de falla de energia eléctrica, provista por la
Comision Federal de Electricidad.

c) Telecomunicaciones

En igual forma como medida de proteccién para el equipamiento electronico
y de Telecomunicaciones que se usard en los CATD, se les deberd instalar un
Regulador de Voltaje que protegerd al equipo del PREP contfra posibles
variaciones de voltagje.

Las telecomunicaciones deberdn contemplar preferentemente, por lo menos
un medio de redundancia, para que en caso de contingencia de fallo en el
medio de fransmisidon primario entre en funcionamiento el medio redundante,
asegurando con ello la transmision continua de la informacién. En caso de
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cualquier contingencia que se presente en los CATD, ésta deberd serreportada
de inmediato al CCV del PREP para que se implementen las medidas
emergentes necesarias.

Igualmente se deberd implementar una Bitdcora que dé seguimiento a todos
los reportes de fallas en los Recursos Humanos, Equipamiento vy las
Telecomunicaciones con el propdsito de dar un seguimiento a las mismas vy
poderimplementar medidas de contingencia para la prevencién de los mismos.

B. Centro de Captura y Verificacion

Al igual que los CATD, en el CCV se deberdn contemplar medidas de seguridad en
los siguientes Activos Criticos:

a) Recursos Humanos
b) Equipamiento
c) Telecomunicaciones

Una de las medidas de seguridad requeridas por el PREP, es que a partir de la
instalacion del CCV, se cuente con personal de Seguridad proporcionado por el
Instituto Estatal Electoral de Baja California Sur, que no sdélo vigile el drea del interior
del PREP, sino que hagan vigilancia perimetral.

Como medida de seguridad, en el CCV se deberd restringir el acceso a cualquier
persona ajena al PREP, sélo podrdn ingresar al mismo personal acreditado del PREP.
Esto es, durante la capacitacién a todo el personal del PREP se le proporcionard
credencial de identificacién del PREP y se realizard el enrolamiento de su huella digitall
en el sistema checador ubicado a la entrada del inmueble, por lo que en caso de no
contar con identificacion o de que su huella no se encuentre registrada, el elemento
de seguridad encargado del control de acceso le negard la entrada.

De igual manera, durante la jornada electoral se solicitard el apoyo de las
corporaciones de seguridad pertinentes para contar con personal adicional que
proporcione una mayor seguridad al equipamiento y recursos humanos contando
con capacidad suficiente para contener manifestaciones o aglutinamientos publicos
que pudieran suponer un riesgo fisico intencional que pretenda impedir los trabajos,
manteniendo siempre como prioridad la integridad fisica del personal que laborard
en el PREP, asi como el personal encargado de la seguridad misma, quien contard
con el equipamiento y la cadena de mando pertinente que serd la encargada de
tomar la decision, de acuerdo a sus capacidades, de la cantidad de gente que
pudiera ser contenida, asi como el nivel de agresividad con la que pudieses lidiar, por
lo que en el caso de que los elementos de la fuerza publica fuesen superados se
ordenaria al personal de PoderNet detener la operaciéon y retirarse de manera
ordenada de acuerdo al “Plan de Emergencias y Evacuacion” previamente
mencionado, realizando la migracién del CCV a una sede alterna que seria
habilitada en otro CCV que esté siendo operado por la empresa, conservando el
avance de captura gue se tenia hasta el momento de la interrupcién.
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En caso de existir riesgo de impacto de algun fendbmeno meteoroldgico serd la
entidad de Proteccién Civil responsable en la entidad quien indique si se podrdn
realizar las labores concernientes al total de la eleccion o si debieran ser pospuestas
en su totalidad, como lo seria el caso de un huracdn o tormenta tropical. Si el
fendmeno en cuestidn no puede ser previsto se deberd hacer una valoracién de los
activos y ante algun indicio de riesgo se decidird sobre la factibilidad de migrar el
equipo a una sede alterna que seria facilitada por el OPLE y en caso de no ser posible
se decidird sobre la migracién de las labores a un CCV alterno que se encuentre en
operacioén por parte de la empresa.

Durante la Jornada Electoral se le requerird adicionalmente al personal del PREP que
porten una camiseta distintiva del PREP para que sdlo ellos puedan estar en el CCV
del PREP.

Para solventar cualquier fipo de contfingencia que pudiese presentarse en el CCV
serd necesario implementar las siguientes medidas de seguridad:

a) Recursos Humanos

1. Supervisor General: Instrumentard un “Plan de Emergencias vy
Evacuacion” (Anexo ll) y realizard simulacros, verificard que la senalética
se encuenire debidamente localizada, incluyendo exfintores, salidas de
emergencia, efc. Verificard con los responsables de seguridad del
inmueble que sélo personal autorizado tenga acceso al mismo, nombrard
un técnico responsable del monitoreo de las cdmaras de video vigilancia
locales y remotas. Asegurard que durante la Jornada Electoral se cuente
con personal de Servicios Médicos al igual que botiquines de Emergencia.
Durante los ejercicios y simulacros verificard la ejecucién del Plan de
Continuidad.

2, Coordinadores: Serdn capacitados en el control del personal a su cargo
y por ello serdn los encargados de implementar los planes de evacuacion
y emergencia que se instfrumenten para el CCV.

3. Verificador/Foliador: Ejecutard sus funciones de acuerdo a su manual de
procedimientos, teniendo sumo cuidado en la identificacion de las Actas
de Escrutinio y Cémputo que identifique en su pantalla y en caso de
dudas las consultard de inmediato con su Coordinador para que éste
determine el proceso que se le dard a la misma.

4. Capturistas: Para poder llevar un control efectivo de la informacién que
alimentan los capturistas al sistema, se asignardn claves personales de
acceso a cada capturista, de tal forma que se podrd consultar en
cualguier momento quien ha capturado cada una de las actas. Como
medida de seguridad se readlizard una doble captura por cada
documento por cualquier ofra persona de tal forma que el sistema pueda
validar que las dos capturas coinciden antes de subir la informacién a la
Internet. Se deberd contar con personal adicional al requerido para que
en caso de inasistencia de algun capturista no afecte al proceso de la
informacion.
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5. Verificador/Validador: Como Ultima medida de revisién de la captura se
contard con Validadores que revisardn todas las actas que se detecten
con inconsistencias para que con la autorizacion de su Coordinador sean
procesadas y subidas a Internet.

6. Telefonistas: Tendrdn a la mano los teléfonos de emergencia para
contingencias, para en caso de cualquier eventualidad, puedan solicitar
la ayuda de cualquiera de los servicios de emergencia:

Comision Federal de Electricidad

Bomberos y Proteccion Civil

Cruz Roja

Telmex

Policia

Personal del PREP

Personal de Soporte Técnico del PREP

Instituto Estatal Electoral de Baja California Sur
CATD’s

AN N N NN T

7. Archivistas: Tendrédn a la mano la informacién de todo el personal que
labore en el PREP, nombres, domicilios y teléfonos para usarse de ser
necesarios en cualquier contingencia.

8. Organizadores: Los organizadores serdin los encargados de sefializar todas
las dreas del PREP, tanto de servicios como las rutas de evacuacién y
salidas de Emergencia. En igual forma tendrdn a la mano botiquines de
emergencia para cualquier eventualidad en el personal.

9. Técnicos: Es de suma importancia contar con Personal de Soporte
Técnico, el cual deberd solventar todo tipo de contingencias que se
presenten en el CCV para atenderlas de inmediato.

Su funcién adicional de los Técnicos, serd la de permanecer durante los
simulacros y ejercicios diarios en el drea de Telefonia para que, en caso
de recibir un reporte de contingencia técnica de los CATD, éste reporte
sea atendido de forma inmediata via telefénica.

Equipamiento

Como parte de la seguridad requerida, el CCV deberd contar con cdmaras de
vigilancia. Dichas cdmaras deberdn grabar la actividad registrada en las dreas
del CCV para que en caso de que se presente alguna anomalia, ésta quede
registrada en video.

Dichas cdmaras serdn observadas mediante un Sistema de Monitoreo al que
tendrd acceso el Supervisor General del PREP, en el cual podrd observarse la
actividad en todas y cada uno de las dreas del CCV en tiempo real, dejando
evidencia aimacenada en un DVR para su posterior consulta en caso necesario.
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El Programa de Resultados Electorales Preliminares, deberd contar en todo
momento en sus instalaciones del CCV con equipamiento de respaldo y soporte
para que en caso de fallas del equipamiento éste pueda ser reemplazado de
inmediato durante los ejercicios y simulacros del PREP.

Como medida de seguridad también en el CCV se deberd contar con Plantas
de Energia Portdtil de capacidad suficiente para soportar el funcionamiento de
la totalidad del equipo en caso de falla de la energia eléctrica provista por la
Comision Federal de Electricidad.

Telecomunicaciones

De la totalidad de los servicios instalados como:

1. Lineas Telefonicas

2. Enlace ADSL

3. Enlace Via Cable

Se deberdn contemplar las siguientes medidas de seguridad:

1. Lineas Telefénicas. Se deberdn contemplar lineas telefénicas suficientes
para gue puedan soportar el trdfico de llamadas desde los CATD,
contando con un promedio de 5 CATD por cada linea telefénica, en igual
forma como medida emergente se deberdn tener pares de soporte que
puedan usarse en caso de fallar alguno y como medida extra se tendrdn
disponibles lineas de teléfonos celulares.

2. Enlace ADSL. Se podrd contratar un segundo Enlace ADSL por diferentes
vias, para que en caso de fallo en uno se utilice ofro. Como medida
adicional de redundancia se contratard por lo menos un Enlace Via
Cable.

3. Enlace Via Cable. Se deberd contar con una Conexién a Internet con la
Compania de Cable Local como medida emergente para que, en caso
de falla en el Enlace ADSL, se supla con la Conexién via Cable, siempre y
cuando existan facilidades en el sitio.

Nube de Internet

a) Recursos Humanos
1. Técnicos: Se deberd contar con personal de Soporte Técnico para
el control de la publicaciéon en la Nube de Internet, para en caso de
detectar cualquier contingencia, los técnicos en conjunto la
resuelvan de inmediato, por ende, deberdn contar con personal de
respaldo.

b) Equipamiento
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Servidores: Para proteger el funcionamiento continuo del Programa
de Resultados Electorales Preliminares en su conjunto, se deberdn
contar con Servidores Redundantes en sus distinfas modalidades
asegurando que, en caso de falla de alguno, el redundante entre
en funcionamiento.

Telecomunicaciones

Enlace ADSL. Se podrdn contratar dos Enlace ADSL de dalta
velocidad por diferentes vias, para que en caso de fallo en uno se
utilice otro. Como medida adicional de redundancia se contratard
por lo menos un Enlace Via Cable.

Enlace Via Cable. Se podrd contar con una Conexion a Internet con
la Compania de Cable Local como medida emergente para que,
en caso de falla en el Enlace ADSL, se supla con la Conexién via
Cable, siempre y cuando existan facilidades en el sitio.

D. Aplicativo PREP Casilla

)

Telecomunicaciones

Enlace 3G/4G. Se contratard un plan de datos que permita la
conectividad a Internet de la red celular, en caso de que no exista un
enlace disponible se aimacene la imagen capturada en el equipo hasta
que se establezca una conexidon que permita hacer el envio de forma
automdtica.
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Plan de Continvidad
Intfroduccidon

El presente Plan de Continuidad, se ha desarrollado como consecuencia del Andlisis
de Riesgos, desarrollado para el Programa de Resultados Electorales Preliminares.

Una vez analizados los posibles factores de riesgo que podrian interferir en el
funcionamiento del PREP, se determinaron las medidas de seguridad que habrdn de
implementarse para aceptar, mitigar, transferir o eliminar cada uno de los riesgos
identificados que pudiesen entorpecer el funcionamiento del PREP; para ello se
requiere la implementacion de un Plan de Continuidad que definird cuales son las
acciones a implementar que garanticen la ejecucién de los procesos de Acopio,
Digitalizacién, Captura, Verificacién y Publicaciéon de los resultados del PREP, en caso
de suscitarse alguna situacién adversa o de contingencia, mismo que serd parte de
la capacitacién al personal correspondiente en su implementacién. Dicho plan
deberd ser puesto en ejecucion durante los ejercicios y simulacros.

Objetivos

Como parte de los trabajos orientados Asegurar la continuidad de la operaciéon del
Programa de Resultados Electorales Preliminares en caso de que se presente una
contingencia que pudiese poner en riesgo cualquiera de los activos criticos del PREP.

De igual manera, el presente documento se hard del conocimiento de la totalidad
del personal mediante los procedimientos establecidos en el Anexo | denominado
“Plan de Concientizacién”, permitiendo de esta forma contar con personal
capacitado para reaccionar con serenidad y prontitud ante una eventualidad.

Asimismo, se tiene contemplado realizar un simulacro de failover durante el Tercer
Simulacro del PRERP, de acuerdo a lo descrito en el mismo, adjunto al presente
identificado como Anexo lll — “Plan de Simulacros”, mediante la recreacion de una
falla en el suministro de la energia eléctrica en el CCV y los CATD's que cuenten con
un comando técnico de cabecera.

Metodologia
Siguiendo la mecc’micg del Plan de Seguridad, dividiremos este Plan de Continuidad
de acuerdo a las tres Areas de Amenaza identificadas en el andlisis de Riesgos:
A. Centros de Acopio y Transmisiéon de Datos
B. Centro de Captura y Verificacion

C. Nube de Internet

D. Aplicativo PREP Casilla
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Se describen medidas especificas para cada una de estas tres dreas, mismas que se
describen a continuacioén:

Esquema de Contingencia en Caso de Fallas del PREP

A. Centros de Acopio y Transmisiéon de Datos
Las medidas aimplementarse en este plan se avocan en los siguientes Activos Criticos:
a) Recursos Humanos
b) Equipamiento
c) Telecomunicaciones

En los CATD se llevardn a cabo los procesos de Acopio, Digitalizaciéon y Transmision de
las imagenes digitalizadas de las Actas de Escrutinio y COmputo para cada una de la
eleccién de Diputados Locales y Ayuntamientos a llevarse a cabo en el presente
Proceso Electoral Local Ordinario 2017-2018 por el Instituto Estatal Electoral de Baja
California Sur.

a) Recursos Humanos

En caso de fallas en los Recursos Humanos, Equipamiento o
Telecomunicaciones, se hard el reporte inmediato del mismo al CCV del PREP
para gque se ejecuten las siguientes medidas:
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A partir de las 17:00 horas del dia de la Jornada Electoral, todo el personal del
PREP a nivel estatal se presentard a cumplir sus funciones.

Las telefonistas que operan en el Centro de Llamadas del CCV, hardn el pase
de lista a los CATD, si se detectan faltantes de personal, se realizardn las
siguientes medidas:

1. Acopiador: En caso de Inasistencia del Acopiador, se le instruird al
Digitalizador para que realice ambas funciones.

2. Digitalizador: En caso de Inasistencia del Digitalizador, se le instruird al
Acopiador para que realice ambas funciones.

3. Coordinador: En caso de Inasistencia del Coordinador, se le instruird al
Acopiador ¢ al Digitalizador para que realice ambas funciones.

En caso de Inasistencia de dos o mds personas, se le instruird al Personal de
Soporte Técnico que cubra esa zona, para gue del CATD mds cercano, traslade
a un Acopiador o Digitalizador hasta el CATD en cuestién y con ello se corrija la
contingencia.

b) Equipamiento

En el momento que se reciba reporte o se detecte malfuncionamiento del
equipamiento, o de algin elemento del equipamiento o por la recepcion de
un reporte de fallas desde algin CATD, en primera instancia el Centro de
Liamadas transferird la llamada un técnico de guardia en el CCV quien
remotamente fratard de darle solucién a la falla.

En caso de que la falla no pueda ser solucionada via telefénica, se contactard
al Personal de Soporte Técnico que corresponda a la Zona, y se le enterard de
los pormenores del reporte, ddndole instrucciones para que se traslade de
inmediato al CATD reportado y atienda la contingencia.

El Personal de Soporte Técnico reemplazard el equipo danado por equipo
previaomente probado y lo instalard, readlizando para ello pruebas de
funcionamiento, asegurando que el equipo realizard la tarea asignada.

En casos de falla de energia eléctrica, se le instruird al personal del CATD para
gue manualmente ponga en funcionamiento la planta de energia portdtil que
les fue instalada, misma que deberd contar con gasolina previamente cargada
en su fangue y que deberd encenderse segun los procedimientos explicados
durante la capacitacion y que estardn disponibles mediante ayuda visual
colocada en el embalaje de las mismas para previomente proceder a la
conexion de una extensidn de corriente previamente proporcionada, a la cudl
deberdn ser conectados los reguladores que se encuentren en el equipamiento
del CATD en cuestidon, por ser estos los concentradores de las conexiones de los
UPS que a su vez concentran la totalidad de los equipos electrénicos que
conforman la estacion de trabaijo.
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c) Telecomunicaciones

En caso de fallas en las telecomunicaciones en el medio de transmisidon primario,
el sistema se switcheard al medio de transmisién redundante de manera
automdtica estando ya conectado el dispositivo en el equipo de digitalizacion,
el cual consistird de un enlace de banda ancha, mismo que deberd haber sido
previamente configurado y probado para continuar transmitiendo. Se
levantard un reporte con el proveedor del servicio para que sea atendido a la
brevedad posible y se le dard seguimiento a su pronta solucién.

En caso de fallas en ambos sistemas y el enlace primario ni el secundario se
restablezcan, se le instruird al Personal de Soporte Técnico adscrito a la zona
para que se traslade al CATD en cuestion y respalde la informacién recabada
en el mismo, para que desde el CATD mds cercano se transmita dicha
informacion al CCV del PREP.

B. Centro de Captura y Verificacion
Para el CCV se implementardn medidas de continuidad en los siguientes activos:
a) Recursos Humanos
b) Equipamiento
c) Telecomunicaciones

Para solventar cualquier fipo de contfingencia que pudiese presentarse en el CCV
serd necesario implementar las siguientes medidas de contingencia para garantizar
la continuidad en su funcionamiento:

Recursos Humanos

1. Supervisor General: El Supervisor General mantendrd un monitoreo
permanente tanto del CCV como de los CATD, para que en caso de
presentarse alguna contingencia se instrumenten las medidas pertinentes
para su atencion inmediata. Si faltase alguna de las personas que laboran
en los CATD realizard el plan descrito previamente. En caso de presentarse
en el CCV, en conjunto con los Coordinadores del drea en cuestion,
realizard los ajustes al personal requeridos. En caso de que se deba
ausentar de sus funciones el Supervisor General, los Coordinadores
previamente capacitados para ello suplirdn las mismas.

2, Coordinadores: En caso de detectar cualquier problema de salud en el
personal, lo llevard al drea de servicios médicos que se destine para este
propdsito y la persona sea atendida de inmediato. Coordinardn horarios
de descanso durante la Jornada Electoral para que el personal que
muestre fatiga tenga intervalos de descanso. Igualmente asignardn al
personal para tomar los alimentos en los intervalos de fiempo que les sean
asignados. En caso de que requiera ausentarse de sus funciones, el
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Supervisor General requerird a otro Coordinador disponible que supla esta
eventualidad.

3. Verificador/Foliador: Cuando falte algun miembro de esta drea, se
tomard un Capturista de reserva para que supla sus funciones; igualmente
se redlizard este procedimiento en caso de presentarse problemas de
salud en uno de estos elementos.

4, Capturistas: En caso de detectar inasistencia en un Capfturista se
realizardn los ajustes necesarios en el personal de acuerdo a las cargas de
trabajo que se tengan. Si presentara cualquier malestar fisico o cansancio,
lo reportard de inmediato a su Coordinador para que este le canalice y
se le brinde la atencién requerida.

5. Verificador/Validador: Si no se presenta alguna persona de esta dreq, se
tomard a un Capturista de reserva para que supla sus funciones,
igualmente se realizard este procedimiento en caso de presentarse
problemas de salud en uno de estos elementos.

6. Telefonistas: En caso de cualquier emergencia, de acuerdo a las
instrucciones de su Coordinador, solicitardn ayuda a los teléfonos de
emergencia de acuerdo a la contingencia que se llegue a presentar. En
caso de presentar cualquier malestar fisico o cansancio, lo reportard de
inmediato a su Coordinador para que este le canalice y se le brinde la
atencién requerida. En caso de inasistencia el Coordinador balanceard
las cargas de trabajo entre las demds telefonistas.

7. Archivistas: Ayudardn a los Coordinadores de Personal con el control del
personal en horarios de llegada, salida, alimentos, descanso, atencién
médica, etc. En caso de inasistencias o problemas de salud, sus funciones
las podrd suplir un Organizador.

8. Organizadores: Se deberdn preparar simulacros de evacuacion para en
caso de una contingencia mayor, evacuar al personal. Se coordinardn
con los Coordinadores de personal y los servicios médicos para tener a la
mano el botiquin de emergencias. Si se presenta inasistencia de alguno o
tienen problemas médicos, serdin ayudados por los Archivistas.

9. Técnicos: Se contard con técnicos permanentemente para cualquier
contingencia que suceda en el CCV. Durante la Jornada Electoral se
localizardn en sus zonas de cobertura para que en caso de suscitarse una
contingencia se desplacen a cualgquiera de sus CATD asignados y
ejecuten el plan correspondiente, de acuerdo a la siguiente distribucion
de los comandos por ciudad:

Guerrero Negro: 1
Santa Rosalia: 1
Loreto: 1

Ciudad Constitucioén: 1
La Paz: 1
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e Cabo San Lucas: 1
e San José del Cabo: 1

En caso de una contingencia mayor como sismo o incendio, se deberd
ejecutar el "Plan de Emergencias y Evacuacion”, adjunto al presente
documento e identificado como Anexo Il que previamente se habrd
implementado y ejercitado, con el propdsito de salvaguardar la
integridad del personal en primera instancia.

Dentro de las instalaciones del CCV se deberd contar con personal
médico calificado para que brinde ayuda a problemas de salud que se
puedan presentar con el personal que labora en estas instalaciones. Este
diagnosticard la gravedad del problema y en caso necesario solicitard el
traslado de la persona a un hospital.

En este respecto se definirdn los canales de comunicacion para el
personal de acuerdo al siguiente diagrama:

VY
Supervisor
General
g
7 ~— |
Organizadores
N
Coordinadores de Coordinadores de Coordinadores de Coordinadores de Jefe de Técnicos
Telefonistas Capturistas Foliadores Validadores
| N
Telefonistas Capturistas Foliadores Validadores Técnicos
N N N N

H

Supervisores
CATD

N

g
L N

Acopiadores

N

Gobernador

|~ N

Digitalizadores

N—
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b) Equipamiento

De la totalidad del equipamiento instalado en el CCV, se deberd contar con
equipo de soporte listo y preparado para en caso de fallas en el funcionamiento
de:

Computadoras
Teléfonos
Cdmaras
Switches
Cableado

Ups y Reguladores
Canones

Plantas de Energia

AN NN N Y VRN

Se deberdn reemplazar de inmediato por un equipo del mismo tipo
previamente probado y configurado para las funciones que se requieran.

En caso de falla total o parcial en el suministro de la energia eléctrica, deberdn
entrar en funcionamiento los Ups instalados para que no haya interrupciones en
el flujo de la informacion, adicionalmente se deberd contar con plantas de
energia que se pondrdn en funcionamiento cuando el suministro por parte de
la CFE falle. Se deberdn probar durante los ejercicios y simulacros este tipo de
fallas con la finalidad de verificar el buen funcionamiento de los Ups vy las plantas
de energia auxiliares. Cabe mencionar que el generador que se utilizard para
el CCV serd arrancado de manera manual cuando se requiera mediante el
sistema de llave con que cuenta, para posteriormente conectarla al circuito
eléctrico mediante el cable disponible para este propdsito, el cudl estard
conectado al interruptor de doble tiro que se utilizard como Ultimo paso del
proceso de activacién para seleccionar el suministro eléctrico.

c) Telecomunicaciones

De la totalidad de los servicios instalados como:

1. Lineas Telefénicas

2. Enlace ADSL

3. Enlace Via Cable

Se deberdn contemplar las siguientes medidas de contingencia:

1. Lineas Telefénicas
A cada uno de los CATD se les asignard un numero telefénico primario al
cual deberdn llamar para solicitar asistencia el cual usardn de manera
regular, mds en caso de que no le sea posible comunicarse con el mismo,

se le deberd asignar un nUmero secundario para en caso de emergencia
puedan establecer comunicacién.

PoderNet, S.A. de C.V. » www.podernet.com.mx
Gobernador Ignacio Esteva No. 57 Col. San Miguel Chapultepec Del. Miguel Hidalgo C.P.11850 México D.F.
122-5372 y 01 55 5257-0730 correo electrénico: cesar.jimenez@podernet.com.mx

Pagina 55 de 58



[

PODERNET

El Poder de Internet

'o'a
A

firviendo 2 [ Democracia

En caso de fallas en las lineas telefénicas del CCV se deberd recurrir a
lineas de teléfono celulares como plan emergente.

Enlace ADSL

El Enlace primario de recepcion y transmision de la informacién serd la
conexiéon a Internet por Enlace ADSL, mds si esta igualmente fallara, se
deberdn contar con por lo menos otro Enlace ADSL alternativo que servird
para enlazarse como medio de contingencia. En caso de falla total de
estos servicios se switcheard al Enlace Via Cable en caso de existir
facilidades para su contratacion.

Enlace Via Cable

Si fallase el enlace primario de comunicacién que es el Enlace ADSL de
Alta velocidad, se switcheard al Enlace Via Cable mientras se resuelve la
falla del Enlace ADSL. Se contard por lo menos con dos Enlaces Via Cable,
en caso de existir facilidades como redundancia, para que en caso de
que fallara el primer Enlace Via Cable, se switcheard al servicio del
siguiente Enlace Via Cable.

C. Nube de Internet

)]

b)

Recursos Humanos

Técnicos: Se deberd contar con Personal de Soporte Técnico
especializado para el monitoreo de la publicacién de la informacién en
la Nube de Internet.

Se deberd contar con Personal Técnico tanto por parte de la empresa
responsable del PREP, como preferentemente de la empresa que provee
la senal de Internet en sitio.

Equipamiento

Servidores: Con respecto a los servidores que se empleardn en el PREP en
sus diferentes etapas y servicios, cada uno de ellos deberd contar con por
lo menos un servidor redundante de respaldo el cual en caso de falla en
cualquier servidor primario, el redundante se activard para evitar
interrupciones en flujo de la informacion.

Telecomunicaciones

Para asegurar el poder contar con sehal permanente de Internet, se contard

con:

1.

Enlace ADSL
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El Enlace primario de recepcion y transmision de la informacién serd la
conexién a Internet por Enlaces ADSL de alta velocidad, mds si esta
igualmente fallara, se deberdn contar con por lo menos otro Enlace ADSL
alternativo que servird para enlazarse como medio de contingencia. En
caso de falla total de estos servicios se switcheard al Enlace Via Cable en
caso de existir facilidades para su contratacion.

2. Enlace Via Cable

Si fallase el enlace primario de comunicacion que es el Enlace ADSL, se
switcheard al Enlace Via Cable mientras se resuelve la falla del Enlace
ADSL. Se contard por lo mendos con dos Enlaces Via Cable, en caso de
existir facilidades como redundancia, para que en caso de que fallara el
primer Enlace Via Cable, se switcheard al servicio del siguiente Enlace Via
Cable.

Es decir, si falla el enlace primario, se cambiard al secundario, si se
restablece el primario se regresard al mismo. Si falla el servicio primario, se
cambiard al redundante, si falla también el secundario se cambiard a un
tercero y asi sucesivamente.

D. Aplicativo PREP Casilla
a) Telecomunicaciones

1. Enlace 3G/4G. En caso de que existiera una falla en el enlace a Internet
de lared celular, ya sea por falta de cobertura u ofrarazdn, el o las actas
digitalizadas se almacenardn en el dispositivo hasta que el mismo
disponga de un enlace activo que permita el envio automdtico. De
igual forma, aungue no exista una conexidn a Internet activa, el
aplicativo permitird realizar nuevas digitalizaciones, siempre y cuando el
usuario haya iniciado su sesidén con anterioridad en el sistema.

Adicionalmente como parte del Plan de Continuidad se preverdn esquemas de
contfingencia mediante:

Comandos Técnicos

Habrd Comandos Técnicos localizados estratégicamente en el Estado, los cuales
llevardn vehiculo, equipos de soporte (de cada tipo de equipo instalado), listos para
resolver cualquier tipo de contingencia que se presente durante la Jornada Electoral,
ya sea eventualidades en equipos o en personal, evitando con ello que no se tengan
interrupciones en el acopio y digitalizacién de la informacién para el PREP. Cada
comando cuenta adicionalmente con todas las herramientas necesarias para su
labor, incluyendo botiquines, teléfonos celulares, cables, mapas, hojas de
instrucciones, manuales, etc. Dichos comandos se desplegardn de acuerdo a la
siguiente distribucion geogrdfica:

e Guerrero Negro: 1
e Santa Rosalia: 1

PoderNet, S.A. de C.V. » www.podernet.com.mx
Gobernador Ignacio Esteva No. 57 Col. San Miguel Chapultepec Del. Miguel Hidalgo C.P.11850 México D.F.
122-5372 y 01 55 5257-0730 correo electrénico: cesar.jimenez@podernet.com.mx

Pagina 57 de 58



‘H A, |
0 l).
PODERNET firviendo 2 [ Democracia

El Poder de Internet

Loreto: 1

Ciudad Constitucioén: 1
La Paz: 1

Cabo San Lucas: 1
San José del Cabo: 1

Coordinacién con la Gerencia de Desastres Telmex

Dada la importancia c;le la Red y la relacion de PoderNet con Telmex, se podrd contar
con el apoyo del Area de Desastres para coordinar medidas adicionales de
Seguridad en la Red de Datos, entre las que se cuentan:

Los apoyos proporcionados por parte del Area de Desastres de Telmex son los

siguientes:

. Personal de Soporte en Sitio para resolucion de fallas, tanto en las Centrales de
Telmex en el interior del Estado como en el CCV del PREP.

. Vehiculos y personal con equipamiento y herramientas para atencidon
inmediata de fallas.

. NUmero directo para reporte de fallas de los servicios en el CAS.

. Sellado de Distritos en su infraestructura para evitar sabotagjes.

. Personal Directivo de Telmex tanto en el CCV como en la Sala de Consejo del
OPL.
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Plan de Concientizacion

Derivado del andlisis de riesgos a la seguridad de los activos que componen la totalidad
de la operacion del PREP se ha generado un Plan de Seguridad y de Continuidad en los que se
contemplan los distintos escenarios de fallos que pudieran suscitarse durante el dia de la jornada
electoral, asi como las acciones que se deberdn llevar a cabo para mitigar, transferir, aceptar o
eliminar los riesgos, asi como los mecanismos que permitirdn mantener la operacion de dicho

programa, garantizando la su completa ejecucion.

En esta virtud, serd de mdxima importancia realizar diversas acciones tendientes a
concientizar y sensibilizar al personal que forma parte del presente proyecto, entre las cuales se

tienen los siguientes

Objetivos:

1. Dar a conocer al personal los riesgos existentes que pudiesen poner en peligro la
operacién del PREP, asi como las medidas de seguridad que ha considerado la
empresa para el fratamiento de los mismos y las acciones que se deberdn llevar

a cabo en caso de gue se presente alguna de estas situaciones.

2. Poner en prdctica los planes simulando contingencias previo a la fecha de la
jornada electoral para lograr una mayor asimilacion de los procedimientos

establecidos.

3. Redlizar ensayos del plan de evacuacion incorporados durante el periodo de

capacitaciéon diaria.

Acorde a los objetivos planteados se determind incluir una presentacion del andlisis de
riesgos y los planes de Seguridad, Continuidad y Evacuacion durante el curso de induccion ala
totalidad del personal de nuevo ingreso, misma que serd reforzada durante los dias subsecuentes
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mediante la simulacion de la apariciéon de diversos riesgos, asi como la inclusion de éstos en el
Plan de Simulacros oficial, que se pondrd en marcha los tres domingos previos a la jornada de

acuerdo a los lineamientos del Instituto Nacional Electoral.

Con estas acciones se espera conseguir una correcta asimilacion de los procesos
descritos en los multicitados documentos con lo que se espera que, en caso de existir alguna
situacion extraordinaria que ponga en riesgo el Programa de Resultados Electorales Preliminares,
se obtenga una respuesta inmediata, profesional y ordenada por parte del personal, logrando
asi mitigar en tiempo y forma las amenazas presentadas, salvaguardando a la vez la seguridad

del personal y la integridad de la informacién que serd procesada por la empresa.
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PLAN DE EMERGENCIAS Y EVACUACION

CONTENIDO

POLITICA

ALCANCE

MARCO DE REFERENCIA

OBJETIVOS

IDENTIFICACION DE LA EMPRESA

ESTRUCTURA ORGANIZACIONAL PARA LA PREVENCION Y ATENCION DE
EMERGENCIAS

Organizacién para el manejo de emergencias
Administracién del plan de emergencia
Comité de Emergencia

Responsabilidades del comité de emergencias
Brigada de emergencia

Coordinadores de evacuacion

7. ACTUALIZACION DEL PLAN DE EMERGENCIAS
8. PLAN DE EVACUACION

8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8
8.9

Rutas de Evacuacion

Avisos de Emergencia y orden de Evacuacion

Sitios de conteo o reunidn final (Punto de Encuentro)

Proceso de evacuacioén

Zonas de Evacuacion

Normas de Evacuacién para visitantes y personal ajeno a la institucién
Alarma de evacuacion

Comportamiento en el punto de reunién final

Procedimiento para retornar a los sitios de trabajo

9. PROTOCOLO GENERAL DE EMERGENCIAS
10. INVESTIGACION, EVALUACION DE LA EMERGENCIA Y AUTOEVALUACION DEL

PLAN DE EMERGENCIA

11. COMUNICACIONES Y FUNCIONES
12. ACCIONES A REALIZAR

121

Plan de actividades formativas
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POLITICA

Establecer planes de prevencién, rutas de evacuacion y preparacién para
emergencias que fengan en cuenta las necesidades laborales y superen las
exigencias legales. Para generar un verdadero desarrollo a las organizaciones,
propendiendo de la calidad y seguridad de PODERNET, sede en La Paz Baja
California Sur.

ALCANCE

El Plan de Emergencia ha sido disenado para dar respuesta inicial a sucesos
repentinos no deseados, cubre todas las dreas, actividades productivas,
personal propio y visitantes, éste contempla la asistencia de organismos de
socorro o de apoyo externo como Bomberos, Cruz Roja, Enfidades Prestadoras
de Servicios de Salud y ofras relacionadas con la atencion de emergencias
para el control total de los sucesos ocurridos.

MARCO DE REFERENCIA
MARCO CONCEPTUAL

Activos Criticos: Son los elementos claves para el funcionamiento del PREP, se
tipificardn de acuerdo a su naturaleza, en fres dreas:

q) Recursos Humanos
b) Equipamiento
c) Telecomunicaciones

Alarma: Aviso o sefal que se da para que se sigan instrucciones especificas,
debido a la presencia real o inminente de un evento adverso.

Alerta: Senal o aviso que advierte la existencia de un peligro.

Amenaza: Peligro latente asociado con un fendmeno fisico de origen natural,
de origen tecnoldgico o provocado por el hombre que puede manifestarse en
un sitio especifico y en un tiempo determinado, produciendo efectos adversos
en las personas, los bienes, servicios y el medio ambiente. Técnicamente se
refiere a la probabilidad de ocurrencia de un evento con una cierta intfensidad,
en un sitio especifico y en un periodo de tiempo determinado.

APH: Atencidén Pre-Hospitalaria.

Consecuencias: Alteracion del estado de salud de las personas y los danos
materiales que resultan de la exposicién al factor de riesgo.
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Control: Accidon de eliminar o limitar el desarrollo de un siniestro, para evitar o
minimizar sus consecuencias.

Desastre: Alteraciones intensas en las personas, los bienes, los servicios y el
medio ambiente, causadas por un suceso natural o generado por la actividad
humana, que exceden la capacidad de respuesta de la comunidad afectada.

Emergencia: Toda situaciéon generada por la ocurrencia real o inminente de un
evento adverso, que requiere de una movilizacién de recursos sin exceder la
capacidad de respuesta.

Escenario: Descripcién de un futuro posible y de la trayectoria asociada a él.

Evacuacion: Es el conjunto integral de acciones tendientes a desplazar
personas de una zona de mayor amenaza a otra de menor peligro.

Impacto: Accidon directa de una amenaza o riesgo en un grupo de personas.

Mitigacién: Accion desarrollada durante o después de un siniestro, tendiente a
contrarrestar sus efectos criticos y asegurar la supervivencia del sistema, hasta
tanto efectle su recuperacion.

Nivel estratégico: Estamento de una estructura del plan de emergencia
responsable de coordinar las diferentes funciones de emergencia. Su papel
consiste en definir QUE HACER, debe ser desempenado por una sola persona
cada vez, correspondiendo al cargo de “Coordinador de Emergencia”.

Nivel de Tarea: Estamento de una estructura del Plan de Emergencia
responsable de ejecutar las diferentes acciones de emergencia. Su papel
consiste en HACER mediante el uso de recursos de emergencias, debe ser
desempenado por tantas personas como sean necesarias.

Nivel Tactico: Estamento de una estructura del Plan de Emergencia responsable
de Coordinar los diferentes recursos de emergencia. Su papel consiste en definir
COMO HACERLO puede ser desempenado por varias personas
simultdneamente (una por funcion) tal como jefe de brigada, jefe de atencidn
médica, coordinador general de evacuacion, etc.

Plan de Emergencias: Definicidon de politicas, organizaciones y métodos, que
indican la manera de enfrentar una situacion de emergencia o desastre, en lo
general y en lo particular, en sus distintas fases.

Preparacion: Tiempo transcurrido desde que se comunica la decision de
evacuar, hasta que empieza a salir la primera persona.
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3.2

Prevencién: Conjunto de acciones cuyo objeto es impedir o evitar que sucesos
naturales, tecnoldgicos o generados por la actividad humana, causen
desastres.

Recuperacion: Actividad final en el proceso de respuesta a una emergencia.
Consiste en restablecer la operatividad de un sistema interferido.

Respuesta: Acciones llevadas a cabo ante un evento adverso y que tienen por
objeto salvar vidas, reducir el sufrimiento humano y disminuir pérdidas.

Riesgo: Es definido como la probabilidad de ocurrencia de un evento con
consecuencias, econdmicas, sociales o ambientales en un sitio particular y
durante un tiempo de exposicidn determinado. Se obtiene de relacionar la
amenaza con la vulnerabilidad de los elementos expuestos.

Simulacro: Ejercicio de juego de roles que se lleva a cabo en un escenario real
o construido en la mejor forma posible para asemejarlo.

Siniestro: Es un evento no deseado, no esperado, que puede producir
consecuencias negativas en las personas y en los bienes materiales. El siniestro
genera la emergencia, si la capacidad de respuesta de la empresa es
insuficiente para controlarlo.

Seguridad: Nivel “aceptable” de riesgo. Riesgo que ha sido controlado
adecuadamente.

Triage: Clasificacién de heridos segun el tipo de lesién, en un evento de
emergencia.

Vulnerabilidad: Condiciones en las que se encuentran las personas y los bienes
expuestos ante una amenaza. Se relaciona con la incapacidad de una
comunidad para afrontar y controlar con sus propios recursos una situacion de
emergencia.

MARCO LEGAL

Este programa se fundamenta en las normas nacionales e internacionales
planteadas para el control de una emergencia.

Declaraciéon Universal de Derechos Humanos (ONU diciembre 10 de 1948.):
Articulo 3., "Todo individuo tiene derecho a la vida, a la libertad y a la
seguridad de su persona”.
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0 Resolucidn 442 -.169 de las Naciones Unidas: “Por la cual se designa el periodo
de 1990 — 2000 como el decenio internacional para la reduccion de los
desastres naturales”.

4, OBJETIVOS

4.1 OBJETIVO GENERAL

Establecer y generar destrezas, condiciones y procedimientos que les permita a
los ocupantes y usuarios de las instalaciones del Centro de Capturay Verificacién
del PREP, con sede en La Paz, Baja California Sur, prevenir y protegerse en caso
de desastres o amenazas colectivas que puedan poner en peligro su intfegridad.

4.2 OBIJETIVOS ESPECIFICOS

0 Identificar y aplicar un proceso de planeacién en prevencién, prevision,
mitigacion, preparacién, atencidn y recuperacion en caso de desastres.

) Contar con adecuada estructura organizativa en casos de emergencia.
) Estructurar un proceso normalizado de evacuacion.

) Generar destrezas para que el personal pueda ponerse a salvo en caso de
emergencias.
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5. IDENTIFICACION GENERAL DE LA INSTITUCION

RAZON SOCIAL PODERNET, S.A. DE C.V.

Gobernador Ignacio Esteva No. 57 Col. San Miguel Chapultepec
DIRECCION Del. Miguel Hidalgo C.P.11850 México D.F.

TELEFONO 01 55 5257-0730

5.1 LOCALIZACION

Las instalaciones del Centro de Captura y Verificacion del PREP, para el
Proceso Electoral Local Ordinario 2018, tienen como sede La Paz, Baja
Cadlifornia Sur, se encuentran ubicadas en Av. Revolucion de 1910, N. 365 tercer
piso, entre 5 de mayo y Constitucidn, zona centro.

Ubicacién geogrdfica general
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Las instalaciones del Centro de Captura y Verificacion, estdn constituidas en su
mayoria con estructura de concreto con divisiones internas elaboradas con
tablaroca y estructura metdlica cubierta con yeso y pintura, loza en concreto e

impermeabilizado.

5.3 INSTALACIONES ESPECIALES

INSTALACION S/N FUENTE
AGUA S Eﬁg;g?ggi ](gglil’iﬁ()),SCistemo de 10,000 Litros y 5
ELECTRICIDAD S Red Urbana (CFE)
PLANTA ELECTRICA S |Propia
AIRE ACONDICIONADO S Mini Split, 9.5 toneladas (5 equipos)
ESTACIONAMIENTO S Parte trasera del Edificio
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6. ESTRUCTURA ORGANIZACIONAL PARA LA PREVENCION Y ATENCION DE
EMERGENCIAS

COMITE DE
EMERGENCIAS (C.O.E)

RESPONSABLE DE SALUD

[ LIDERES DE BRIGADA DE EMERGENCIAS ]

I
[ SIJB-JEFE DE BR IGADA DE EMERGENCIA ] APOYO INTERNO APOYO EXTERNO

l PRIMEROS AUXILIOS

4[ BRIGADISTAS ]

l CONTROL DE EVACUACION ]

4[ BRIGADISTAS ]

| EVACUACION DE INSTALACIONES ]

l COORDINADORES DE EVACUACION ]

Las entidades que conforman la organizacién para emergencias tienen las
siguientes responsabilidades, definidas asi:

6.1 ORGANIZACION DE PODERNET EN MANEJO DE EMERGENCIAS

Parte del interés de PoderNet en implementar acciones enfocadas a la
prevencion y atencion de posibles emergencias, para esto se cuenta con el plan
de emergencia, el cual se constituye en la columna vertebral para afrontar
situaciones adversas, éste debe serlo mds prdactico posible y de facil
entendimiento para quienes lo consulten.

6.2 ADMINISTRACION DEL PLAN DE EMERGENCIA

Esta fase corresponde al Comité de Emergencia e implica el diseno, aprobacion,
implementacién, divulgacién, actualizacion y auditoria del plan de emergencia,
la administracion del plan inicia desde la institucionalizacion en todos los niveles

desde el interior de la institucién, hasta el nivel local; asi mismo aprobard los
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alcances, contenido y presupuesto del cual se gestionardn los recursos necesarios
para tal fin.

NIVEL OPERACIONAL

Esta fase ejecuta y hace operables los procedimientos ya establecidos en el plan
de emergencia, la respuesta dada en las etapas incipientes por parte del mismo
personal de la institucion marca la diferencia entre la pérdida total o parcial de
personas, procesos o bienes.

La actuacién se desarrolla en fres niveles definidos asi:

Nivel Estratégico: Con un dmbito de accién “global total” asumiendo la maxima
responsabilidad y autoridad. Este nivel corresponde al Comité de emergencia,
Coordinador De La Emergencia y a su grupo de apoyo (dreas de soporte). Su
papel bdsico es tomar decisiones y coordinar funciones. Su accidn se centra en
definir QUE HACER.

Nivel Tactico: De dmbito “parcial” y en quien recae la responsabilidad operativa
del manejo de la emergencia. El nivel corresponde a los Lideres de brigada su
papel bdsico es definir acciones segun el curso de actuacién determinado por el
nivel estratégico y coordinar recursos para su implementacion. Su accién se
centra en definir

COMO HACER.

Nivel de Tarea: De accidén "Puntual y restringida™ y en quién recae la
responsabilidad por las actividades especificas. Este nivel corresponde al Grupo
de brigada para quienes su funcién es definir y supervisar procedimientos, asignar
y utilizar recursos. Su accidn se centra en definir DONDE HACERLO y ademds en
HACERLO.

6.3 COMITE DE EMERGENCIA

De cardcter administrativo, lo conforman las personas responsables en toma de
decisiones, con poder de decision en cabeza directa del Representante Legal o
quién cumpla esta funcién, le siguen directores de procesos o segun el
organigrama de la institucion, lo jefes de cada drea, seccidn, recursos humanos,
Area de Soporte Técnico, quienes se constituyen en asesores (grupo de apoyo)
que planteardn las consecuencias positivas o negativas de cada circunstancia.
Es la estructura responsable de coordinar la ejecuciéon de las operaciones antes,
durante y después de la emergencia.
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ANTES DURANTE DESPUES
Establecer la politica Coordinar administrativamente la Determinar por orden
para la prevencion vy emergencia. directa de los organismos de
respuesta a Asegurarse en donde se coordina socorro o brigada de
emergencias. inicialmente la emergencia y su | €mergencia, si la
Presidir reuniones desarrollo inicial. emergencia ha sido
periddicas orientadas Autorizar la inversidn de recursos confrolada para realizar su
a divulgar y/o| fisicos, financieros, técnicos y | Posterior evaluacion.

actualizar el Plan de
Emergencias.

Liderar la elaboracion y
documentacion del

plan de emergencias.

humanos para la atenciéon eficaz de
la emergencia manteniendo Ia
continuidad del negocio.

Establecer los contactos con los
grupos externos de socorro (Policia,
Bomberos, Cruz Roja, Comités
Locales de Emergencia, Grupos de
Socorro, Administraciéon del edificio,
etc.).

Priorizar las necesidades de recursos
y garantizar que sean atendidas en
este orden.

Decidir si existe la necesidad de
evacuacion total o parcial de los
sitios de trabajo y el momento de
continuar con el proceso después
de revisar la normalidad de los
hechos vy las instalaciones.

Preparar los comunicados oficiales

Finalizar la emergencia si
esta ha sido controlada y es
seguro reiniciar las labores
sin poner en riesgo la
infegridad de los ocupantes
y los bienes materiales.
Presidir y orientar reuniones
para evaluar la eficacia del
Plan de Emergencias /
Simulacros.

Determinar el método de
recuperacién / adecuacion

de equipos 'y dreas
deterioradas.

Determinar las acciones
correctivas a implementar
para evitar  que las
deficiencias observadas

durante la atencién de la
emergencia se repitan.
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ANTES DURANTE DESPUES
Liderar la elaboracién |w Ubicar un lugar fijo para realizar la |w Determinar por orden
y documentacioén coordinacién de la emergencia. directa de los organismos de

especifica del plan de
emergencias de su
sede.

w Seguir la politica de
salud para la
prevencion y
respuesta a
emergencias.

Garantizar la
implementacién  del

plan de emergencias.
Mantener
conformada,
capacitada y
entrenada la brigada
de emergencias.
Actualizar el plan de
emergencias de
acuerdo a las
disposiciones de salud
y normatividad legal
aplicable.

1@ Mantenerse comunicado con el
comité de emergencias e informar
coémo trascurre el evento.

Asegurarse de proteger la integridad
fisica de todos los ocupantes de las
instalaciones.

w Establecer el enlace
organismos de socorro.

w Asignar un coordinador en el sitio
especifico de la emergencia vy
mantenerlo  informado de las
necesidades y desarrollo del evento.

Priorizar las necesidades de recursos y
garantizar que sean atendidas en
este orden.

1w Decidir si existe la necesidad de
evacuacion total o parcial de los
sifios de trabajo y el momento de
continuar con el proceso después de
revisar la normalidad de los hechos y
las instalaciones.

w Llevar una lista de ocupantes
evacuados en donde discrimina
funcionarios y visitantes.

Identificar el nUmero de brigadistas y
las dreas en donde intervienen.

con los

socorro o brigada de
emergencia, si la
emergencia ha sido

confrolada para realizar su
posterior evaluacion.

w Finalizar la emergencia si
esta ha sido controlada y es
seguro reiniciar las labores sin
poner en riesgo la integridad
de los ocupantes y los bienes
materiales.

w Dirigir y orientar reuniones
para evaluar la eficacia del
Plan de Emergencias /
Simulacros.

w Determinar el método de
recuperacion / adecuacion

de equipos y  dreas
deterioradas

w Determina  las  acciones
correctivas a implementar
para evitar que las
deficiencias observadas
durante la atencién de la

emergencia se repitan.

6.5 BRIGADA DE EMERGENCIA

Lo constituye el personal que voluntariamente o por condicién de la institucion se prepara y
entrena en aspectos de prevencién y atencidén de emergencias. La brigada es el primer grupo

que de manera

incipiente contrarresta

la emergencia, actuando de acuerdo a

los

procedimientos establecidos en el plan de emergencia y con los recursos destinados para tal fin.
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ANTES

DURANTE

DESPUES

Asistir y participar activamente
en las capacitaciones,
prdcticas y entrenamientos que
se programen.

Asegurar que fodos los equipos
y elementos de emergencia
que puedan ser requeridos en
caso de una emergencia estén
en buen estado vy listos para ser

utilizados en cualquier
momento.

Aprender a reconocer las
instrucciones  referentes  al

llamado de emergencia de la
brigada.

Establecer un lugar previo a
donde debe acudir en caso de
ser llamados.

Mantener una permanente
infegracion con los demdas
infegrantes de la brigada
estimulando el espiritu  de

frabajo en equipo y vocacion
voluntaria en su actividad de

brigadista.

Informar de cualquier violacién
de seguridad.

Conocer el plan de

emergencias y darlo a conocer
a todos los funcionarios de la
sede.

Colaborar con el
implementaciéon
Procedimientos Operativos
Normalizados frente a los
principales riesgos detectados
en la sede.

Asegurar que se cumplan a
cabalidad con los programas
de mantenimiento,
capacitacion y dotacion de la
brigada de emergencia.

diseno e

w Atender en primera instancia
la emergencia e informar al
coordinador de emergencias
el tipo y las acciones que se
estdn tomando para lograr su
control.

w Establecer un sistema  de
comunicacion confiable con
el coordinador de
emergencias.

En caso de peligroinminente o
duda sobre el confrol de la
situaciéon, apoyarse con los
coordinadores de
evacuacion que haya.

wUna vez que el coordinador
de emergencias se haga
presente en el sitio, seguir sus
instrucciones y no obstaculizar
su accion.

Realizar acciones de
buUsqueda y rescate segun sea
el caso, siempre en compania
de otro brigadista e
informdndole al coordinador
de emergencias.

w Mantener el contacto
permanente con los demds
brigadistas, coordinadores de

evacuacion, organismaos
externos de socorro.
Al remitir lesionados,

asegurarse que la institucion a
la cual desea ser remitido sea
informada para que se
prepare a  recibirlos vy
atenderlos, apdyense para
esto con gestion humana.
Una vez que se hagan
presentes la Policia,
Bomberos, las autoridades,
hacer la enfrega formal de la

Trabajar en coordinacion con
el coordinador de
emergencias en actividades
de consolidacion del control,

verificacion de danos,
informes a las directivas, a
companias aseguradoras,
etc.

@ Readlizar las acciones de
reacondicionamiento de las
instalaciones.

@ Establecer las necesidades
primerias de equipos de

emergencia que se necesitan
para poder reiniciar las
labores con seguridad.
w@Reunir a la brigada para
evaluar la actuacion en la
emergencia y levantar un
acta de las conclusiones y
recomendaciones.

1w Partficipar en las actividades
de evaluacion %
consolidacién del control de
la emergencia, revisibn de
instalaciones, ventilacion de
dreas, clausura de ventanas,
dreas con peligro potencial y
recuperacién de equipos de
emergencia.

w Asegurarse que todos los
elementos y equipos a su
cargo utilizados durante la
emergencia queden en
6ptimas condiciones para ser
utilizados en cualquier
momento.
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Ayuda a mantener
actualizados y disponibles los

planos de las instalaciones,
incluyendo ubicacion de
extintores, senales, bofiquines,

controles eléctricos.

Ayudar a mantener un alto
grado de motivacién e
intfegracién entre todos los
miembros de la brigada.
Capacitarse y  entrenarse
conjuntamente con los
organismos de emergencia y
los recursos existentes en la
sede.

emergencia a los
responsables de estos grupos,
sin embargo, estar alerta en
todo momento para dar
apoyo e informacién ya que
de esto depende que se
tomen decisiones acertadas.
w Notificar al coordinador de
emergencias cualquier
situacion anormal observada.
Abstenerse de dar
declaraciones no autorizadas.
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PRIMEROS AUXILIOS

EVACUACION Y BUSQUEDA

Atender a quién lo requiera y
realizar estabilizacién.
Determinar quién necesita
ayuda para ser transportado
por el método mas
conveniente.

Colaborar con los organismos
de socorro cuando ellos lo
soliciten.

Acompanar a los lesionados
en su desplazamiento hacia
los centros asistenciales.
Cuando la emergencia sea
de tal naturaleza que haya
personas afrapadas o gran
canfidad de lesionados,
participar en la activacion vy
funcionamiento del "TRIAGE",
con la siguiente clasificacion.

Lesiones leves

Suministrar apoyo emocional
y suministrar primeros auxilios
a magulladuras o heridas
superficiales, accesos de
ansiedad sin mayor dano
fisico.

Lesiones moderadas

Estabilizar y transportar de
manera adecuada a la
victima para la realizaciéon de

procedimientos, como
vendajes, curaciones, pero
que en general no fenga

indicios de danos mayores.

Lesiones severas

Remitiios a un centro
asistencial directamente en
una ambulancia, como
frauma de abdomen con

Instalar  un  centro de
coordinacién y designar un
lider de equipo.

En todo momento solicitar
ayuda a los organismos de
SOCOITO.

Revisar el estado de salud de
los brigadistas y la dotacion a
ser utilizada.

Obtener una copia de los
planos de las instalaciones.
Disenar la ruta de enfrada
para iniciar la buUsqueda vy
determinar el tiempo en que
se demorard haciendo el
recorrido.

Buscar siempre en pareja y
mantener contacto con el
Coordinador de
Emergencias.

Nunca cambiar su ruta de

buUsqueda.
Llevar  siempre consigo
linfernas  tipo frontal para

mantener libre las manos.

En lo posible acompanar y
guiar a los grupos de socorro.
Si se encuentra con una
persona fratando de
evacuar ayudarla a evacuar
y acompanarla hasta el
punto de encuentro.

Si la persona se encuentra
afrapada y no presenta
lesiones arrastrarla o cargara
hasta el punto de encuentro.
Si se asume lesién traumdatica
evacuar en camilla rigida.
Una vez revisado el recinto,
dejar una senal indicando
que ya busco en ese lugar,
voltear una silla, marcar con
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signos de lesidn visceral,
herida profunda en térax,
hemorragias abundantes,
trauma de crdneo, victimas
inconscientes con  signos
vitales alterados.

En caso de necesitarse otros
vehiculos por exceso de
victimas a remitir, buscar de
preferencia vehiculos amplios
y gque dispongan de sirena y
comunicacioén por radio.
Inmediatamente pasada la
situacion  de emergencia,
iniciar el aviso a los familiares
de los lesionados con el
apoyo de gestién humana.

un marcador o una tiza o
hacer una equis con cinta.
En caso que los rescatadores
pierdan la comunicacién
con el lider, enviar
inmediatamente un grupo
para realizar la busqueda de
estos.
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ANTES

DURANTE

DESPUES

Asegurarse de conocer las
rutas de salida y la ubicacién
de los diversos recursos
disponibles en su drea en caso
de emergencia, brigadistas,
extintores, botiquines y
teléfonos.

Verificar las condiciones de las
vias de evacuacion y riesgo
de su drea trabajo de
acuerdo con la periodicidad
establecida o)
inmediatamente si considera
que el riesgo es alto.

Parficipar activamente en las
prdcticas y simulacros,
aprender a reconocer la

alarma con su tono de alerta.
Orientar a las personas nuevas
de su drea sobre el plan de
evacuacion, enterarse de
impedimentos fisicos para
asignarles un acompanante.

Asegurarse de portar en todo
momento su identificacion
personal.

Si es en su drea

@ Iniciarla respuesta liderada por
usted, asegurarse de informar
a los brigadistas para activar el
plan de evacuacion.

En caso de peligro inminente o
duda sobre el control de la
situacion, dar la orden de salir
a los ocupantes de su drea.

Sies en otra drea
@ Al ser nofificado por cualquier
medio, suspender actividades
para dirigirse al punto de
encuentro asignado.

En la preparacién para salir
w Repasar rdpidamente
informacion sobre
ocupantes de su dreq.

w Recordarles por donde es la
salida y el punto de reunidn

final y No intentar regresar.

la
los

En la salida

w Verificar que todos salgan,
inspeccionar répidamente
banos, cuartos aislados, etc.

saliry cerrar la puerta sin seguro
deftrds de usted.

En todo caso si alguien se
niega a salir, no se quede,
salga con el grupo.

Evitar que se regresen.

Repetir frases como: no corran,
conserven la calma, por la
derecha, en fila, no se
detenga.

Asegurarse que se ayude d

& ®

quienes lo necesiten.

w»

Dirigirse con el grupo al
punto de encuentro previsto
por la brigada.

Verificar la salida de sus
companeros y demds
ocupantes.

Si alguien no pudo salir,
asegurarse que se nofifique
a la brigada, indicando de
quien se frata y el posible

sifio  donde se puede
enconfrar la persona, no
tratar de iniciar el rescate.

Asegurarse de que se
atienda a las personas de su
grupo lesionadas e}
afectadas por la

emergencia en el puesto de
primeros auxilios.

Notificar sifuaciones
anormales observadas, pero
absténgase de dar
declaraciones no

autorizadas a los medios de
comunicacion y de difundir
rumores.

Mantener unido a su grupo
para evitar la infiltracién de
personas ajenas a la sede.
Cuando la brigada de la
orden de regresar
comunicarlo a su grupo.

Al regresar colaborar en la
inspeccién e informe sobre
las anomalias encontradas.
Elaborar el reporte, inclusive
en simulacros.

Asistir 'y parficipar en la
reunibn de  evaluacién,
comentar con sUS
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como puede ser

salida.

Estar atento a instrucciones
modificacion en la ruta de

wSi no puede salir,  por
obstruccidn o riesgo inminente,
buscar quedarse en un sitio
con caracteristicas  refugio
segun el tipo de emergencia.

companeros los resultados
obtenidos.

Verificar el restablecimiento
de los sistemas de
proteccidén de su drea.
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ANTES

DURANTE

DESPUES

w®

®

Conocer las instalaciones
fisicas de la empresa.
Identificar  la  ruta
evacuacion.
Reconocer la ubicacion de
los extintores y demds
equipos que puedan ser
usados en emergencias.
Mantener consigo la
siguiente documentacién
mientras permanece en las
instalaciones de la empresa:
+ Documento de identidad
+ Carnet de ldentificacién

de

Si se entera de una situacién
de riesgo, informar de
inmediato a algun brigadista
o al vigilante.

Si escucha la orden de

evacuacion, suspender
completamente SUS
actividades.

Dirigirse  por la ruta de

evacuacion establecida.

Si fiene algun visitante,
llevarlo con usted hasta el
punfto de encuentro.

Evitar difundir rumores vy
ayudar a mantener la calma.
Ayudar a personas que lo
necesitan, como mujeres en
estado de embarazo,
enfermo, lesionado y/o con
discapacidad.

Si hubo alguna persona que
no pudo evacuar, informar a
los brigadistas, vigilantes u
organismos de socorro.
Cumplir con las instrucciones
que reciba del coordinador
de emergencias o la brigada.
Siha evacuado mencionar su
nombre y lugar de
procedencia a los
brigadistas.

Informar  sus  acciones,
beneficios y fallas durante
la evacuacion.

Reanudar sus actividades
tan pronto reciba la orden
para ello.

Abstenerse de dar
informacion no autorizada

a medios de
comunicaciéon  u  ofras
personas.
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7.- PLAN DE EVALUACION Y ACTUALIZACION DEL PLAN DE EMERGENCIA

El presente plan de emergencias deberd ser actualizado cada ano de manera periddica normal,
pero en el evento en que se tengan modificaciones importantes en las caracteristicas de la
empresa, de los procesos, en el personal involucrado en el plan, en los mecanismos de
administracién del riesgo, entre ofros, se deberdn hacer los ajustes respectivos de forma
inmediata. La complementacion y modificacion de contenidos del plan se realizardn en el
momento que se considere conveniente por el Comité de Emergencia o la brigada de
emergencias y cuando se readlicen recomendaciones especificas tras la realizacion de
simulacros.

8.- PLAN DE EVACUACION

8.1 RUTAS DE EVACUACION:
Salidas Normales: Son aquellas por donde entra y sale usualmente el personal.

Salidas de Emergencia: Son aquellas debidamente senhalizadas y usadas sdlo para
salir en casos de una emergencia.

8.2 AVISOS DE EMERGENCIA

En caso de accidentes que requieran atencién médica de urgencia, (VER ANEXO:
INFORMACION TELEFONICA PARA EMERGENCIAS)

8.3 SITIOS DE CONTEO O REUNION FINAL

Son aquellos lugares previamente seleccionados, hacia donde toda persona que
evacue, debe dirigirse para presentarse a su lider de Evacuacion de drea.
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SALIDAS DE EMERGENCIA

PROCEDIMIENTO DE EVACUACION

AREA PUNTO DE ENCUENTRO
En la sede hay 3 salidas | Los empleados, y visitantes, al
escuchar la alarma saldrdn de su
PRINCIPAL Salida tercer nivel. puesto de trabajo vy se ubicardn en
Frente del edificio planta Salida hacial €l punto de encuentro principal.
SEDE LA | bagja. estacionamiento.
PAZ, Salida hacia el frente|Si se requiere evacuar hasta el punto
B.C.S. | ALTERNO: parte trasera del del edificio. de encuentro alterno, el
edificio planta baja. coordinador de evacuacioén
determinard la salida de
emergencia a utilizar dependiendo
de la ubicacién de la emergencia.
Nota:
0 El Coordinador de emergencia con ayuda de los Coordinadores de

evacuacion de cada drea, determinardn el punto de encuentro mds seguro
dependiendo de la ubicaciéon y magnitud de la emergencia.

CAMBIO SITIO DE CONTEO O REUNION: Esta determinacién corresponde al
Coordinador de emergencia o por el funcionario de mds alto cargo presente
(solo en caso de no encontrarse disponible el coordinador de emergencial)

8.4 PROCESO DE EVACUACION

Declarada la emergencia y activada la alarma de evacuacién, todo el personal
de la Institucion incluidos los visitantes, salen de sus puestos de trabajo y se ubican
en el punto de encuentro (principal o alterno) que indique el Coordinador de
emergencia dependiendo de la ubicacion y magnitud del evento.

Los Coordinadores de evacuacion verificardn a través de listado e informacidn
de conftrol de acceso a los estudiantes que todo el personal se encuentra a salvo
a través del censo o conteo de evacuados. Los Coordinadores de evacuacion
informardn al coordinador de emergencia el nUmero total de evacuados y en
qué condiciones se encuentran (si hay lesionados o falta alguien).

Este procedimiento se realizard cada vez que se active la alarma de evacuacion.

El Coordinador de emergencia, una vez ha recibido la notificaciéon del control de
la misma, informard a los trabajadores, estudiantes y visitantes lo sucedido y dard
la orden de retorno a las dreas de trabajo, que se hard de manera organizada

(de la misma forma en que evacuaron)
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8.5 ZONAS DE EVACUACION Y GRUPOS DIRECTIVOS DE EVACUACION

Son aquellas dreas en las cuales se ha dividido las instalaciones para asignar
Coordinadores de Evacuacion.

Se encargardn de dirigir la evacuaciéon y ayudar a las personas que no pueden o
tienen dificultad para evacuar, segun lo estipulado en el plan.

En cada zona, se tienen personas que han sido designadas con anterioridad para
coordinar la evacuacién, contard con un auxiliar que lo reemplaza en caso
necesario.

Para poder lograr una buena actuacién todos los integrantes del grupo de
emergencia deben tener a su disposicidon el distintivo (camiseta) que los identifica
y estar dotados con los elementos que requieren para llevar a cabo sus funciones
y responsabilidades en la prevencién y atencidén de emergencias dentro de
PODERNET, sede en La Paz, B. C.S.

Las siguientes son algunas recomendaciones para los Coordinadores de
evacuacion:

) Conocer el plan de emergencia.
0 Conocer las rutas de salida de emergencia, inspeccionar periddicamente
dichas rutas.

o Desarrollar rutas de evacuacion alternas y la factibilidad de refugios
temporales seguros, en caso que sean necesarios, dar a conocer estas
alternativas al coordinador de emergencia.

o) Mantener un listado actualizado del personal a su cargo

) Estar pendientes de las variaciones que se presentan en su drea

0 Efectuar inspecciones de seguridad e informar anomalias periédicamente

) Colaborar con el plan de evacuaciéon y en el programa de seializacion de
rutas de evacuacién

© Programar charlas y conferencias dirigidas al personal a su cargo para que

conozcan el plan y se familiaricen con el método general de evacuacion

) Dirigir el proceso de evacuacién de acuerdo con lo planeado y una vez
recibida la orden para hacerlo; supervisar que se ejecuten las acciones de
evacuacion preestablecidas

) Elaborar un informe de la actuacién antes de pasados tres dias del hecho.

Algunas normas que deben tener en cuenta los frabajadores en el momento de
evacuar, son:

) Desconectar equipos eléctricos, apagar luces, cerrar grifos.
) No olvidar la orientacidén, observacién y retentiva de salidas, escaleras, sitios
de ubicacién, etc.
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o No se debe correr

o En caso de humo, desplazarse a nivel del piso gateando, cubriéndose nariz y
boca con textil hUmedo

0 Dar prioridad a las personas con mayor exposicion al riesgo

o) Las mujeres se deben quitar los zapatos de tacdn alto para bajar las escaleras
(Unicamente si en el piso no hay elementos cortantes que generen riesgo de
heridas cortantes)

0 No devolverse por ningiun motivo

Antes de salir verificar el estado de las vias de evacuacion.

0 Si tiene que refugiarse deje una senal

8

8.6 NORMAS DE EVACUACION PARA VISITANTES Y PERSONAL AJENO A PODERNET,
S.A.de C. V., SEDE EN LA PAZ, BAJA CALIFORNIA SUR

En caso de una emergencia, el trabajador que los esté atendiendo, deberd
guiarlos hacia la salida de emergencia mds cercana, evacuar junto a ellos y
trasladarse hasta el punto de reunidén, para ello se les indicard al inicio del evento
al que asistan, ya sea un simulacro oficial o la jornada electoral, quién serd el
personal oficial de PoderNet que se hard cargo de ellos, quienes portardn camisas
de color blanco con el logo de la empresa a efecto de distinguirlos del resto del
personal que contard con playeras blancas.

8.7 SISTEMA DE ALARMA PARA EVACUACION

La alarma de evacuaciéon es la senal que permite dar a conocer a todo el
personal, en forma simultdneqa, la necesidad de evacuar un lugar ante una
amenaza determinada; por esta razén, es de suma importancia que sea dada en
el menor tiempo posible después que se ha detectado la presencia del peligro.
La alarma de evacuacion serd activada por el Coordinador de Emergencia.

¢Cudando se debe activar la alarma? Se debe dar la alarma en las siguientes
sifuaciones:

) Cuando detecte unincendio en el lugar donde se encuentre, y este fuego no
pueda ser controlado de manera inmediata.

) Cuando observe la presencia de humo en grandes proporciones dentro de la
institucion.

) Cuando se presenten danos graves en la estructura de la empresa, que
pongan en peligro a sus ocupantes en forma inmediata.

) Cuando se descubra o sospeche la presencia de artefactos explosivos en
cualquier drea.

o Cuando sospeche de un riesgo colectivo sistemdtico (que afecte de manera
progresiva a varias personas).

) Cuando se sepa de un riesgo en los alrededores a la empresa y que pueda
afectarla.
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Procedimiento para notificacién de alerta y alarma:

Alerta: Es el aviso de que una situacion critica se estd presentando. Debe servir
para activar el Plan y prepararse para una posible emergencia.

SITUACION NOTIFICACION DE ALERTA

Una vez se haya comprobado la existencia
de la emergencia, y mientras se da la orden
de evacuacién, se dard inicio al proceso de
alerta

Aviso de manera telefénica o personal

Alarma: Indica lo inminente de un riesgo y que se considera mds seguro
abandonar las instalaciones, activando el plan de evacuacion

SITUACION NOTIFICACION DE ALARMA
Segun las indicaciones de los Coordinadores Sede
de Evacuacién de cada dreq, se inicia la Cuenta con alarma sonora ubicada en el drea de
evacuacion total de la institucion hasta el entrada.
punto de encuentro previamente
establecido.

8.8 COMPORTAMIENTO EN EL PUNTO DE REUNION O CONTEO

) Las filas de evacuados que lleguen al sitio mencionado permanecerdn
unidas, junto a sus Coordinadores de evacuaciéon por grupos, e iniciaran el
conteo o revisién para detectar quién/es falta/n.

0 Los Coordinadores de evacuacion informardn al Coordinador de emergencia
sobre el personal faltante para buscar ayuda.

) NO abandonar el Sitio de Reunidn o Conteo sin autorizacidon del Coordinador
de evacuacion del drea al que pertenece.

8.9 PROCEDIMIENTO PARA RETORNAR A LOS SITIOS DE TRABAJO

) Una vez han evacuado todos los ocupantes y se ha dado la informacion de
control de la emergencia, el Coordinador de emergencia enviard a un grupo
de brigadistas para que realice barrido de las dreas con el fin de descartar
nuevos peligros o rescatar lesionados que audn se encuentren en el drea.
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0 Una vez redlizado el barrido y dado la informacién de control total de la
emergencia, el Coordinador de la emergencia, avisard en el Sitio de Reunidn,
para gque los Coordinadores de Evacuacién organicen el retorno de los
evacuados.
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PROTOCOLO GENERAL DE EMERGENCIAS

NIVEL MENOR

v

Deteccion del
peligro por algtn
funcionario

- Identifiquese
- Lugar del evento
Notificacién al jefe de , - Tipo de Evento
emergencias - Tipo y nimero de Victimas

Activacion de

emergencia

la brigada de

emergencias para el control de
emergencia de nivel menor, segun
protocolos  especificos para

la

identifique

- Necesidades relevantes que

NIVEL MEDIO Y
MAYOR

A 4

v

Determinacion del fin de la
emergencia
Por la brigada de emergencias

Activacion del plan de evacuacion (total
o parcial)

Activacién de la brigada de
emergencias para la intervencion
segun protocolos

Solicitud de intervencion a organismos
de apoyo externo

h 4
Determinacion del fin de la emergencia
y evaluacion de danos
Por organismos de apoyo externo

Realizacién de actividades de rehabilitacion y

reconstruccion de la entidad.

Investigacion y evaluacion del incidente
Determinacion de procedimientos correctivos del

plan de emergencias
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10.- INVESTIGACION, EVALUACION DE LA EMERGENCIA Y AUTOEVALUACION DEL
PLAN DE EMERGENCIA

8 8 8 8 8 8 8 8 8 8 8

8 8 8 8 8 8

8 8 8 8

ASPECTOS BASICOS.

La investigacién de los eventos adversos deberd considerar, como minimo, los
siguientes aspectos:

¢ Qué sucedié?: Este factor estd orientado a determinar los hechos sucedidos,
incluyendo:

Tipo de emergencia

Tamano o magnitud del evento
Desarrollo de la emergencia
Efectos de la emergencia

¢Cudando sucedidé?: Este factor estd orientado a establecer las condiciones de
fiempo de la emergencia, incluyendo:

Fecha de ocurrencia

Dia de la semana de la presentacion del hecho
Hora probable de su presentacion

Hora estimada de su deteccidn

Fecha y hora de su terminacién

Si el dia era laborable o no

Condiciones climdticas reinantes en el sitio.

¢Dénde sucedid?: Este factor estd orientado a establecer las condiciones de
lugar asociadas al hecho, incluyendo:

Area de servicios

Piso

Equipo de origen del siniestro
Parte del equipo

Personal presente en el lugar
Protecciones existentes en el lugar

¢Coémo sucedidé?: Este factor estd orientado a establecer la forma como la
emergencia se inicid y desarrolld, incluyendo:

Descripciéon del proceso de ocurrencia
Area afectada
Personas afectadas
Informacion y/o valores afectados
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Equipos afectados

Materiales afectados

Procesos afectados

Descripciéon de las circunstancias asociadas
Descripciéon de los antecedentes de la emergencia
Factores que facilitaron su propagacion o desarrollo
Factores que dificultaron su propagacién o desarrollo
Actuacion de las personas presentes

Forma como fue confrolado

Organismos que participaron

Funcionarios que fueron notificados.

¢Por qué sucedié?: Este factor estd orientado a determinar las causas de la
emergencia, incluyendo:

Origen accidental o infencional
Factores que facilitaron su ocurrencia

Factores Complementarios: Este factor estd orientado a determinar aquella
informacion que facilitard la investigacion y entendimiento de la emergencia,
incluyendo.

Testigos presenciales

Hechos similares presentados anteriormente
Ultimas inspecciones efectuadas al lugar
Ultimas verificaciones o pruebas a los equipos
Opiniones o comentarios

Conclusiones preliminares
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11. COMUNICACIONES Y FUNCIONES

Las funciones y tareas de comunicacién de los tfrabajadores de PODERNET, S.A.
de C.V., sede en La Paz B. C. S., son las siguientes:

IDENTIFICACION

RESPONSABILIDADES / FUNCIONES

QUIEN DESCUBRE EL
EVENTO

COMITE DE
EMERGENCIAS

FASE DE ALERTA

Esta fase, inicia al recibir una senal de aviso que indica que se estd
presentado un peligro que puede conducir a una situacién de
emergencia.

La senal de aviso es enviada por la persona que detecta el peligro
al Coordinador de emergencia o brigadista mds cercano quien
evalua la veracidad de la sehal de alerta, naturaleza del evento,
magnitud y vulnerabilidad del riesgo, a fin de coordinar el plan de
accion a seguir para la atencidn de la emergencia.

Si se confirma la emergencia, pasar a la siguiente fase de alarma,
activar el grupo de emergencia (Comité de Emergencia,
Coordinador, Brigadistas y coordinadores de evacuacién) con el fin
de definir planes de accidn répidos y oportunos. Se activard la
alarma de evacuacion.

La brigada controlard la emergencia hasta que lleguen los
organismos de socorro, al mismo tiempo que dard atencién inicial
a las personas lesionadas.

Los coordinadores de evacuacién de cada drea organizardn a
su personal a cargo (empleados, estudiantes y visitantes) y los
conducirdn al punto de encuentro definido previamente con el
Coordinador de Emergencia; alli realizard la nofificacion del
personal.

BRIGADA DE
EMERGENCIA

La brigada de emergencia, controlard la emergencia (mientras
llegan los organismos de socorro) y rescatard los lesionados que
se encuentren en drea de peligro.

Prestard primeros auxilios a los lesionados mientras llegan los
paramédicos.

Realizard barrido por las dreas de la empresa verificando que
nadie se encuentre atrapado y que la emergencia se controld.
El drea de vigilancia, se encargard de dar aviso a los organismos
de socorro correspondientes, ambulancia, policia, etc., mediante
indicaciones del Comité de emergencia (Coordinador de
emergencia)
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12.- ACTIVIDADES DURANTE LA EMERGENCIA

Se inicia con el evento adverso (incendio, explosion, movimiento sismico, etc.) seguido de la
fase de emergencia propiamente dicha, lo cual genera:

o0

o0

Evacuacién total o parcial
Despliegue de la cadena de socorro

IDENTIFICACION RESPONSABILIDADES / FUNCIONES

o Coordinan el proceso de evacuacion en cada una de sus dreas
por las respectivas vias de evacuacion mds seguras.

o Redalizan el conteo del personal de su drea.

o Revisan que no quede ninguna persona dentro de la empresa

COORDINADORES DE luego de dada la orden de evacuacion.
EVACUACION o En caso de quedar personal en las instalaciones informar al
coordinador de emergencia, quien y por qué no evacua.

o En caso de encontrarse personal herido informar a la brigada de
primeros auxilios y rescate para trasladarlo hasta un punto seguro
para ser atendido.

o En caso de incendio la brigada de control de incendios,
procederd en forma técnica y ordenada a realizar la extincién

BRIGADA DE del fuego o conato de incendio mientras llegan los Bomberos.
EMERGENCIA © Ayudan en el salvamento de bienes y equipos.

o Después de la emergencia la brigada colaborard en la
investigacion de las causas de incendios o conatos de incendios.

o Prestardn los primeros auxilios al personal que sufre alguna lesidon

BRIGADA DE o frauma hasta el momento en que se hagan presentes las
EMERGENCIA unidades de socorro y/o paramédicos.

o De acuerdo al plan de accion definido para enfrentar la

GRUPO DE emergencia, el grupo de primeros auxilios deben llevar consigo

PRIMEROS los elementos que necesitan para cumplir con sus funciones

AUXILIOS (botiquin de primeros auxilios) y trasladarlos hasta el punto de

atencion.
Proveer vigilancia a las dreas que indique el coordinador de
emergencias, feniendo en cuenta:

GRUPO DE o No permitir la movilizaciéon ni salida de equipos o elementos.
SEGURIDAD - o Retener todo elemento que trate de ser sacado de las dreas.
(VIGILANTES) o A menos que se cuente con autorizacién del coordinador de

emergencias, no permitirremover escombros ni tomar fotografias.

o Restringir la entrada de personal, con excepcién de integrantes

de los cuerpos de socorro.
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coordinadores de evacuacion y Brigadistas)

PERSONAL DE LA EMPRESA| «» Realizar la evacuacion hasta el punto de encuentro de forma

rdpida, sin correr.
o Evitar aglomeraciones en las puertas

12.1 - PLAN DE ACTIVIDADES FORMATIVAS

Para el diseno e implementacién del Plan de Emergencias se programardn
actividades de formacion y refuerzo en temas de prevencidén y atencién de
emergencias para la Brigada de Emergencia, el Comité de Emergencias,
coordinadores de Evacuacion vy los Trabajadores en General:

CAPACITACION BASICA POR GRUPOS

Se relaciona los temas y grupos a quienes se debe dirigir las formaciones y
entrenamientos que permitan el dinamismo y continuidad del plan de
emergencias.

PERSONAL GENERAL DE LA EMPRESA

Socializacién plan de emergencia

Plan de evacuacién (Rutas, Salidas de emergencias y Punto de Encuentro)
Procedimientos y reconocimiento del sistema de alerta y

alarma

Relacién de Brigadistas y Coordinadores de Evacuacion.

Procedimientos para actuar en emergencias

COMITE DE EMERGENCIA

8 8 8 8 8

8

Funciones y responsabilidades

Administracién de la emergencia

Plan de evacuacion (Rutas, Salidas de emergencias y Punto de Encuentro)
Procedimientos y reconocimiento del sistema de alerta y alarma

Relacién de integrantes de Brigada y Coordinadores de

Evacuacién.

Procedimientos para actuar en emergencias

Simulacros y simulaciones de emergencia.
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COORDINADORES DE EVACUACION

8

8

8 8 8 8 8

Socializacion plan de emergencia

Funciones y responsabilidades

Plan de evacuacién (Rutas, Salidas de emergencias y Punto de
Encuentro)

Procedimientos y reconocimiento del sistema de alerta y alarma
Relacién de integrantes de Brigada y Comité de emergencia.
Procedimientos para actuar en emergencias

Fases y procedimiento de evacuacion

Simulacros y simulaciones de emergencia.

BRIGADA DE EMERGENCIA

8 8 8 8 8 8 88

Socializacion plan de emergencia

Plan de evacuacion (Rutas, Salidas de emergencias y Punto de Encuentro)
Procedimientos y reconocimiento del sistema de alerta y alarma

Relacién de Integrantes del Comité de Emergencia y Coordinadores de Evacuacion.
Procedimientos para actuar en emergencias

Funciones y responsabilidades como brigadistas

Seguridad en operaciones de emergencia

Simulacros de atencidn de victimas y evacuacion.

PRIMEROS AUXILIOS

8 8 8 8 8 8 88

Signos vitales

Valoracion de lesionados
Heridas de tejido blando
Lesiones

Alteraciones de la conciencia
Cuerpos extranos
Obstruccion de la via aérea
Soporte Vital

o Transporte de lesionados
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ANEXO

TELEFONOS DE EMERGENCIA EN BCS

LA PAZ BCS
Cruz Roja Mexicana
1221111/1221101

Trdnsito Municipal
1220477

Heroico Cuerpo de Bomberos
Comandancia 1654343
Caseta 1220054

Sub Estacién Los Olivos 1226807

Policia Ministerial del Estado
1257541 Dto.117

Policia Federal
1146597, 1146605

Policia Estatal
1750400

Proteccién Civil Municipal
1213634 / 1213214

Proteccion Civil Estatal
1229008

MUNICIPIO LOS CABOS
Policia Ministerial
6241725356

Cruz Roja Mexicana
6241433300
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Proteccidén Civil Municipall
6241435123 / 6241439120

Heroico Cuerpo de Bomberos
6241433577

Trdnsito Municipal
6241435766

SAN JOSE DEL CABO
Direccion De Seguridad Publica
6241457450 / 6241420361

Trdnsito Municipal
6241467600 Conmutador 6241422835

Policia Ministerial del Estado
6241424104

Cruz Roja Mexicana
6241420316

Proteccidén Civil Municipall
6241423748 / 1420067

Policia Federal
6241461240 Y 41

Heroico Cuerpo de Bomberos
6241422466

COMONDU
Cruz Roja Mexicana
6131321111

Heroico Cuerpo de Bomberos
6131320955

Policia Ministerial del Estado
6131320899

PoderNet, S.A. de C.V. » www.podernet.com.mx
Gobernador Ignacio Esteva No. 57 Col. San Miguel Chapultepec Del. Miguel Hidalgo C.P.11850 México D.F.
122-5372 y 01 55 5257-0730 correo electronico: cesar.jimenez@podernet.com.mx

Pagina 33 de 34



e

PODERNET

El Poder de Internet

Trdnsito Municipal
6131326883

Policia Federal
6131323836

Proteccién Civil Municipall

Director Francisco Mosqueda
6131002423

Subdirector Juan Manuel Mata Carrillo
6131093124

LORETO
Cruz Roja Mexicana
6131351111

Heroico Cuerpo de Bomberos
6131351566

Policia Ministerial del Estado
6131352309

Trdnsito Municipal
6131350035

Policia Federal

6131330794

Dir. Oficial Luis Carlos Garza Oviedo
6621910814

Capitania De Puerto
6131350465

MULEGE
Cruz Roja Mexicana
6151063013 / 6151530110

Heroico Cuerpo de Bomberos
6151530297

Delegacion Municipal
Trdnsito Municipal 6151530056
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Guerrero Negro Policia Federall
6151570848

Proteccién Civil Municipal
6151598969

Policia Ministerial del Estado
6151530804
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Plan de Simulacros

Acorde alo estipulado en el Reglamento de Elecciones emitido por el INE, en su Seccidén
Sexta, de los Ejercicios y Simulacros, Articulo 349, se establece:

1. El Instituto y los OPL, conforme a sus respectivas competencias, deberdn realizar
ejercicios y simulacros obligatorios para verificar que cada una de las fases de la
operacion del PREP funcione adecuadamente, y prever riesgos o contingencias
posibles durante el desarrollo de las mismas.

2. Los ejercicios tendrdn como objetivo que el personal o los prestadores de servicios
del PREP lleve a cabo la repeticion de las actividades necesarias para la
operacion del programa, a fin de adiestrarse en su ejecucion.

3. El objeto de los simulacros es replicar, en su totalidad, la operacién del PREP,
desarrollando cada una de las fases del proceso técnico operativo en el orden
establecido. Se deberdn realizar como minimo, tres simulacros durante los tres
domingos previos al de la jornada electoral.

En igual forma en el Anexo 13, del mismo Reglamento de Elecciones, en su Capitulo VI
de los Ejercicios y Simulacros, Numeral 16, determina:

16.  Enla realizacion de los simulacros se deberd cubrir lo siguiente:

. Ejecucion de todos los procesos y procedimientos operativos relacionados
con la digitalizacién, captura, verificacion y publicacién de las Actas PREP;

Il. Aplicacion total o parcial del plan de continuidad, y

. Procesamiento de, al menos, la cantidad total estimada de Actas PREP que
se prevén acopiar, el dia de la Jornada Electoral, empleando los formatos de
AEC aprobados por el Instituto. En caso de que durante los simulacros no
pueda procesarse el cien por ciento de las Actas PREP, se deberd dejar
constancia de tal circunstancia en el informe correspondiente y la instancia
interna responsable de coordinar el PREP determinard la necesidad de
ejecutar un simulacro adicional.

Al término de los simulacros, se deberd realizar una evaluaciéon a efecto de
tomar las medidas preventivas y correctivas que correspondan. Asimismo, la
instancia interna responsable de coordinar el PREP, deberd realizar un informe
general del desarrollo de los simulacros.

17. A los simulacros podrdn acudir como observadores los miembros del Consejo
General o del Organo de Direccion Superior que corresponda, o sus
representantes.

Atendiendo a lo anteriormente descrito a continuacién, presentamos el presente Plan de
Simulacros:
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PLAN DE SIMULACROS

Acorde a lo establecido en los Planes de Seguridad y Continuidad, el Programa de
Resultados Electorales Preliminares amalgama de manera global los siguientes recursos:

A. Recursos Humanos
B. Equipamiento
C. Telecomunicaciones

Los tres comparten el mismo nivel de importancia para el funcionamiento del PREP, de
ahi que deberemos mesurar el desempeno individual y grupal de los mismos.

Para ello una vez instalado el Equipamiento y establecidas las Telecomunicaciones, se
capacitard a los Recursos Humanos que operardn el PREP.

Dicha capacitacion serd Tedrico — Prdctica. Se le proporcionard al personal que labore
en el PREP, un manual en linea donde se describirdn sus respectivas funciones en base al rol que
desempenard.

La Unica forma de evaluar estos recursos, es mediante su puesta en funcionamiento
conjuntay esto se llevard a cabo en base a simulacros diarios.

Por ello en el Cronograma General de Actividades del PREP se describe que, a partir de
concluida la capacitacion de todo el personal, se iniciardn de forma periddica los Ejercicios
Diarios del PREP. Se realizardn ejercicios diarios parciales y totales sobre el funcionamiento del
PREP, todos los dias ininterrumpidamente, aumentando cada vez el grado de complejidad en
las mismas hasta llegar a un nivel éptimo de desempeno.

Estas pruebas iniciardn posterior a la capacitacién y concluirdn el 29 de Junio. Esto es
dos dias antes de la Jornada Electoral del 1 Julio, ya que el dia previo a la Jornada se descansa
a todo el personal de Acopio, Digitalizacion y Captura de datos para que no lleguen presionados
y cansados a la Jornada Electoral.

Para efectos de evaluacién se tienen previstos tres Simulacros Generales del PREP,
mismos que estdn descritos en el Cronograma General de Actividades del PREP.

Se efectuard un Primer Simulacro General de funcionamiento del PREP en el Centro de
Captura y Verificacién del PREP y los Centro de Acopio y Transmisién de Datos evaluando el
desempeno de las comunicaciones, el equipamiento y el personal. Este simulacro serd sélo para
propdsitos de evaluacion y participardn en él Personal del PREP y los miembros del Comité
Técnico Asesor del PREP. Acorde por lo establecido por el INE, se llevard a cabo el Domingo 10
de Junio.

El Segundo Simulacro General del PREP se llevard a cabo con todos los CATD y el CCV
simulando fallas en sus elementos y evaluando su desempeno. Es recomendable que en éste
participen el personal del PREP, los miembros del Comité Técnico Asesor del PREP y miembros del
Consejo General del OPL. Acorde por lo establecido por el INE, se llevard a cabo el Domingo 17
de Junio.
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Se realizard el Tercero y Ultimo Simulacro General del PREP, al cual se recomienda
participen la totalidad del Personal del PREP, los miembros del Comité Técnico Asesor del PREP,
los miembros del Ente Auditor del PREP, los miembros del Consejo General del OPL, los
representantes acreditados de los Partidos Politicos y Candidatos Independientes, asi como los
medios de Prensa. Acorde por lo establecido por el INE, se llevard a cabo el Domingo 24 de Junio.

Para llevar cabo estos Simulacros Generales del PREP el procedimiento serd el siguiente:
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PRIMER SIMULACRO GENERAL DEL PREP

El Primer Simulacro General de funcionamiento del PREP, serd el Domingo 10 de Junio del 2018,
en el Centro de Captura y Verificaciéon y los Centros de Acopio y Transmision de Datos, el primero
instalado en la capital del Estado, a cargo del Supervisor General del PREP, en tanto que los CATD
estdn instalados en los inmuebles de los Consejos Electorales.

Al citado simulacro, deberdn asistir la totalidad del personal del PREP y los integrantes del Comité
Técnico Asesor del PREP.

El programa de actividades para este dia serd el siguiente:

1. La totalidad del personal se presentard a las 9:00 horas, tanto en el CCV del PREP
como en cada uno de los CATD instalados en todo el Estado.

2. A las 9:15 horas, dard inicio al pase de lista en todo el Estado, verificando que la
totalidad de las instalaciones estén abiertas y el personal se encuentre listo para
laborar en el interior de las mismas. Asi mismo, se dardn instrucciones a todos los CATD
sobre las eventualidades que han de simular durante el ejercicio.

3. Alas 10:00 horas se les solicitard a los integrantes del Comité Técnico Asesor del PREP,
gue determinen una leyenda que se escribird sobre la primera acta de escrutinio y
cémputo de la eleccién de Diputados de los CATD que se instalardn, para que se
den instrucciones a dichos CATD, de anotarlas debajo de la seccién de los datos de
identificacion en las Actas, se les pedird que sean Acopiadas y Digitalizadas en los
mismos, para su transmisiéon y proceso al CCV.

4, A la misma hora, se ordenard a los Coordinadores del CCV que indiquen a su
personal que accedan al sistema y esperen el arribo de la informacidn.

5. Una vez Capturadas dichas actas, se mostrardn en pantalla para que todos los
asistentes observen y tengan certeza del funcionamiento del sistema.

6. Alas 10:30 horas, se le dardn instrucciones a la totalidad de los CATD para que simulen
la Inconsistencia de Paquete No Entregado en la Ultima casilla descrita en su bitdcora
para la eleccién de Diputados y la Digitalicen.

7. A las 11:00 horas, se dardn instrucciones a todos los CATD, para que inicien el
procedimiento de Acopio/Digitalizacién total en cada uno de ellos.

8. Conforme los CATD terminen su procedimiento de Acopio/Digitalizacién de
informacion, tendrdn que informar al CCV del PREP y esperardn instrucciones.

9. Una vez finalizada la captura y proceso de la informacién, se dard por terminado el
Simulacro vy se instruird al personal para que se retiren de los CATD y del CCV.

10. Se emitird un informe al Comité Técnico Asesor para el Programa de Resultados
Electorales Preliminares sobre las cifras obtenidas en el Simulacro General del PREP y
éste deberd informar al Presidente y Consejeros Electorales el mismo dia del
simulacro.
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SEGUNDO SIMULACRO GENERAL DEL PREP

El Segundo Simulacro general de funcionamiento del PREP, serd el Domingo 17 de Junio del 2018,
en el Centro de Captura y Verificaciéon y los Centros de Acopio y Transmision de Datos, el primero
instalado en la capital del Estado, a cargo del Supervisor General del PREP, en tanto que los CATD
estdn instalados en los inmuebles de los Comités Electorales.

Al citado simulacro, deberdn asistir la totalidad del personal del PREP, los integrantes del Comité
Técnico Asesor del PREP, el Ente Auditor del PREP y los integrantes del Consejo General del OPL.

El programa de actividades para este dia serd el siguiente:

1. La totalidad del personal se presentard a las 9:00 horas, tanto en el CCV del PREP
como en cada uno de los CATD instalados en todo el Estado.

2. A las 9:15 horas, dard inicio al pase de lista en todo el Estado, verificando que la
totalidad de las instalaciones estén abiertas y el personal se encuentre listo para
laborar en el interior de las mismas. Asi mismo, se dardn instrucciones a todos los CATD
sobre las Inconsistencias que han de simular durante el ejercicio.

3. A las 10:00 horas se les solicitard a los integrantes del Consejo General del OPL, que
determinen una leyenda que se escribird sobre la Ultima acta de escrutinio vy
cémputo de la eleccién de Diputados de los CATD que se instalardn, para que se
den instrucciones a dichos CATD, de anotarlas debajo la seccion de los votos en las
Actas, se les pedird que sean Acopiadas y Digitalizadas en los mismos, para su
transmision y proceso al CCV.

4, A la misma hora, se ordenard a los Coordinadores del CCV que indiquen a su
personal que accedan al sistema y esperen el arribo de la informacidn.

5. Una vez Capturadas dichas actas, se mostrardn en pantalla para que todos los
asistentes observen y tengan certeza del funcionamiento del sistema.

6. A las 10:30 horas, se les dardn instrucciones a la totalidad de los CATD para que
simulen la Inconsistencia de Casilla No Instalada en la primera casilla descrita en su
bitdcora para la eleccion de Diputados y la Digitalicen.

7. A las 11:00 horas, se dardn instrucciones a todos los CATD, para que inicien el
procedimiento de Acopio/Digitalizacién total en cada uno de ellos.

8. A las 12:00 horas, se realizard el simulacro de falla de energia en los CATD donde se
encuentren los Comandos técnicos de cabecera para verificar el funcionamiento de
los mismos en esta eventualidad.

9. A las 13:00 horas se pondrd en marcha el simulacro de terremoto y se desarrollard el
Plan de Emergencias y Evacuacion en el CCV.

10. Conforme los CATD terminen su procedimiento de Acopio/Digitalizacion de
informacion, tendrdn que informar al CCV del PREP y esperardn instrucciones.
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11.  Una vez findlizada la captura y proceso de la informacidn, se dard por terminado el
Simulacro y se instruird al personal para que se retiren de los CATD y del CCV.

12.  Se emitird un informe al Comité Técnico Asesor para el Programa de Resultados
Electorales Preliminares sobre las cifras obtenidas en el Simulacro General del PREP y
éste deberd informar al Presidente y Consejeros Electorales el mismo dia del
simulacro.
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TERCER SIMULACRO GENERAL DEL PREP

El Tercer Simulacro General de funcionamiento del PREP, serd el Domingo 24 de Junio del 2018,
en el Centro de Captura y Verificaciéon y los Centros de Acopio y Transmision de Datos, el primero
instalado en la capital del Estado, a cargo del Supervisor General del PREP, en tanto que los CATD
estdn instalados en los inmuebles de los Comités Electorales.

Al citado simulacro, deberdn asistir la totalidad del personal del PREP, los infegrantes del Comité
Técnico Asesor del PREP, los infegrantes del Ente Auditor, los infegrantes del Consejo General del
OPL, los Representantes acreditados de los Partidos Politicos y Candidatos Independientes, asi
como los medios de comunicacion.

El programa de actividades para este dia serd el siguiente:

1. La totalidad del personal se presentard a las 9:00 horas, tanto en el CCV como en
cada uno de los CATD instalados en todo el Estado.

2. Se dardn instrucciones a los comandos técnicos del PREP para que se localicen en
sus Cabeceras de Comando para atencion de fallas simuladas. Dichos comandos
estardn listos en los sitios predeterminados a las 9:00 horas.

3. A las 9:15 horas, dard inicio al pase de lista en todo el Estado, verificando que la
totalidad de las instalaciones estén abiertas y el personal se encuentre listo para
laborar en el interior de las mismas. Asi mismo, se dardn instrucciones a todos los CATD
sobre las eventualidades que han de simular durante el ejercicio.

4, A las 10:00 horas se les solicitard a los integrantes del Consejo General del OPL, que
determinen una leyenda que se escribird sobre la primera acta de escrutinio y
coémputo de la eleccién de Diputados de los CATD gque se instalardn, para que se
den instrucciones a dichos CATD, de anotarlas sobre la seccidn de los votos en las
Actas, se les pedird que sean Acopiadas y Digitalizadas en los mismos, para su
transmision y proceso al CCV.

5. A la misma hora, se ordenard a los Coordinadores del CCV que indiquen a su
personal que accedan al sistema y esperen el arribo de la informacién.

6. Una vez Capturadas dichas actas, se mostrardn en pantalla para que todos los
asistentes observen y tengan certeza del funcionamiento del sistema.

7. A las 10:30 horas, se les dardn instrucciones a la totalidad de los CATD para que
simulen la incidencia de Paquete Entregado Sin Sobre en la Ultima casilla descrita en
su bitdcora para la eleccién de Diputados.

8. A las 11:00 horas, se dardn instrucciones a todos los CATD, para que inicien el
procedimiento de Acopio/Digitalizacién total en cada uno de ellos.

9. A las 12:00 horas, se redlizard el simulacro de falla de energia en los CATD donde se
encuentren los Comandos técnicos de cabecera para verificar el funcionamiento de
los mismos en esta eventualidad.
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10.  Alas 12:30 horas, se simulard la pérdida de senal en los CATD donde se encuentren

1.

12.

13.

Comandos Técnicos de cabecera para que readlicen el procedimiento emergente
de transmisidon de informacion.

Conforme los CATD terminen su procedimiento de Acopio/Digitalizacién de
informacion, tendrdn que informar al CCV del PREP y esperardn instrucciones.

Una vez finalizada la captura y proceso de la informacién, se dard por terminado el
Simulacro y se instruird al personal para que se retiren de los CATD y del CCV.

Se emitird un informe al Comité Técnico Asesor para el Programa de Resultados
Electorales Preliminares sobre las cifras obtenidas en el Simulacro General del PREP y
éste deberd informar al Presidente y Consejeros Electorales el mismo dia del
simulacro.
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