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ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ESTATAL ELECTORAL DE BAJA
CALIFORNIA SUR POR EL QUE SE APRUEBA EL PLAN GENERAL DEL SISTEMA DE
COMPUTOS DISTRITALES Y MUNICIPALES (SISCOM) PARA EL PROCESO LOCAL
ELECTORAL 2017-2018

GLOSARIO

Bases Generales para Regular el Desarrollo de las Sesiones de los Computos en las Elecciones
Bases Generales:

Locales
Consejo General: Consejo General del Instituto Estatal Electoral de Baja California Sur
COTASISCOM Comité Técnico Asesor del Sistema de Computos Distritales y Municipales
INE: Instituto Nacional Electoral
Instituto: Instituto Estatal Electoral de Baja California Sur
Ley Electoral: Ley Electoral del Estado de Baja California Sur
Organos desconcentrados: Consejos Distritales y Municipales

Plan General del Sistema de Computos Distritales y Municipales para el Proceso Local Electoral
Plan General:

2017-2018
SISCOM: Sistema de Coémputos Distritales y Municipales
ucsl: Unidad de Cémputo y Servicios Informaticos del Instituto Estatal Electoral de Baja California Sur

1. ANTECEDENTES

1.1. Aprobacién del acuerdo INE/CG771/2016. En sesion extraordinaria del Consejo General
del INE, celebrada el 24 de octubre de 2016, mediante acuerdo INE/CG771/2016, se aprobaron
las Bases Generales para Regular el Desarrollo de las Sesiones de los Coémputos en las
Elecciones Locales; dicho proveido fue notificado a este Instituto mediante la circular nUmero
INE/UTVOPL/381/2016, de fecha 27 de octubre de 2016.

1.2. Aprobacién del acuerdo CG-0029-AGOSTO-2017. En sesion extraordinaria del Consejo
General del Instituto, celebrada en fecha 28 de agosto de 2017, mediante Acuerdo CG-0029-
AGOSTO-2017, se aprobaron los Lineamientos para el Desarrollo de las Sesiones de Computos
de las Elecciones Locales, el Cuadernillo de Consulta sobre Votos Validos y Votos Nulos y el
Proyecto de Sistema de Cémputos Distritales y Municipales a utilizarse en el Proceso Local
Electoral 2017-2018.

General del Instituto, celebrada el 27 de octubre de 2017, mediante acuerdo CG-0056-
OCTUBRE-2017, se aprobaron los Lineamientos del Sistema de Computos Distritales y
Municipales (SISCOM).

1.3. Aprobacién del acuerdo CG-0056-OCTUBRE-2017. En sesion extraordinaria del Conse\

1.4. Aprobacion del acuerdo CG-0077-NOVIEMBRE-2017. En sesion extraordinaria del
Consejo General del Instituto, celebrada el 24 de noviembre de 2017, mediante acuerdo CG-
0077-NOVIEMBRE-2017, se aprobé la creacion e integracion del COTASISCOM, que operara en
el Proceso Local Electoral 2017-2018.

1.5. Aprobacion del acuerdo CG-0090-DICIEMBRE-2017. En sesion extraordinaria del Consejo
General del Instituto, celebrada en fecha 8 de diciembre de 2017, se aprob6 el acuerdo CG-0090-
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DICIEMBRE-2017, mediante el cual se designé la Instancia Interna de coordinar el desarrollo de
las actividades del SISCOM, para este Proceso Local Electoral 2017-2018.

1.6. Aprobacion del acuerdo CG-0098-DICIEMBRE-2017. En sesion extraordinaria del Consejo
General del Instituto, celebrada el 28 de diciembre de 2017, mediante acuerdo CG-0098-
DICIEMBRE-2017, se aprobé la modificacion a la integracion del COTASISCOM, que operara en
el Proceso Local Electoral 2017-2018.

1.7. Aprobacion del acuerdo IEEBCS-CG113-MAYO-2018. En sesi6on extraordinaria del
Consejo General del Instituto, celebrada en fecha 24 de mayo del afio en curso, mediante acuerdo
IEEBCS-CG113-MAYO0-2018, se aprobaron modificaciones a los Lineamientos para el Desarrollo
de las Sesiones de Cémputo de las Elecciones Locales del Instituto Estatal Electoral de Baja
California Sur.

1.8. Aprobacion del acuerdo IEEBCS-CG146-JUNIO-2018. En sesion extraordinaria del
Consejo General del Instituto, celebrada en fecha 2 de junio del afio en curso, mediante acuerdo
IEEBCS-CG146-JUNIO-2018, se aprobaron modificaciones a los Lineamientos para el Desarrollo
de las Sesiones de Cémputo de las Elecciones Locales del Instituto Estatal Electoral de Baja
California Sur.

2. CONSIDERANDO

2.1. Competencia. Este Consejo General es competente para conocer y aprobar el presente
acuerdo, toda vez que es el 6rgano superior de direccién responsable de vigilar el cumplimiento
de las disposiciones constitucionales y legales en materia electoral, asi como el aprobar el
presente Plan General del SISCOM para el actual Proceso Local Electoral y el de velar por que
los principios de certeza, legalidad, independencia, imparcialidad, maxima publicidad y
objetividad rijan las actividades del Instituto.

Lo anterior, de conformidad con lo dispuesto por los articulos 12 primer parrafo, 18 fraccion XXIV,
de la Ley Electoral; y 4 numeral 1, inciso c), de los Lineamientos del SISCOM a utilizarse en el
Proceso Local Electoral 2017-2018.

2.2. Planteamiento del Tema. En un primer orden de ideas, es necesario precisar que en sesion
extraordinaria celebrada en fecha 24 de octubre de 2016, el Consejo General del INE, aprobd el
acuerdo INE/CG771/2016, mediante el cual establecio las Bases Generales para regular las
Sesiones de Cémputos Distritales y Municipales, por lo anterior y en cumplimiento al acuerdo
mencionado y las Bases Generales, el Consejo General de este Instituto, en sesion extraordinaria
de fecha 28 de Agosto de 2017, aprobé el acuerdo CG-0029-AGOSTO-2017, en el cual se
establecieron los Lineamientos para el Desarrollo de las Sesiones de Coémputos de las Elecciones
Locales, el Cuadernillo de Consulta sobre Votos Validos y Votos Nulos y el Proyecto de Sistema
de Computos Distritales y Municipales a utilizarse en el Proceso Local Electoral 2017-2018.

En esta tesitura, tal y como se establecié en el Proyecto de Sistema de Coémputo antes
mencionado, se determinaron las diversas etapas necesarias para el analisis, disefio,
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construccién y pruebas de dicha herramienta tecnoldgica, misma que sera utilizada para
coadyuvar en las actividades relativas a los computos distritales y municipales, y que fueron
propuestas por la UCSI, unidad técnica del Instituto designada Instancia Interna responsable de
coordinar el desarrollo de las actividades del SISCOM, lo anterior mediante acuerdo CG-0090-
DICIEMBRE-2017.

En este sentido, el Proyecto de Sistema de Cémputo, denominado Sistema de Computos
Distritales y Municipales (SISCOM) a utilizarse en el Proceso Local Electoral 2017-2018, es una
herramienta tecnologica de apoyo para los 6érganos desconcentrados del Instituto, y que utilizaran
previo, durante y después de los computos respectivos.

Dicha herramienta informatica operara desde el dia de la jornada electoral a través de la captura
del estado en que se reciben los paquetes electorales en los diversos Consejos Distritales y
Municipales, los resultados que se cantan en dicha recepcidn, entre otros datos relevantes que
brindaran a las Consejeras y Consejeros Presidentes de los Organos Desconcentrados del
Instituto, un insumo muy Util para tomar las previsiones necesarias de acuerdo a los escenarios
posibles para el desarrollo de las sesiones de codmputos que correspondan y por ende, con esto
mejorar la calidad y eficiencia de los procesos de organizacion electoral, en concordancia con las
politicas y programas generales de este Instituto.

Ahora bien, con la finalidad de operar eficientemente, dar certeza y veracidad al SISCOM, este
Consejo General aprob6 mediante acuerdo CG-0056-OCTUBRE-2017 los Lineamientos del
Sistema de Cémputos Distritales y Municipales (SISCOM), en los cuales se establecen entre
otros aspectos, la aprobacion del Plan General de Operaciéon del SISCOM, documento que
debera contener la logistica técnica y operativa, ademas de la calendarizaciéon de los simulacros
y la auditoria informatica que se debera realizar al sistema, con lo que se permitira otorgar certeza,
eficiencia y eficacia en la realizacion de los cémputos distritales y municipales.

De tal suerte, el documento denominado Plan General del SISCOM, el cual se agrega al presente
acuerdo como anexo unico, como ya se menciond, tiene como finalidad establecer la logistica
técnica y operativa, es decir, enunciar cuestiones de infraestructura tecnolégica asi como tambié
de recurso humano, ademas de sus respectivos roles de operaciéon en la implementacién del )
SISCOM, tanto en nuestros érganos desconcentrados como parte de los administradores del
sistema, siendo los anteriores personal técnico de la UCSI, de conformidad con la estructura
siguiente:

e Objetivos del SISCOM

e Descripcion del sistema

e Moddulos del SISCOM

e Mecanismos de seguridad del SISCOM

¢ Diagrama de red del SISCOM

o Logistica operativa del SISCOM en érganos desconcentrados
e Logistica operativa de los Administradores del SISCOM
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e Comité Técnico Asesor del SISCOM
e Anexo 1: Simulacros del SISCOM
e Anexo 2: Auditoria Informatica del SISCOM

Es preciso destacar que el SISCOM, sera implementado mediante una red privada virtual en el
cual el personal operativo de los oérganos desconcentrados, quienes tienen toda la
responsabilidad de la captura de toda la informacion que maneja el sistema, relativa a la actividad
de los cémputos oficiales, de acuerdo a su respectivo ambito de competencia, tales como:
computos oficiales, estado de los paquetes electorales, cantado preliminar de resultados,
generacion de grupos de trabajo y puntos de recuento que en su caso determinen implementar
durante la sesién de computos.

Asi mismo, precisar en el aspecto administrativo del sistema, el SISCOM, contara con
mecanismos de autenticaciéon de usuarios y contrasefias para acceso al mismo, ademas de
diversos privilegios de operacion, contara con usuarios de tipo de consulta para efectos de que,
en oficinas centrales del Instituto, se pueda monitorear y generar reportes del avance de dichos
computos, como por ejemplo durante la Sesion permanente de Cémputos del Consejo General
del Instituto.

En este sentido, el objetivo del Plan General del SISCOM, es establecer una relatoria de todas
las labores de planeacioén tanto logistica como operativa del SISCOM, con la idea de que sirva
como referencia a la ciudadania en general, los actores politicos y al Instituto de la importancia
que la ha dado a dicha herramienta informatica, destacando el inicio de las actividades desde el
pasado mes de octubre de 2017, la conformacién de un Comité Técnico Asesor integrado por
una experta y cuatro expertos en la tecnologia de la informacion, la realizacién de simulacros
para efectos de capacitar al personal operativo de los érganos desconcentrados, y sobre todo,
los modulos del SISCOM, sus mecanismos de seguridad y confidencialidad de la informacion que
maneja, siendo los computos oficiales que habran de realizar los 6rganos desconcentrados d
Instituto, los préximos dias 4 y 5 de julio de 2018.

En tal virtud, de conformidad con el articulo 4 numeral 1, inciso c), de los Lineamientos del
SISCOM, se considera necesaria y procedente la aprobacién del presente acuerdo, en base en
las consideraciones de hecho y de derecho anteriormente expuestas, por lo que este Consejo
General emite el siguiente:

3. ACUERDO

PRIMERO. Se aprueba el Plan General del Sistema de Computos Distritales y Municipales, para
el Proceso Local Electoral 2017-2018, mismo que forma parte integrante del presente acuerdo
como Anexo Unico.

SEGUNDO. Notifiquese el presente Acuerdo a los integrantes de este Consejo General, a las
Direcciones Ejecutivas, a la Unidad de Cémputo y Servicios Informaticos del Instituto y a la
Contraloria General.
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TERCERO. Notificar como al Instituto Nacional Electoral por conducto de la Unidad Técnica de
Vinculacion.

CUARTO. Publiquese el presente acuerdo en el sitio web institucional de éste érgano electoral
www.ieebcs.org.mx.

El presente acuerdo se aprobd en Sesién Extraordinaria del Consejo General, celebrada el 29 de
junio de 2018, por unanimidad de votos de las y los Consejeros Electorales: Mtra. Hilda Cecilia
Silva Bustamante, Mtra. Alma Alicia Avila Flores, Lic. Jesus Alberto Mufietén Galaviz, Lic. Manuel
Bojorquez Lépez, M. S. C. Cesar Adonai Taylor Maldonado, Mtro. Chikara Yanome Toda y de la
Consejera Presidente, Lic. Rebeca Barrera Amador, integrantes del Consejo General del Instituto
Estatal Electoral de Baja California Sur.

47

Lic. Rebeca _ ! I Lic. Sara Flores de Ta Pefia
Consejera Presidenfe del jo G B Cg}ecretana del Consejo General
WNETITUTO ESTATAL ELECTORAL.
DE BAJA CALIFORNIA SUR

LA PRESENTE HOJA DE FIRMAS FORMA PARTE DEL “ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO
ESTATAL ELECTORAL DE BAJA CALIFORNIA SUR POR EL QUE SE APRUEBA EL PLAN GENERAL DEL SISTEMA
DE COMPUTOS DISTRITALES Y MUNICIPALES (SISCOM) PARA EL PROCESO LOCAL ELECTORAL 2017-2018”,
REGISTRADO BAJO EL NUMERAL IEEBCS-CG158-JUNIO-2018.
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ABREVIATURAS Y SIGLAS

INE Instituto Nacional Electoral

IEEBCS Instituto Estatal Electoral de Baja California Sur

Consejo General Consejo General del Instituto Estatal Electoral de Baja California
Sur

COTASISCOM Comité Técnico Asesor del Sistema de Cémputos Distritales y
Municipales

DEOE Direccién Ejecutiva de Organizacién Electoral

Bases Generales

Documento “Bases Generales para regular el desarrollo de las
Sesiones de Cémputos en las Elecciones Locales”

ucsl Unidad de Cémputo y Servicios Informaticos
SISCOM Sistema de COmputos Distritales y Municipales
RPV Red Privada Virtual

PT Paquete electoral

GT Grupos de Trabajo

PR Puntos de recuento

PP Partido Politico

Cl Candidatura Independiente

JE Jornada Electoral

BD Base de datos

oD Organos desconcentrados
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PROCESO LOCAL ELECTORAL 2017-2018
SISTEMA DE COMPUTOS DISTRITALES Y MUNICIPALES (SISCOM)
PLAN GENERAL DE OPERACION
INTRODUCCION

En el marco de las actividades inherentes al Proceso Local Electoral 2017-2018 y en especifico
respecto de la actividad relativa a los coémputos oficiales de las elecciones que de acuerdo a su
ambito de competencia deben de realizar los érganos desconcentrados de nuestro Instituto, y
derivado de la importancia y relevancia de dicha actividad, se ha establecido en la estrategia del
IEEBCS, la implementaciéon de la segunda version de la herramienta informatica denominada
“Sistema de Cémputos Distritales y Municipales (SISCOM)” para efectos de coadyuvar a dichos
organos.

Cabe destacar que para la segunda version del sistema, se establecieron diversas mejoras al mismo,
principalmente en esquemas de seguridad y proteccion de la informacién, ademads del desarrollo de
nuevos moédulos que permitiran la captura y gestién de informacion adicional a los computos
oficiales, tales como el estado de los paquetes electorales, la generacion de grupos de trabajo y
puntos de recuento, entre otros.

El presente documento tiene como objetivo establecer la logistica técnica y operativa respecto del
SISCOM, para lo cual la estructura del Plan es la siguiente:

- Objetivos del SISCOM

- Descripcion del sistema

- Moddulos del SISCOM

- Mecanismos de seguridad del SISCOM

- Diagrama de red del SISCOM

- Logistica operativa del SISCOM en 6rganos desconcentrados
- Logistica operativa de los Administradores del SISCOM
- Comité Técnico Asesor del SISCOM

- Conclusion

- Anexo #1: Simulacros del SISCOM

- Anexo #2: Auditoria Informatica del SISCOM
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OBJETIVOS DEL SISTEMA
Objetivo general:

- Implementar mecanismos sistematizados para coadyuvar en la captura y procesamiento de
los cémputos distritales y municipales en el proximo Proceso Local Electoral 2017-2018,
contemplando de igual forma otros aspectos relativos a a la actividad de los CoOmputos
Oficiales, tales como el estado de los paquetes electorales, cantado preliminar, grupos de
trabajo y puntos de recuento, entre otros.

Objetivos especificos:

- El sistema debera contar con controles de seguridad, bitdcora de operaciones, manejo de
usuarios y privilegios, para la captura y almacenamiento de los cémputos distritales y
municipales.

- Debera ser implementado en un esquema de comunicacion segura y cifrada, para efectos
de contar con certeza y fiabilidad en su envio, recepcién y almacenamiento en la base de
datos del sistema.

- Lainfraestructura de servidores tanto de aplicacién como de base de datos, debera contar
con mecanismos de deteccion de intrusos y medidas de seguridad adecuadas para lograr
un alto nivel de disponibilidad del sistema.

- La estructura de la base de datos que genere el SISCOM debera ser compatible en su
totalidad con los requerimientos delimitados en el Anexo 18 del Reglamento de Elecciones.

DESCRIPCION DEL SISTEMA

El SISCOM sera implementado mediante una Red Privada Virtual (RPV) en el cual personal operativo
de los 6rganos desconcentrados podran capturar diversa informacion relativa a la actividad de los
Computos Oficiales, de acuerdo a su respectivo ambito de competencia, tales como: coémputos
oficiales, estado de los paquetes electorales, cantado preliminar de resultados, generacion de grupos
de trabajo y puntos de recuento, entre otros. En el aspecto administrativo, el sistema contarad con
mecanismos de autenticacion de usuarios y contrasefias para acceso al mismo, ademas de diversos
privilegios de operacion. El sistema contard también con usuarios de tipo consulta para efectos de
que en oficinas centrales del IEEBCS se pueda monitorear y generar reportes del avance de dichos
coémputos, como por ejemplo durante la Sesion permanente de Computos del Consejo General del
Instituto.

El SISCOM utilizara como bases de datos de insumo, las correspondientes a la distritacién electoral
estatal vigente, la relacion de las casillas aprobadas para el Proceso Local Electoral 2017-2018, asi
mismo la lista de los partidos politicos, coaliciones, candidaturas comunes que se hayan registrado
en dicho proceso electoral, asi como la distribuciéon de votos que se hayan acordado en los
respectivos convenios de coaliciéon o candidatura comun.

Como parte de las mejoras al SISCOM utilizado en el Gltimo proceso local electoral (2014-2015), sera
la habilitacién de mddulos operativos para auxiliar a los érganos desconcentrados en el manejo de
la informacidn relacionada del estado en que llegan los paquetes electorales asi como tambien lo
relativo a los grupos de trabajo y puntos de recuento que en su caso se determinen implementar
durante la sesion de cémputos.

MODULOS DEL SISTEMA

- Panel de control
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Moédulo desde el cual se podrd dar seguimiento al avance en la captura de la informacién
gue maneja el SISCOM mediante reportes en Web. Disefiado para despliegue en el pleno del
Consejo General del Instituto.

- Previo a Jornada Electoral
Contempla la gestion de la informacion respectiva a los folios de los paquetes electorales.

- Jornada Electoral
De acuerdo a los Lineamientos, en este médulo se realizara la captura, consulta y en su caso,
la modificacién de los datos obtenidos de las actas de escrutinio y computo de las casillas
del distrito o municipio que corresponda. Dicha captura de informacion podra coadyuvar en
la identificacidon de casillas cuya votaciéon pueda ser sujeta de recuento. De igual forma,
contempla la captura del “cantado” preliminar de los resultados electorales.

- Grupos de Trabajo y Puntos de Recuento
Personal de los érganos desconcentrados, utilizara dicho mddulo para apoyarse en el
célculo e implementacion de la féormula establecida en los Lineamientos, para generar el total
de grupos de trabajo y puntos de recuento que se estaran implementando durante las
sesiones especiales de computo. De igual manera en dicho médulo se gestionara todo lo
relativo a dicha actividad, tales como el registro de las y los representantes de partidos
politicos y candidaturas independientes, entre otros.

- Captura de Computos Distritales y Municipales
Los usuarios de tipo “Capturista” accederan a dicho médulo para la captura de los computos
de cada acta de escrutinio y computo acorde al ambito de su competencia. Por mencionar
un ejemplo, cabe sefialar que el sistema no permitird que un usuario de captura que
corresponda el Distrito Electoral 4 pueda capturar resultados del Distrito Electoral 5.

- Consulta de Reportes
Se utilizara para la generacion de los reportes tanto a nivel distrital, municipal o general de
los cdmputos que se hayan capturado hasta ese momento.

- Administrador
A través de este modulo, personal de la UCSI podra gestionar todas las configuraciones del
SISCOM, tales como la administracion de los usuarios y sus roles en el sistema, consulta de
las bitacoras de operaciones, gestion de las bases de datos de insumos, el respaldo de las
bases de datos generadas del sistema y de igual forma, la configuracién de la matriz de
seguridad.

En el siguiente diagrama, se puede apreciar la totalidad de los médulos y submodulos del SISCOM:
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SISCOM version 2

Previo Jornada
Electoral

Panel de
control

Folios de
Paquetes
Electorales

Jornada
Electoral

Estado de
P.E.

Resultados
Preliminares

Grupos de Trabajo y
Puntos de Recuento

Calculo de
G.T.y P.R.

Registro de

Representantes
deP.P.yC.l.

Integracion
de G.T.

Reserva de
votos en G.T.

Reportes

Informe del
estado de
P.E.

Computos
Distritales y
Municipales

Médulos del SISCOM v2.

Captura de
Coémputos

Recaptura
por token
unico

Envio de casillas
a recuento

Computo de

casilla especial
para R.P.

Administrador

Gestion de BD de
insumos

Bitacora de
Operaciones

Bitacora de J.E.

Bitacora de G.T.

Bitacora de
Computos

Respaldo de BD

Usuarios y Ambitos, Equipos

de Computo

Matriz de seguridad
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MECANISMOS DE SEGURIDAD DEL SISCOM

Derivado de la importancia de la informacion que maneja el SISCOM, es necesario implementar los
mecanismos de seguridad necesarios:

1)

2)

3)

4)

5)

6)

Control de usuarios y contrasefias con privilegios de operacion.

Al ser el SISCOM un sistema remoto, es necesario que cuente con un mecanismo de acceso,
por lo cual la Unidad implementara un estricto control y generacion de las cuentas de usuario
correspondientes. Como segundo nivel de seguridad en este rubro, es preciso sefalar que el
SISCOM contemplara diversos privilegios de operacidn en las cuentas de usuario que se
generen, contemplando aspectos por ejemplo, un usuario de captura del Distrito 5, no podra
acceder y capturar casillas e informacion del Distrito 4, los usuarios de tipo “Consulta”, como
su nombre lo indica, no podrdn capturar informacién, entre otros.

Comunicacioén cifrada de informacion.

Para fortalecer los mecanismos de envio de la informacion a través de Internet, la Unidad
implementara en el SISCOM la comunicacién a los servidores del sistema a través de
protocolos seguros, en especifico HTTPS. Dicho protocolo es el mecanismo estandar a nivel
internacional en materia de sistemas de comercio electrénico y servicios bancarios en linea.

Implementacién de red segura para terminales de captura y estructura de servidores.

A la par del uso de protocolos cifrados para el envio de la informacion, se establecera una
red privada entre los equipos de computo instalados en los 6rganos desconcentrados y en
oficinas centrales del IEEBCS con los servidores virtuales del SISCOM. Cabe sefialar que
solamente los equipos que estén dados de alta en dicha red privada podran acceder al
sistema, incrementando con ello su nivel de seguridad.

Mecanismos de redundancia de informacién y comunicacion

En caso de existir cortes de sefal de Internet en algin componente de la red privada, cada
6rgano desconcentrado contara con un dispositivo de banda ancha para mantener
comunicacion con los servidores del sistema. En caso de que ambos enlaces de
comunicacion fallen, el sistema podra almacenar de manera local la informacion capturada
para que una vez restablecida la comunicacién con los servidores, se sincronice dicha
informacion.

Infraestructura de servidores de aplicacion y bases de datos

Para efectos de ofrecer el nivel de disponibilidad adecuado tanto de los servidores de
aplicacién como de base de datos que formen parte del SISCOM, la Unidad desplegara y
configurara un esquema de servidores virtuales denominado “Data Center” con Firewall
perimetral, para efectos principalmente de proteccion y respaldo automatico de la base de
datos de los computos ademas de contar con elementos de seguridad informatica contra
ataques cibernéticos.

Bitacora de Operaciones

Todo sistema de captura con multiples usuarios debe contar con un control y/o bitacora de
operaciones realizadas en el sistema, que incluya desde fecha y hora de ingresos y salidas
del sistema hasta registro de operaciones de captura y consulta de todos los usuarios que
tengan contrasefia valida para utilizacion del sistema.
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*La cantidad de equipos de computo puede variar dependiendo de los requisitos de cada 0.D.



IEE PLAN GENERAL DEL SISTEMA DE COMPUTOS X UCS I
DISTRITALES Y MUNICIPALES (SISCOM) 1) .
BCS PROCESO LOCAL ELECTORAL 2017-2018 N | D T

LOGISTICA OPERATIVA DEL SISCOM

Una vez descritas las funcionalidades del sistema, sus mecanismos de seguridad y los médulos
operativos y administrativos del mismo, de igual forma el Plan General del SISCOM debe establecer
la logistica operativa del sistema, es decir, enunciar cuestiones de infraestructura tecnolégica asi
como también de recurso humano, ademds de sus respectivos roles de operaciéon en la
implementacion del SISCOM, tanto en nuestros érganos desconcentrados como por parte de los
administradores del sistema, siendo los anteriores el personal técnico de la UCSI.

ORGANOS DESCONCENTRADOS

El personal designado para tal efecto en los Consejos Distritales y Municipales son los usuarios
operativos del SISCOM, quienes tienen la responsabilidad de la captura de toda la informacién que
maneja el sistema, desde los folios de las boletas, estado de los paquetes electorales, cantado
preliminar, alta de integracion de grupos de trabajo y los computos finales en sus respectivos
ambitos de competencia.

Para lograr de una manera eficiente lo anterior, se ha dispuesto de los siguientes recursos humanos
y técnicos en cada uno de nuestros érganos desconcentrados:

CONCEPTO CANTIDAD

Recurso Humano - Capturistas 2
Recurso Humano - Supervision y seguimiento: 2 (Consejera o Consejero Presidente y
Secretaria o Secretario General)

Equipos de computo: 2

Impresora: 1 (en red)

Acceso a internet y telefonia 1 linea telefénica con Infinitum
Acceso a la Red Segura 1T modem y router

Instalaciones en los drganos desconcentrados
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ADMINISTRADORES DEL SISTEMA

La parte administrativa del SISCOM es responsabilidad de la Unidad de Cémputo y Servicios
Informaticos, siendo una labor critica en su correcta gestion para el funcionamiento del sistema,
dicha unidad técnica gestiona:

Bases de datos insumo del SISCOM (catalogo de casillas, candidaturas, funcionarios de los
0oD)

Control de usuarios, sus respectivos roles y privilegios

Configuracion de los parametros de acceso a nivel equipo de computo

Respaldo periddico de la base de datos

A la par de lo anterior, la UCSI también apoya en las labores de capacitacion de todo el personal
operativo involucrado en el sistema, ademas de la gestion de errores de comunicacion de la Red
Segura, con una estrecha comunicacién con personal técnico de la empresa Teléfonos de México.

Para lograr lo anterior, la totalidad de la estructura de personal de la UCSI se encuentra involucrado
en el SISCOM, con los siguientes roles:

10
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Supervision y coordinacion Mtro. Mario Yee Castro

Mtro. José Luis Gutiérrez Villanueva

Desarrollador Senior Ing. Oscar Omar Martinez Valencia
Desarrollador Junior Ing. Gad Diego Andrés Sanchez Ortega
Desarrollador Tester Ing. Manuel Alejandro Ojeda Agundez
Atencion técnica y operativa a usuarios de los Lic. Ramén Arturo Flores Arias
oD C. Cristian Jonathan de la Cruz Duarte

Ing. Rogelio Alejandro de la Rosa Suarez

Es preciso destacar que la UCSI establecié un cronograma de actividades relativas al analisis, disefio,
desarrollo y eventual implementacion del SISCOM, con la siguiente organizacion:

Andlisis y Disefio Octubre-Noviembre-Diciembre 2017
Desarrollo del Sistema Enero-Junio 2018

Pruebas y depuracion Marzo-Junio 2018
Elaboracion de Manuales Abril-Junio 2018
Capacitacion del sistema Mayo-Junio 2018
Simulacros Junio 2018

Auditoria del sistema Junio 2018
Implementacién del SISCOM Julio 2018

COMITE TECNICO ASESOR DEL SISCOM (COTASISCOM)

Es de destacar la conformacion de un comité técnico asesor integrado por una experta y expertos
en la materia de Tecnologias de la Informacién, destacando sin duda sus labores de seguimiento y
acompafiamiento de todas las actividades relativas al SISCOM. Lay los integrantes del Comité:

- Lic. Martha Lucia Sosa Lopez

- Mtro. Javier Carmona Troyo

- Mtro. Jorge Mario Rodriguez Meza

- Dr. Adolfo de la Pefia Barrén

- Ing. Jesus Herrera Torres

- Mtro. Mario Yee Castro, Secretario Técnico del Comité

Quienes desde el pasado mes de diciembre de 2017, han contribuido en una funcién totalmente
ciudadana a la UCSI, para efectos de fortalecer con sus opiniones y recomendaciones desde la etapa
de analisis y disefio del sistema, sugerencias respecto de la seguridad e integridad de la informacién,
recomendaciones de la infraestructura de telecomunicaciones, labores de capacitacién a usuarios
finales y finalmente respecto de laimplementacién del sistema, todo lo anterior abonando de manera
considerable al eventual éxito de dicha herramienta informdtica para nuestros d&rganos
desconcentrados.

11
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CONCLUSION

Como se pudo apreciar en los diversos rubros del documento, el objetivo del Plan General del
SISCOM es establecer una relatoria de todas las labores de planeacién tanto logistica como
operativa del Sistema de Cémputos Distritales y Municipales (SISCOM), con la idea de que sirva
como referencia a la ciudadania en general, los actores politicos y al Instituto de la importancia que
el mismo le ha dado a dicha herramienta informatica, destacando el inicio de las actividades desde
el pasado mes de octubre de 2017, la conformacién de un Comité Técnico Asesor de expertos en las
tecnologias de informacién, la realizacién de simulacros para efectos de capacitar al personal
operativo de los 6rganos desconcentrados, y sobre todo, los médulos del SISCOM, sus mecanismos
de seguridad y confidencialidad de la informacién que maneja, siendo los computos oficiales que
habran de realizar nuestros érganos desconcentrados los proximos dias 4 y 5 de julio de 2018.

ANEXOS
- Plan de Simulacros del SISCOM para el PLE 2017-2018

Se anexa el presente documento, el Plan de Simulacros del SISCOM para el PLE 2017-2018,
en el cual se establecieron las diversas actividades que se realizaron en los simulacros del
SISCOM.

- Auditoria Informatica del SISCOM

De igual forma se anexa documento en el cual se establecieron los requisitos técnicos de la
auditoria informatica realizada al SISCOM, asi como sus semanas de realizacion de la
misma.

13
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PLAN DE SIMULACROS SISCOM 2018

De acuerdo a lo establecido en el Proyecto del Sistema de Cémputos Distritales y
Municipales (SISCOM) para el Proceso Local Electoral (PLE) 2017-2018 y en los
Lineamientos del SISCOM (Acuerdo del Consejo General del Instituto Estatal
Electoral de Baja California Sur (IEEBCS), CG-0056-OCTUBRE-2017), el
funcionamiento y operacion del SISCOM se centra basicamente en los siguientes
recursos:

e Personal Operativo.

e Equipo Tecnoldgico.

¢ Infraestructura de Telecomunicaciones.

e Seguridad.

Cada uno de ellos forman parte fundamental en la operacion y buen funcionamiento
del SISCOM, ya que, si bien se debe cuidar que cada uno de ellos no presente
problemas de forma individual, todos deben trabajar en conjunto para lograr el

objetivo principal.

Por lo tanto, primero se debe tener montada la Infraestructura de
Telecomunicaciones en todos los sitios donde se vaya a operar el SISCOM.
Posteriormente se deben instalar los Equipos Tecnoldgicos y realizar la
configuracion de los niveles de Seguridad para los equipos y servidores a utilizar.
Para asegurar y validar la correcta instalacién de la infraestructura y la configuracién
exitosa de los equipos se deberan realizar pruebas de conexion en todos los sitios

entre los equipos instalados y los servidores.

Una vez que se tenga validada y verificada la parte técnica de los recursos, se debe
proceder a llevar a cabo la capacitacion del Personal Operativo que utilizara el
SISCOM. Dicha capacitaciéon forma parte de los procesos mas importantes vy
sensibles, ya que, en gran medida una buena capacitacion asegura un correcto
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funcionamiento por parte del personal, una adecuada resolucion de problemas en

un menor tiempo y una mayor eficiencia en el flujo de los datos.

La capacitacion sera Teorica en una primera instancia, sin embargo, se llevaran a
cabo pruebas con ejercicios de captura en cada uno de los d&rganos
desconcentrados que operaran el SISCOM. También se les proporcionaran los
manuales de usuarios impresos para su estudio y consulta, diagramas de operacién
y dentro del SISCOM tendran disponible toda la informacién de ayuda relativa a la

operacion del mismo para su consulta en forma digital.

Con la finalidad de poder medir y evaluar el desempefo de los cuatro recursos
principales se llevaran a cabo tres simulacros del SISCOM, mismos que se
encuentran establecidos dentro del Plan de Trabajo del Comité Técnico Asesor del
Sistema de Computos Distritales y Municipales (COTASISCOM).

C PRIMER SIMULACRO SISCOM

El primer simulacro se llevara a cabo el dia 8 de junio de 2018, en esta ocasion solo
se medira el correcto funcionamiento de los equipos de cdémputo,
telecomunicaciones, seguridad y la operacion del personal designado en los
organos desconcentrados. Para este simulacro solo se podra contar con la
presencia del personal operativo del SISCOM, Integrantes del COTASISCOM,
personal designado de la Unidad de Computo y Servicios Informaticos (UCSI),
personal designado de la Direccidén Ejecutiva de Organizacion Electoral (DEOE) y
personal designado de la Direccion Ejecutiva de Educacién Civica y Capacitacion
Electoral (DEECCE).

El simulacro se llevara a cabo en los 16 Consejos Distritales Electorales y los 5
Consejos Municipales Electorales del IEEBCS y sera monitoreado desde Oficinas
Centrales del IEEBCS por la UCSI, DEOE y DEECCE.
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Las actividades a realizar seran las siguientes:

1. Presentacion del personal designado en los Consejos Distritales y
Municipales de 09:00 a 09:20 horas.
Verificacion del total del personal designado para el simulacro.
Reunién previa para asignacion de las actividades, revision de la
documentacion necesaria y aclaracion de dudas de 09:30 a 10:00 horas.

4. Inicio del simulacro a las 10:00 horas.
Al momento del inicio se abriran los sobres que contienen las actas de prueba
para el cantado preliminar.

6. Posteriormente se ingresara al SISCOM para capturar la informacién
contenida en las actas de prueba.

7. Finalizada la captura del cantado preliminar se debera informar a la UCSI
para su validacion.

8. Después de validar la informacion, se abriran los sobres que contienen los
recibos de recepcion de paquetes electorales.

9. Se ingresara al SISCOM para capturar la informacion del estado de los
paquetes.

10.Una vez que se haya finalizado la captura se dara aviso a la UCSI para su
validacion.

11.Si la validacion ha sido exitosa, se procedera a abrir el sobre con las actas
de escrutinio y computo de prueba.

12.Se ingresara al SISCOM de Escritorio para iniciar con el computo de las
casillas en el mencionado sistema.

13.Una vez finalizado el computo se debera informar a la UCSI para su
validacion.

14.Después de ser validada la captura se procedera a la generacion del acta de
computo distrital o municipal segun sea el caso.

15. Posteriormente se procedera al cierre del Sistema en el Consejo en cuestion.

16.Por ultimo, se debera realizar un informe por Consejo de lo ocurrido durante

el simulacro.

UCSI
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C SEGUNDO SIMULACRO SISCOM

El segundo simulacro se llevara a cabo el dia 20 de junio de 2018, en esta ocasion
se mediran los tiempos de respuesta y la correcta atencion a los diferentes
escenarios adversos que se pudieran presentar durante la ejecucién del SISCOM.
Para este simulacro solo se podra contar con la presencia del personal operativo
del SISCOM, Integrantes del COTASISCOM, personal designado de la Unidad de
Computo y Servicios Informaticos (UCSI), personal designado de la Direccién
Ejecutiva de Organizacion Electoral (DEOE), personal designado de la Direccién
Ejecutiva de Educacion Civica y Capacitacion Electoral (DEECCE) y los integrantes
del Consejo General (CG) del Instituto Estatal Electoral de Baja California Sur
(IEEBCS).

El simulacro se llevara a cabo en los 16 Consejos Distritales Electorales y los 5
Consejos Municipales Electorales del IEEBCS y sera monitoreado desde Oficinas
Centrales del IEEBCS por la UCSI, DEOE y DEECCE. Para este simulacro
posiblemente se traslade personal de la UCSI, DEOE o DEECCE a distintos

consejos electorales para el monitoreo local de los mismos.

Las actividades a realizar seran las siguientes:

1. Presentacion del personal designado en los Consejos Distritales y
Municipales de 09:00 a 09:20 horas.

2. Verificacion del total del personal designado para el simulacro.

3. Reunion previa para asignacion de las actividades, revision de la
documentacion necesaria y aclaracion de dudas de 09:30 a 10:00 horas.

4. Inicio del simulacro a las 10:00 horas.

5. Al momento del inicio se abriran los sobres que contienen las actas de prueba
para el cantado preliminar.

6. Posteriormente se ingresara al SISCOM para capturar la informacién

contenida en las actas de prueba.
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7. En este punto se debera capturar intencionalmente y de manera errénea el
computo de al menos 10 casillas para el caso de los Consejos Distritales. En
los Consejos Municipales de La Paz y Los Cabos seran al menos 40 casillas.
En los Consejos Municipales de Comondu y Mulegé seran de al menos 20
casillas. En el Consejo Municipal de Loreto seran de al menos 5 casillas.

8. Finalizada la captura del cantado preliminar se debera informar a la UCSI
para su validacion.

9. Después de validar la informacion, se abriran los sobres que contienen los
recibos de recepcion de paquetes electorales.

10.Dentro del total de los recibos de recepcidn se contara con algunos recibos
que tendran asentados algunas de las 2 causales de recuento posibles al
momento de la recepcion de la documentacion.

11.Posteriormente se ingresara al SISCOM para capturar la informacion del
estado de los paquetes.

12.Una vez que se haya finalizado la captura se dara aviso a la UCSI para su
validacion.

13.Si la validacion ha sido exitosa, se procedera a la creacion de los Grupos de
Trabajo e impresion del reporte correspondiente.

14.El siguiente paso sera abrir el sobre con las actas de escrutinio y computo.

15.Se ingresara al SISCOM de Escritorio para iniciar con el computo de las
casillas en el mencionado sistema.

16.Durante el computo de las actas, se debera validar que las actas capturadas
durante el cantado preliminar, mismas que fueron capturadas errbneamente,
aparezca la validacion con el mensaje que existe una diferencia en las 2
capturas de la presente casilla que se esté computando y seleccionar la
opcidén de mandar a Grupo de Recuento. Se debera mandar al menos el 70%
del total de las actas erréneas a Grupo de Recuento y el resto verificar la
captura que se realizé durante el computo.

17.Ya que se hayan asignado al menos el 70% de actas erroneas a Grupo de
Recuento, se debera ingresar al modulo de captura del SISCOM de Escritorio

para la captura desde el Grupo de Recuento.
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18. Al finalizar el computo se debera informar a la UCSI para su validacion.

19.Después de ser validada la captura se procedera a la generacion del acta de
computo distrital o municipal segun sea el caso.

20.Posteriormente se procedera al cierre del Sistema en el Consejo en cuestién.

21.Por ultimo, se debera realizar un informe por Consejo de lo ocurrido durante

el simulacro.

C TERCER SIMULACRO SISCOM

El tercer simulacro se llevara a cabo el dia 26 de junio de 2018, en esta ocasion se
mediran la consistencia y persistencia de la informacién que viaja por las redes de
telecomunicacion, los datos almacenados y su seguridad en los servidores de bases
de datos y accesos al sistema. Para este simulacro se podra contar con la presencia
del personal operativo del SISCOM, Integrantes del COTASISCOM, personal
designado de la Unidad de Computo y Servicios Informaticos (UCSI), personal
designado de la Direccién Ejecutiva de Organizacién Electoral (DEOE), personal
designado de la Direccién Ejecutiva de Educacion Civica y Capacitacion Electoral
(DEECCE), los integrantes del Consejo General (CG) del Instituto Estatal Electoral
de Baja California Sur (IEEBCS), los representantes acreditados de los Partidos
Politicos y Candidaturas Independientes, los miembros del Ente Auditor y personal

de los Medios de Comunicacion.

El simulacro se llevara a cabo en los 16 Consejos Distritales Electorales y los 5
Consejos Municipales Electorales del IEEBCS y sera monitoreado desde Oficinas
Centrales del IEEBCS por la UCSI, DEOE y DEECCE. Para este simulacro
posiblemente se traslade personal de la UCSI, DEOE o DEECCE a distintos

consejos electorales para el monitoreo local de los mismos.

Las actividades a realizar seran las siguientes:
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Presentacion del personal designado en los Consejos Distritales y
Municipales de 09:00 a 09:20 horas.

Verificacion del total del personal designado para el simulacro.

Reunién previa para asignacion de las actividades, revision de la
documentacion necesaria y aclaracion de dudas de 09:30 a 10:00 horas.
Inicio del simulacro a las 10:00 horas.

Al momento del inicio se abrira el archivo que contiene las casillas de prueba
para el cantado preliminar, el cual se presenta mediante una hoja de calculo
con la terminacion “_CP”.

Posteriormente se ingresara al SISCOM Escritorio para capturar la
informacion contenida en las casillas de prueba. Cabe mencionar que en esta
parte algunas casillas cuentas con datos erréneos intencionalmente, esto con
la finalidad de probar diferentes validaciones durante la operacion del
SISCOM, el archivo ya viene con esos datos mencionados por lo que el o la
capturista del sistema no tendra que hacer ninguna modificacion.

Finalizada la captura del cantado preliminar se debera informar a la UCSI
para su validacion.

Después de validar la informacion, se abrira el archivo que contiene los datos
de prueba para la recepcidn de paquetes electorales, el cual se presenta
mediante una hoja de célculo con la terminacion “ EP”. En este archivo
vendran marcados los paquetes con 2 estados diferentes, mismos que
deberan capturar con mucho cuidado dependiendo la casilla.
Posteriormente se ingresara al SISCOM Web para capturar la informacion

del estado de los paquetes.

10.Una vez que se haya finalizado la captura se dara aviso a la UCSI para su

validacion.

11.Si la validacion ha sido exitosa, se procedera a la creacion de los Grupos de

Trabajo.

12.El siguiente paso sera abrir el archivo con las actas de escrutinio y computo,

mismo que se presenta en una hoja de calculo con la terminacion “_CF”.
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13.Se ingresara al SISCOM Escritorio para iniciar con el computo de las casillas
en el mencionado sistema. En esta etapa del simulacro se podra hacer uso
del segundo equipo conectado a la Red Segura para llevar a cabo el computo
final.

14.Durante el computo de las actas, se debera validar que aparezcan algunas
actas capturadas durante el cantado preliminar con datos erréneos, esto es
mediante un mensaje de que existe una diferencia en las 2 capturas de la
presente casilla que se esté computando y seleccionar la opcion de mandar
a Grupo de Recuento. Se debera mandar todas las actas erroneas a Grupo
de Recuento.

15.Ya que se hayan asignado todas las actas erroneas a Grupo de Recuento,
se debera ingresar al modulo de captura del SISCOM de Escritorio para la
captura desde el Grupo de Recuento.

16.Ademas, durante la misma captura de los coOmputos, y toda vez que se
alcance un 50% de casillas computadas, se debera suspender la conexién a
la Red Segura, para continuar con la captura de manera local en el sistema.
Teniendo como meta de la captura local al menos un 20% del total de las
casillas a computar.

17.Después de haber capturado el porcentaje requerido de casillas de manera
local, se debera informar a la UCSI para la validacion de la captura local.

18. Acto seguido a la validacion de la captura local, se procedera a reestablecer
la conexion a la Red Segura en el equipo y con apoyo del personal de la
UCSI validar la correcta sincronizacion de las casillas computadas de manera
local con el servidor de la Red Segura.

19.Una vez validada la sincronizacion, se continuara con el computo del consejo.

20. Al finalizar el computo se debera informar a la UCSI para su validacion.

21.Después de ser validada la captura se procedera a la generacion del acta de
coémputo distrital o municipal segun sea el caso.

22.Posteriormente se procedera al cierre del Sistema en el Consejo en cuestién.

23.Por ultimo, se debera realizar un informe por Consejo de lo ocurrido durante

el simulacro.
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Sistema de Computos Distritales y Municipales (SISCOM)
Proceso Local Electoral 2017-2018

Requisitos para la Auditoria Informatica
INTRODUCCION

El presente documento tiene como objetivo establecer los requisitos o elementos que el ente auditor
designado para el SISCOM debera de implementar, y con ello establecer areas de oportunidad o
mejora con el fin que el personal de la Unidad de Computo y Servicios Informaticos (UCSI) pueda
agendar en el desarrollo del mencionado sistema.

Cabe sefialar que los resultados de la auditoria serdn analizados de igual forma por el Comité Técnico
Asesor del SISCOM, para efectos de coadyuvar en el andlisis de los mismos y en su momento
establecer las recomendaciones pertinentes a la UCSI.

REQUISITOS ESTABLECIDOS EN LOS LINEAMIENTOS DEL SISCOM

De acuerdo a los Lineamientos del SISCOM, aprobados mediante acuerdo CG-0056-OCTUBRE-2017
de Consejo General del Instituto, en especifico en su articulo 12:

1. El Instituto debera someter al SISCOM a una auditoria de verificacion y andlisis, para lo cual se
debera designar un ente auditor. Dicha auditoria debera contemplar lo siguiente:

a) Pruebas funcionales de caja negra al sistema informatico, para evaluar la integridad
en el procesamiento de la informacidn, la correcta transmision y recepcién de los datos y la
generacion de la base de datos de los computos.

b) Andlisis de vulnerabilidades, considerando al menos pruebas de penetracidn y revisién
de configuraciones a la infraestructura tecnoldgica del SISCOM.

2. Para la designacion del ente auditor se dara preferencia a instituciones académicas o de
investigacion a nivel local y debera efectuarse a mas tardar, cuatro meses antes del dia de la jornada
electoral. El ente auditor debera contar con experiencia en la aplicacion de auditorias con los alcances
establecidos en el numeral anterior.

3. Se debera formalizar un instrumento juridico en el cual se establezcan las cldusulas que el
Instituto y el ente auditor, con el propdsito de la realizacién de la mencionada auditoria.

Dicho instrumento deberad contener como minimo los siguientes elementos:
l. Los alcances minimos de la auditoria referidos en el presente articulo en su inciso 1;

II. Metodologia y plan de trabajo para realizar la auditoria, con calendario de actividades,
responsables asi como los recursos necesarios para llevarla a cabo;

. La informacidn que por parte del Instituto pone a disposicién del ente auditor, velando
en todo momento por la proteccion de los derechos de propiedad intelectual;

V. Las obligaciones de las partes;
V. La vigencia de dicho instrumento juridico; y
VI. La posibilidad de que el instrumento juridico pueda modificarse siempre y cuando las

partes estén de acuerdo y manifiesten su consentimiento por escrito.

4. El ente auditor debera elaborar y entregar al Instituto informes de la auditoria:



SISTEMA DE COMPUTOS DISTRITALES Y MUNICIPALES
IEE (SISCOM) )

&
REQUISITOS PARA LA AUDITORIA INFORMATICA *\. 7 | UNIDAD OE COMPUTO
BCS PROCESO LOCAL ELECTORAL 2017-2018 VULV | Y SERVCOS INFORMATICOS

I. Informe parcial: contendra los resultados emitidos del proceso de auditoria, los cuales tendran
calidad de reservados en términos de las disposiciones aplicables en materia de transparencia
y acceso a la informacion, incluyendo al menos, lo siguiente:

a) Los criterios utilizados para la auditoria;

b) Los hallazgos identificados y clasificados, asi como su método de
clasificacion;

c) Las posibles recomendaciones que permitan al Instituto atender dichos
hallazgos.

ASPECTOS A CONSIDERAR EN LA AUDITORIA DEL SISCOM

Con base en el punto anterior, la auditoria informatica a realizarse del SISCOM, deberd contener por
lo menos lo siguiente:

Pruebas funcionales de caja negra al SISCOM

El ente auditor deberd analizar el sistema informatico del SISCOM, mediante la realizacién de pruebas
funcionales de caja negra, para evaluar la integridad en el procesamiento de la informacion y
generacion de reportes. Deberd considerar, al menos, los siguientes aspectos:

- Analizar el funcionamiento de cada uno de los médulos operativos del SISCOM, incluyendo
los siguientes: Administrador del Sistema, Jornada Electoral, Grupos de Trabajo (GT) y
Puntos de recuento (PR), Captura de Computos, Reportes y aquellos médulos que en su caso
se agregasen al SISCOM, previo al inicio de la auditoria respectiva.

Validacién de las bases de datos del SISCOM

La base de datos que utilizara el SISCOM, debera cumplir lo dispuesto respecto de la estructura de
base de datos de cOmputos establecida en el Anexo 15 del Reglamento de Elecciones.

Andlisis de vulnerabilidades a la infraestructura tecnoldgica
El ente auditor debera realizar diversas pruebas en temas de seguridad informatica, incluyendo:

a) Pruebas de negacion de servicio
b) Inyeccion de codigo malicioso
c) Pruebas de acceso a modulos del SISCOM

Se debera utilizar metodologias o estandares a nivel internacional, tales como |la Guia de Pruebas
OWASP, o equivalentes.

ENTREGABLES POR PARTE DEL ENTE AUDITOR

Acorde a los Lineamientos del SISCOM ademas de lo establecido en el presente documento, el ente
auditor debera entregar, por lo menos, lo siguiente:

- Informe parcial de auditoria, que contendra los resultados emitidos durante el proceso de
auditoria, los cuales tendran calidad de reservados en términos de las disposiciones
aplicables en materia de transparencia y acceso a la informacioén, incluyendo al menos, lo
siguiente:

a) Los criterios utilizados para la auditoria;
b) Los hallazgos identificados y clasificados, asi como su método de clasificacion;
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c) Las posibles recomendaciones que permitan al Instituto atender dichos hallazgos.

- Informe final de la auditoria, correspondiente a los resultados finales de la auditoria.

Ambos informes (tanto parcial como final), el ente auditor debera entregar una version ejecutiva
(enfocado para revisién y andlisis de los érganos directivos del Instituto) y una versién técnica, donde
se realice una explicacion mas detallada respecto de cada una de las actividades y resultados
generados por la auditoria informatica del SISCOM.

ESTRUCTURA DE LA PROPUESTA

La propuesta que presente el ente auditor debera estructurarse de la siguiente manera y debera
incluir, como minimo, los siguientes aspectos:

l. Propuesta técnica, respuesta a los rubros del presente documento.

Il. Propuesta econdémica.

Il Plan de trabajo.

V. Presentacion de metodologia propuesta.

V. Curriculum del ente auditor y su personal asignado (incluyendo en su caso, de cartas de
referencia de trabajos de auditoria informatica realizados con anterioridad).
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